Informacijos sifravimas




/monéms nuolat kyla poreikis apsaugoti svarbia informacija:
karo metu, kuriant naujas technologijas, produktus, meno
kdrinius, saugant asmens tapatybe, saugant valstybines paslaptis

ir daugybe kity atvejy.



Kodavimas

Kodavimas - tai vienos abécelés zenkly keitimas kitos abécélés zenklais.

= Kodavimas reikalingas tam, kad pranesimas buty perduodamas kuo tiksliau, kad jis buty
kuo maziau iskraipomas, kad jj suprasty gaveéjas ir kad buty galima persiysti pasirinktu

mainy kanalu, neturint tikslo jy uzslaptinti.

Kodavimas — tai :
® informacijos apdorojimas, laikymas naudojant sutartiniy Zenkly sistemg;
® atskiro objekto ar jo savybés zymeéjimas skaiCiumi arba tam tikros abecéles zenklais;

® programos uzrasymas kompiuterine kalba, naudojant sutarty zenkly sistema.



Sifravimas

Sifravimgs — tai informacijos kodavimas su tikslu tg informacija
jslaptinti.

= Sifravimas susijes su informacijos uZsifravimu ir i$Sifravimu.

= Uzsifravimas — tai specialus informacijos kodavimo budas siekiant jg jslaptinti
(paslepiama informacijos prasme).

-fl§§ifravimas — tai procesas, kurio metu grgzinama pradiné uzsifruoty duomeny
orma.

= UzSifruota informacija gali buti issifruojama tik zinant rakta.
= Raktas — tai priemoné uzsifruotiems duomenims issifruoti.



Nors ir kodavimas, ir Sifravimas yra metodai, kurie transformuoja duomenis j
skirtingus formatus, tikslai, kuriy jais siekiama, yra skirtingi.

OK%dgvimgs atliekamalf siekiant eSifravimas atliekamas siekiant
padidinti duomeny tinkamumgq T - :
naudoti skirtingose sistemose ir lS/af((y,t’ ‘3’“‘?"”6”‘! paslaptj nuo
sumazinti saugojimui reikalingg treciyjy saliy.

vietg;

eKodavimas atliekamas e Uzsifruoty duomeny

naudojant viesai prieinamus negalima lengvai issifruoti.
mekto_ usirj galima lengvai Tam reikia turéti specialig
pakeisti.

informacijq, vadinama raktu.



Sifravimas naudojamas jvairiose srityse, jskaitant chemija, matematika ir
kompiuteriy moksla.

e Chemijoje Sifravimas naudojamas siekiant apsaugoti tyrimy duomeny
konfidencialumaq.

e Matematikoje Sifravimas naudojamas rysiams apsaugoti ir jautriai
informacijai apsaugoti.

e /nformatikos moksle Sifravimas naudojamas duomenims,
perduodamiems internetu ir saugomiems kompiuterinése sistemose,
apsaugoti.



Kriptologija

Su Sifravimu susijes ir nuo praeito amziaus labai sparciai besivystantis
mokslas vadinamas kriptologija.

Kriptologija susideda is kriptografijos ir kriptoanalizes.

Kriptografija — tai mokslas, nagrinéjantis informacijos uzsifravimo ir issifravimo
metodus.

Kriptoanalizé — mokslas apie tai, kaip jveikti uzsifruotus tekstus.

Zodis kriptografija kilo i§ dviejy graikiky ZodZiy, reikian¢iy ,slaptas rastas”.
Pagrindinis kriptografijos elementas yra kriptografiné sistema (kriptosistema) arba Sifras.

Siuolaikiné kriptografija — tai mokslo $aka, sprendzianti elektroninés informacijos saugos
problemas.
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Klasikinés kriptosistemos

Klasikinés kriptosistemos (dar vadinamos slaptojo rakto, arba simetrinemis) yra tos, kurios
naudoja tg patj rakta Sifravimui ir desifravimui.

Yra du pagrindiniai klasikiniy kriptosistemy tipai: perstaty Sifras ir keitiniy Sifras.

» Perstaty Sifrai (Transposition):
sukei€ia vietomis raides pagal kokia nors taisykle.
lieka tos pacios raidés, tik 15déstytos kita eilés tvarka.
» Keitiniu Sifrai (Substitution):
pakeicia kiekvieng raide kita raide,

1ISlaiko raidziy eilés tvarka, bet pakeicia jy tapatybe.



Perstaty sriftai (1)

Skytalé - pirmasis istorijoje zinomas Sifravimo
irenginys, kartu ir Sifras. Naudotas Spartoje antikos
laikais.

Ant tokios juostelés tekstg rasydavo taip:

e Uzvyniodavo juostele ant lazdelés taip, kad sluoksniai bty
Salia vienas kito, ir raSydavo ant jos eilute po eilutés vis
pasukant lazdele.

e UZzrasius tekstg, juostele nuvyniodavo.

e Ant jos matosi tik pabiros raidés, kurios atrodo, kad yra
ISdéstytos be jokios tvarkos.

e Skaitant raides iS eilés uzrasSyto teksto perskaityti
nejmanoma.

e Norint jj suprasti, juostele reikia uzvynioti ant tokio pat
skersmens lazdelés.

e Taip uzsifruoto teksto siuntéjas ir gavejas turi turéti tokias
pat lazdeles.




Kvadraty sifras
Norime saugiai perduoti pranesimg ,, SUSITINKAME RYTOJ“.

= Sis pranesimas sudarytas i$ 16 raidZiy

= Pranesimo uzSifravimui pasirenkame 16 langeliy kvadratg ir jame iSkerpame
4 langelius.

= Zinoma, langeliai iSkerpami specialiu badu, kuris tuojau paaiskés




Kvadraty Sifras (2)

= Sgsiuvinyje nubraizome lygiai tokj patj 16 langeliy kvadrata.

= Ant jo uzdedame parengtajj ir parasome j kiaurus langelius nuo virsaus is
kairés j desine 4 pirmasias pranesimo raides




Kvadraty Sifras (3)

= uzdeétajj kvadratg pasukame 90 laipsniy kampu pries laikrodzio rodykle -~
=vél uzdéje uzrasome kitas keturias raides

= Vel pasukite kvadratg ir jrasykite sekancias 4 raides

= po trecCio posukio bus uzsifruotas visas pranesimas:

pranesimo tekstas ,,YSTAMIUTNEOSIJRK".




Kvadraty Sifras (4)

Uzduotis
Sugalvokite kelis pranesima, kuris nebuty ilgesnis nei 16 simboliy.

Uzsifruokite jj




Kvadraty Sifras (5)

Jei pranesimas yra ilgesnis, reikia naudoti ir didesnj kvadrata.

= Kiekviename 4n? langeliy kvadrate galima iSpjauti n? langeliy, kad tris kartus
Basukus 90 laipsniy kampu pries laikrodzio rodykle (arba kaip yra sutarta) galima
Uty jrasyti pranesima j visus mazus 4n? langelius

= Paveiksle pavaizduotas 4 x 82 = 256 langeliy kvadratas, jame
zalia spalva pazyméti 64 langeliai, kurie turi buti kiauri. Tokj
kvadratg su sutarta posukio taisykle turi pranesimo siuntejas ir
gavejas.




lFleissnerio kvadraty Sifras J

XVIII amZiuje naudoto = [j[]

— Fleissnerio kvadraty —
Sifro Sablonas [Sta07]




Gelezinkelio tvorelés Sifras (1)

PraneSimag ,,VAIKAI ATVYKSTA RYTOJ“ uzrasykime 4 raidziy aukscio lauzte,
primenancia gelezinkelio tvorele, skirtg apsaugoti bégius nuo uzpustymo.

= Skaitydami uzsifruota pranesimg eilutémis, gauname ,VATJAITSAOIAVKRTKYY*.

= Tokiu atveju Sifro raktas yra 4.



Gelezinkelio tvorelés Sifras (2)

Dabar tg patj pranesima parasykime stulpeliais po du simbolius:

VIAAVKTRTJ

AKITYSAYO

Skaitydami pranesima eilutémis, gauname ,,VIAAVKTRTJAKITYSAYO®.

Uzduotis
Pasinaudodami gelezinkelio tvorelés sSifru ir keliais jo raktais uzsSifruokite jums
patinkantj trumpg aforizma.



Kiti budai

ziai (4):
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Perstaty Sifruy pavyzd
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“Keitiniu Sifrai: Cezario Sifras (Caesar
Cipher)

» Tai seniausias zinomas keitiniy Sifras.

» Pirmas patvirtintas $ifro naudojimas kariniams tikslams.

= Naudotas Romos karvedzio Julijaus Cezario.

» Pakeicia kiekvieng raide raide, stovincia abéceleje trimis
pozicijomis toliau:
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Cezario sifras

= Uzduotys

1. Naudodami Cezario sriftq uzsifruokite: KAMUOLIUKAS
PASLEPTAS KRUMUOSE

2. Parinkite aforizmy ir juos uZzsifruokite naudodami
jvairias Cezario rakty vertes.

3. Issiaiskinkite, kodél sis sifras pavadintas Gajaus Julijaus
Cezario (100-44 pr. m. e) vardu.

4. ISbandykite
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https://skaiciuotuvai.lt/cezario-sifras-internetinis-kodavimo-dekoderis

Engima

- - Reflektorius 1. Rotorius 2. Rotorius 3. Rotorius .__ (A
Enigmos sifras 5.

i Y

9

e VokieCiy ,Enigma” elektromechaniné Sifravimo masina F : £

naudojo kintamajj Sifrg, keiCiama beveik kiekvieng dieng,

2 pav. Enigmos aparato su apgraZos rotoriumi veikimo schema

todeél retai Sifruotos karinés zinutés turédavo tg pat;j
Sifravimo kodga.

e Enigma galéjo naudotis apie 159 milijonais milijony milijony jmanomy rakty.

® | Enigma panasios Sifravimo masinos buvo naudojamos mazdaug iki 1975 m.,,
tik tada jas pakeité elektroniniai kompiuteriai.

e Turingo iSradimas - ,,Bombe“ masina, kuri zymiai padidino perimty vokiecCiy

iraneéimi dekodavimo ireitiI ira Lenki'|os matematiki darbo tisinis.


http://rtn.elektronika.lt/rtn/0401/enigma.html
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Filmas



https://37.16.75.70/filmas/enigma-online/

“Keitiniy 3ifrai: Postiimio Sifras (Shift ]"
Cipher)

= Tai Cezario Sifro apibendrinimas.

» Veikimas. Perstumti abécéléje ne per 3 raides, kaip
Cezario Sifro atveju, o per K raidziy, kur K yra Sifro
raktas, 0 < K < N (¢1a N yra abéceles raidziy skaicius).

» Kriptoanalizé. Ar gali kriptoanalitikas rasti rakta K?

TAIP! Brutalios jégos ataka. Per maza rakty aibé!



Vienos abécélés keitiniy Sifrai ]_
(Monoalphabetic Substitution Ciphers) (1)

= Raktai: visi abéceles £ = {A, B, C, ..., Z} keitimai.
« Sifravimas raktu 7
kiekviena pradinio teksto raidé X pakeiCiama | 21 X).
» DeSifravimas raktu 7:
kiekviena Sifruoto teksto raidé Y pakeic¢iama j 7-'(Y).
» Pavyzdys:
ABRCDEPGCGRIJELMNOPORSTUVN XY 2
=B ADCZHWYGOQXSVTRNMSKJIPFEZ?U

TAIP - KBGR



Vienos abécélés keitiniy Sifrai (2) ..l

= Brutalios jégos ataka nejgyvendinama be
Stuolaikiniy kompiuteriy, nes, pavyzdziui, jei
abéceleje yra N=26 raideés, tai skirtingy rakty yra 26!
~ 4x10%,

= Dominuoja slapto rasto mene pirmaj; musy eros
tukstantmet.

» Tada daugelio laikytas nejveikiamu.






Vizenero sifras

Vizenero Sifrui (pranc. Chiffre de Vigenere) raktu naudojame pasirinkta zod;.

= Tarkime, kad
raktas yra zodis KODAS ir norime uzsifruoti zodj (pranesima)
AUTOSTEREOGRAMA

(autostereograma — kompiuterio sukurtas paveikslas, kuris is pirmo Zvilgsnio atrodo abstraktaus dizaino, taciau jsizitiréjus jame isryskéja
erdvinés figuros).
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Vizenero Sifras (2)

Kiekvieng rakto raide naudojame kaip Cezario Sifro poslinkj ir uzsifruojame
kiekvieng pranesimo raide.

= Norédami uZSifruoti raide A uzsifruojame rakto raide K (poslinkis 16) ir gauname K (0 + 16).

* Tada toliau U raidei imama kodo O raidé, ji yra 20, todél (26 + 20 ) mod 32 = 14 ir bus Y raide.

A|{A|B|C|C|D|E|E|E|[F|G|H|I[])|Y|J|[K|L|IM|[N|O|P|R|S|S|T|U|YU|U|V|Z]|Z
o[1]2]|3|u|5]6|7]|8|9[10]11]12][13[14[15]16[17[18]19[20]21[22]23|24|25|26]27[28]29[30] 31
Gaunamas kodas: KYZOYFUUEHUGDMS.
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Vizenero sifras (3)
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Viesojo rakto kriptosistemos

1976 metais Diffie ir Hellman pasiulé naujo tipo
kriptografijg, kurioje sifravimo ir desifravimo raktai
yra skirtingi.

=\/ienas raktas yra viesai zinomas, kitas — saugomas slaptai.
= Klasikinéje kriptografijoje siuntéjas ir gavejas turi bendrg rakta
= \/ieSojo rakto kriptografijoje — ne.

= Jei Sifravimo raktas yra viesas, norint nusiysti slapta zinute, tiesiog reikia
uzsSifruoti jg su gaveéjo viesuoju raktu.

= Gaveéjas gali jg deSifruoti naudodamas savo privatujj rakta.



Asimetrinis ir simetrinis sifravimas

e Asimetriskas reiskia kazka, kas néra simetriska ar subalansuota.

e Kriptografijos kontekste asimetrinis sifravimas yra Sifravimo tipas,
kuriame naudojami du skirtingi raktai: vienas Sifravimui ir kitas
ISSifravimui.

e Taitaip pat zinoma kaip viesojo rakto kriptografija, kai vienas raktas yra

viesas ir gali blti bendrinamas su bet kuo, o kitas raktas yra privatus
savininkas.

e Asimetrinis Sifravimas dazniausiai naudojamas saugiuose rysio
protokoluose, tokiuose kaip SSL/TLS ir SSH.

e Sitechnika uZtikrina aukstesnj saugumo lygj, nes savininkas privatujj rakta
laiko paslaptyje.



Labai auksto lygio SSH ir SSL yra technologijos, padedancios uzsifruoti ir
autentifikuoti duomenis, perduodamus tarp dviejy kompiuteriy (pvz.,
nesiojamojo kompiuterio ir svetainés serverio).

IS esmeés jie daro viskg daug saugesn;j.

e SSL yra protokolas, kuris pirmiausia skirtas apsaugoti duomeny
perdavima tarp dviejy saliy naudojant sifravimq ir autentifikavimg.
Dazniausiai Sis perdavimas vyksta tarp kieno nors ziniatinklio narsyklés
ir svetainés, kurioje jie lankosi, serverio.

e SSH siulo saugy buda nuotoliniu budu prisijungti prie kito kompiuterio
ir duoti komandas.

Daugiau skaityti Cia


https://kinsta.com/knowledgebase/ssh-vs-ssl/

Asimetrinis ir simetrinis sifravimas

e Simetrinis Sifravimas yra metodas, kai duomenims Sifruoti ir
ISSifruoti naudojamas tas pats raktas.

e T[ai paprasta ir greita technika, tacCiau ji turi reikSmingg trikuma.

e Raktas turi blti is anksto pasidalytas tarp siuntéjo ir gavéjo,
todél jis gali bati perimtas ir netinkamai naudojamas.




e Uzir pries
Simetrinis sifravimas turi keletg privalumy ir trakumu.

Argun'] El]tai u"Zvu Tl:ﬁl[l"]]ai

e Tai greitesnis ir efektyvesnis nei e Tam reikalingas saugus rakty
asimetrinis sifravimas. keitimo biidas

e Jjlengviau jgyvendinti ir naudoti. . Lo o
e Jis yra pazeidziamas atakoms, jei

e Jis tinka Sifruoti didelius duomeny slaptasis raktas yra pazeistas

kiekius.
e Tai nesuteikia autentifikavimo ar
neatmetimo.

Apskritai simetriskas sifravimas yra naudingas Sifravimo budas tam tikroms programomes,
pvz., Sifruojant didelius duomeny kiekius.

Taciau pries naudojant simetrinj sifravimg svarbu atidziai apsvarstyti saugumo pasekmes ir



Asimetrinis Sifravimas turi keletg privalumy ir trukumuy.

Argumentai "uz" Trakumai
® Saugesnis nei simetriskas sifravimas ¢ |atesnis nei simetri¢kas ifravimas

e Viesuoju raktu galima dalytis

nepazeidZiant saugumo e Sudétingesnis jgyvendinimas ir

- : .. .. valdymas
e Leidzia skaitmeniniais parasais

patikrinti autentiskuma e Reikia daugiau apdorojimo galios
nei simetriniam sifravimui

Apskritai asimetrinis Sifravimas yra galingas jrankis duomenims apsaugoti ir pranesimy
autentiskumui uztikrinti.

Nors jis gali buti létesnis ir sudetingesnis nei simetriskas sifravimas, dél papildomy saugumo
privalumuy jis yra vertingas jrankis bet kuriai organizacijai, norinciai apsaugoti neskelbting



Asimetrine kriptografija

Asimetrinés kriptografijos pradzia galima laikyti 1976 m., kai du JAV mokslininkai Diffie'is ir
Hellmanas publikavo savo garsujj darbg ,Naujos kriptografijos kryptys®, kuriame pirma karta buvo
pasidlytas, atrodyty sveikam protui priestaraujantis algoritmas, kaip du nepaZjstami Zmones,
visiems girdint, gali bendrauti slaptai. —

2013 m. vyko teismas tarp kompanijy ,,TQP Development® ir ,Newegg". Pirmoji kompanija,
spaudoje vadinama patenty troliu, padavé | teismg antrgja uz jos patento pazeidima. 1989 m.
pateiktas patentas apraso asimetrinés kriptografijos algoritmy kombinacijg, kuri tuo mety buvo
akivaizdi, bei ne kartg aprasyta kriptografijos vadovéliuose. | teisma kaip ekspertas liudyti buvo
ISkviestas pats Whitfieldas Diffie'is. Tarp teiséjo ir Diffie'io jvyko mazdaug toks dialogas:

— Siame teismo procese mes daug girdéjome apie asimetrine kriptografija.
Lr Jiis esate su ja susipaZines?
— Taip, esu.
— Kalp geral jls esate su Ja susipaZzines? — telséjas uZdave
patikslinanti klausimg.
— AS Jg sukriau, — atsake Diffie'is.

Deja, nors Diffie'is ir liudijo pries patenty trolj, teikdamas, kad ju patentas apraso tai, kas tuo
metu jau buvo ne kartg aprasyta net vadovéliuose, kompanija ,Newegg" teismo procesg pralaiméjo.




Daugiau apie simetrinj ir asimetrinj Sifravima
skaitykite cia

Apie Enigma cia (angl.)


https://www.websiterating.com/lt/vpn/glossary/what-is-asymmetric-symmetric-encryption/
https://www.youtube.com/watch?v=V4V2bpZlqx8&t=9s

RSA Sifras (1)

RSA (Rivest—Shamir—Adleman abreviatura) — viesojo rakto kriptosistema,
kurios algoritmg 1977 metais sukuré Ronald Rivest, Adi Shamir ir Leonard
Adleman.

RSA metodu Sifruojami skaiciai, o ne tekstas.

RSA yra kélimo laipsniu Sifras.



RSA Sifras (2)

RSA metodo etapai:

1) pasirenkami du pakankamai dideli pirminiai skaiCius p ir g;

2) skaiciuojamos tokios sandaugas:n=pxqgirk=(p—1) x(g—1);

3) pasirenkamas viesasis raktas (angl. public key) e, kuris neturi jokio bendro
daugiklio, iSskyrus 1 su skaiCiumi k;

4) randamas toks privatusis raktas d (private key), kad (d x €) mod k = 1. Sis raktas
laikomas paslaptyje;

5) jei pasirenkame skaiCiy m, kurj norime uzsifruoti, tai atliekamas toks veiksmas:
skaicCius keliamas k-uoju laipsniu ir skaiCiuojama gauto skaiciaus liekana, kuri
gaunama, tg skaiciy operacija mod dalijant iS n: ¢ = m® mod n;

6) norint uzsifruota skaiciy c isSifruoti, skaiCius ¢ keliamas laipsniu d ir liekana, gauta
dalijant c9i$ n yra skaicius m: ¢ mod n = m.




RSA Sifras (3)

Pavyzdys

1) pasirenkame pirminius skaiCius p = 7 ir g = 13. (Tikri RSA pirminiai skaiciai turi bati bent

512 bity ilgio, taip gaunant bent 1024 bity ilgio n);

2) randame sandaugas:n=pxqg=7x13=91ir
k=(p—-1)x(g—-1)=(7-1)x(13-1) =72;

3) pasirenkame viesajj raktg e = 5, kuris neturi jokio bendro daugiklio, iSskyrus 1, su

skaiciumi k = 72;

4) randame privatujj rakta

d=29, kad (d xe) mod k=(29 x5) mod 72 = 145 mod 72 = 1;



RSA Sifras (4)

5) pasirenkame skaiCiy m = 23, kurj norime uzSifruoti.

Pasirinktg skaiciy 23 dalijame operacija mod is n:
c =me mod n = 23> mod 91.

Veiksmus atliekame pasinaudodami skaiCiuotuvu: 6436343 mod 91 = 4.

' Calculator - b o\ Calculator - b4
View Edit Help View Edit Help
6436343 Mod

91 4
|®[‘Jegrees O Radians O Grads | MC || MR H MS || M+ || M- ‘ ‘@Degrees Oradians Oorads || Mc || MR || Ms || M+ || M- |
el leodeleliadidid | | [Dimdbdbdbd b felrelm
| e ([ sion || sin || 22 ||| 7| 8] 9| +]| % Lt || sion || s ([ 22| m | 7|8 9f /| %
| ams || cosn || cos || x || ¥x || 4 || 5| 6| * | x| | dms || cosh || cos [ 2 || ¥x!| 4 || 5| 6 || * |[ 1]
| w [[toon |t || 22 [0 1] 2] 3 - | n [t e || 22 ([ ox| 1] 2| 3 -

Skaiciy 23 uzsifravome ir gavome |45 = = e o 1 e I3[ =) (T I




RSA Sifras (5)

6) isSifruokime skaiCiyc=4.

Skaicius ¢ = 4 keliamas laipsniu d = 5 ir liekana, gauta dalijant 4° iS 91 yra
skaiCius m = 23:

cd mod n =4°>mod 91 = 1024 mod 91 = 23.

| calculator - X il Calculator -
View Edit Help View Edit Help

1824 Mod

91

‘@DEQTEE‘S (ORadians (O Grads || MC H MR H M5 || M+ M- | ‘@Degrees (O Radians () Grads || Mc ‘ MR H MS
‘ Inv In H ( H ) 1—” CE H C + ¥ | ‘ Inv In H { ‘ ) — ‘ CE H C
‘ Int sinh sin H x2 H n! 7 H 8 H 9 ! % ‘ Int sinh sin H x? ‘ n! 7 ‘ 8 H 9
‘ dms || cosh || cos H x¥ H ¥x 4 H 5 H 6 & 1/x | ‘ dms || cosh || cos H x¥ ‘ vx 4 ‘ 5 H 6
‘ ! | -tants| |- tan H ol H Ir || 1 H 2 H 3 ‘ n || tanh || tan H x? ‘ ¥vx || 1 ‘ 2 H 3
‘ FE || Exp || Mod H log H 10" 0 H : + - ‘ FE || Exp ModH log ‘ 10* 0 H :




RSA Sifras (6)

Uzduotis
Tegul p=5ir g =11, viesasis raktas yra 3, o privatus — 27 (jsitikinkite, kad
teisingai pasirinkti raktai).

......

Atsakymas
2



Lietuviskos abécélés raides pavaizduokime skaiciais, o tarpg skaiCiumi 32:

Teksto Sifravimo RSA sifru pavyzdys (1)

A
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P
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27
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o0 i

29130| 31

Tarkime, kadp=7,g=11.Tadan=77irk=(7-1)(11-1) = 60.
Viesais raktas tegul buse =17,

o privaty raktg galime apskaiciuoti, kad ir ,,Excel” programa:

Atlikus kelis skaiCiavimus matome du tinkamus rezultatus.

Kad buty paprasciau, pasirenkame
mazesnj tinkama raktg d = 53.

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII 143 2431 3 III

d_|

17d

17d mod 60

3

51

51

13/

221

al

53

901

391
0L
L2 B——

LA
2
LA

1

63

1071

51

e

8 1

93 18
103

1751

4
=
LA

11

113, 1921

1

133 2261

o1
41




Siuntéjas siundia tokj pranesimq: TEISINGUMO LENTELE

Teksto Sifravimo RSA sifru pavyzdys (2)

TITEL]L IS | I N|GJU | M|O L|E|[N|TJ|E]|L/|E
25 |06 (12 [23 |12 |19 [10 [26 |18 |20 [32 |17 |06 |19 [25 |06 |17 |08
Panaudojus viesgjj raktg e = 17 kiekvienam raides numeriui ¢ = m*’mod 77,
gaunamas toks uzsSifruotas tekstas:
09414567 4524543872486519412409 411957
T | E | | S I I N G|U|M]O L|E|N|TJ|]E]|L/|E
25 |06 (12 [23 |12 |19 [10 [26 |18 |20 [32 |17 |06 |19 [25 |06 |17 |08
092 |41 |45 [ 67 |45 |24 (B4 [38 |72 |48 |65 |19 |41 |24 (09 [41 |19 | 57




Teksto Sifravimo RSA sifru pavyzdys (3)

Jei gaveéjo privatus raktas d = 53, tai jis gautg uzSifruotg pranesimag issifruos
taip: m=c>3mod 77
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Teksto Sifravimo RSA Sifru pavyzdys (4)

Jei norima patvirtinti ir slaptumg, ir autentiskumg, reikia uzsifruoti naudojant
siuntéjo privatyjj rakta ir gavéjo viesgjj rakta.

Tegul siuntéjo viesasis raktas yra 17, o privatus — 53.
Gaveéjo viesasis raktas yra 37, o privatus — 13.

Raidés T skaicius yra 25, todél siuntéjas T raide uzsifruoja taip:
(253 mod 77)3/ mod 77 = 58.

Gavéjas naudoja savo privatyjj raktg 13, kad issifruoty pranesima, ir siuntéjo viesajj
raktg 17, kad jsitikinty jo autentiSkumu: (58%3 mod 77)” mod 77 = 25.



