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Elgesys virtualiojoje erdveje:
principat, pavojai ir sunkumat

Siandien internetas ir virtualioji erdvé - neatsiejama misy gyvenimo dalis. Be interneto
neapsieiname bendraudami, mokydamiesi, pramogaudami ir atlikdami jvairias kasdienes
vzduotis. Taciau, kaip ir realiame pasaulyje, virtualiojoje erdvéje taip pat yra pavojy, i ku-

rivos turime atkreipti démesi.

Kibernetinis saugumas - tai kompiuteriy ir
duomeny apsauga nuo piktavaliy asmeny ataky
internete. ISpuoliai gali apimti asmens duomeny,
pavyzdziui, banko slaptazodziy, vagyste arba kom-
piuterio uzkrétima virusais, kurie uzblokuoja prieiga
prie kompiuterio.

Saugaus darbo principai:

Pasirink sudétingg slaptazodj:
=  Sugalvok slaptazodj, kurj sunku atspéti.
= Reguliariai keisk savo slaptazodzius.

Saugok asmening informacija:

= Atidziai sek, kokia asmenine informacija dali-
jiesi internete.

= Niekada neatskleisk savo adreso, telefono nu-
merio ar kity asmens duomeny nepazjstamiems
asmenims.

Atsakingai elkis internete:
* Mandagiai ir pagarbiai bendrauk su kitais.
= Saugokis sukciy ir apgauliy.

Atnaujink programing jrangg:

* Naudok atnaujinta antivirusing ir kita saugos
programing jranga.

®= Reguliariai atnaujink savo operacing sistema ir
programas.

Neprarask budrumo:

* Venk atidaryti nuorodas ir priedus, gautus is ne-
pazjstamy zmoniy.

=  Atsisiysk programing jranga tik i patikimy Sal-
tiniy.

Apgaulingi Apgaulingi

skambuciai

SIS

IT grésmeés

Apgaulingos
SMS zZinutés

T

» Kompiuteriams

laiskai

Virusai / kirminai;
Trojos arkliai;
$nipinéjimo, kenkimo
ar iSpirkos reikalaujancios
programos.

» Vaikams

PatycCios elektroninéje erdvéje;
nerimg keliancio turinio informacija;
vaiky seksualinis iSnaudojimas;
erotinio pobudzio Zinutés.

- Asmeninei informacijai

Duomeny ar tapatybés vagystés, finansines
apgavystes;
nepageidaujami ar apgaulingi elektroniniai
laiskai (toliau — el. laiskai).



1. Saugus darbas kompiuteriu

Saugumas socialinivose tinkluose

* Tinkamai pasirink privatumo nustatymus.

* Skelbk tik apgalvota informacija (komentara,
nuotrauka ar nuomong). Nepamirsk: kas pa-
tenka j internetg, ten liecka amziams!

* Apgalvok, ar visada saugu registruotis per so-
cialiniy tinkly paskyra prie kai kuriy interneto
svetainiy ir programeéliy.

* Naudok dviejy lygiy tapatybés nustatyma so-
cialiniuose tinkluose.

* Jei prie socialiniy tinkly paskyros prisijungei is
vieSos prieigos ar mokyklos kompiuterio, nepa-
mirsk atsijungti!

Kaip sukurti patikimg slaptazodi?

Pasirink posakj, kurj gerai zinai, ir pakeisk
kai kurias raides ar frazes j simbolius ar skai-
cius. Pavyzdziui:

* Du gaideliai baltus zirnius kalé: 2Gaide-

liaiWhiteZK\le.
=  Tuku tuku traukinys, traukia traukinj genys:
T2tqnis.t+<nys.

= Rieda ratai rateliukai: Rie20’ai,O’ukai.

* Geriau sugalvoti ilgesnj slaptazodj, bet pa-
prastesnj, nes lengviau tokj jsiminti ir suves-
ti: “"ManoBataiBuvo2, 7KeliasBuvoTolimas!

Kiekviena‘ai Yok
pask‘gral neskelbk,
’)_af'"k nepamesk.
skirtinga.
Nesidalyk Ilgesnis lygu
su kitais. saugesnis.

Reguliariai
juos keisk.

SLAPTAZODZIU TOP 50 (2024 M. KOVAS)

1. 123456789 18. viktorija 35. 12345678
2. slaptazodis 19. dviratis 36. tomukas
3. lopasi23 20. kompiuteris 37. saulute

4, labasi23 21. kakalas 38. dovydas
5. nesakysiu 22. meskiukas 39. edgaras
6. deividas 23. pavasaris 40. saulyte

7. drakonas 24. sokoladas 41. nezinau
8. maziukas 25. laurynas 42. 1234567890
9. kaktusas 26. pasaulis 43. kristina
10. mamuyte 27. kileris 44. drugelis
1. 123456 28. mindaugas 45. dominykas
12. karolina 29. mantukas 46. domantas
13. kalakutas 30. creative 47. apelsinas
14. zalgiris 31. asdfghikl 48. myliutave
15. modestas 32. eimantas 49. krepsinis
16. katinas 33. ernestas 50. samsungas
17. kaciukas 34. gabriele

IStirk pasirinktq kibernetinés atakos tipg:

0 Susipazink su labiausiai paplitusiais suk&iy
metodais.

G Pateik pavyzdZiy, kaip buvo jvykdyta konkreti
ataka.

9 Rastu iSanalizuok surinktg informacijq ir klaséje
pristatyk budus, kaip galima apsisaugoti nuo
tavo pasirinktos kibernetinés atakos.
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