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IVADAS

IVADAS

Doktoranttiros studijy modulis ,,Kriptografijos teorija“ skirtas suteikti ziniy ir jgiidziy, leidzianciy
kurti kriptografines sistemas ir atlikti preliminarig Siy sistemy saugumo analize. Prie$ studijuojant §j modulj,
rekomenduojama isklausyti ,,Kriptografiniy sistemy“ modulj arba susipazinti su kriptografijos pagrindais i$
tam skirty vadovéliy. Kriptografiniy sistemy karimo jgudziy jgijes doktorantas zino pagrindinius
kriptografinius primityvus ir remdamasis jais gali sukurti sava arba pagerinti esama kriptosistema. Be to,
doktorantas gali atlikti pirminj esamy kriptosistemy auditg ir nustatyti bent gana dideles jy kriptografinio
saugumo spragas. Gilesnis kriptografinio saugumo jvertinimas reikalauja nepalyginti aukstesnés
kvalifikacijos, nei galima jgyti per ketverius doktorantiiros metus.

Isisavinus §j studijy modulj, jgyjama pakankamai auksta kriptografo kvalifikacija, kuri artimiausiu
metu bus gana paklausi naujausiy informaciniy technologijy rinkoje. Si rinka neiSvengiamai augs, nes tai
lemia globaliniai politiniai procesai, kuriy metu dabartiné visuomené virsta informacine.

2005 m. Europos Komisija (EK; European Commission) paskelbé komunikatag Tarybai, Europos
Parlamentui, Europos Ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui KOM (2005) 229
,i2010 — Europos informaciné visuomené augimui ir uzimtumui skatinti. Siuo komunikatu EK pateiké
rekomendacijas iki 2010 mety visoms Europos Sajungos naréms perkelti didzigja dalj valdzios paslaugy i
interneting terpe. Tokiu budu Europa jsitrauké j globalinj mums jprastos valdzios transformacijos procesa —
elektroninés valdzios, arba e. valdzios. Jeigu iki 2010 mety bus jgyvendintos komunikate numatytos
rekomendacijos, naujausios informacinés ir drauge kriptografinés technologijos bus jgyvendintos daugumoje
e. valdzios struktiiry.

Paradoksalu, taciau panasiy veiksmy Lietuvos Vyriausybé émési net kiek anks¢iau. 2002 m. gruodzio
31 d. buvo priimtas Lietuvos Respublikos Vyriausybés nutarimas Nr. 2115 ,Elektroninés valdzios
koncepcija“ (Zin., 2003, Nr. 2 — 54). Pazymétina, kad e. valdZia nuo to laiko tapo prioritetine Lietuvos
valstybés politikos kryptimi.

Lietuva $iuo klausimu nelabai kuo skiriasi nuo kity valstybiy — greiciau ji stengiasi neatsilikti nuo

besivystancio pasaulio.

,.Kriptografijos teorijos” doktorantiiros studijy modulj rengé KTU Taikomosios matematikos katedros
docenty grupé aktyviai padedant dviem doktorantams ir kitiems specialistams bei techniniams darbuotojams,
vadovaujant doc. Eligijui Sakalauskui.

Grupés vadovo ir jos nariy indélis j paruosta ,,Kriptografijos teorijos* doktoranttiros studijy modulj yra
toks.

Doc. Eligijus Sakalauskas kartu su kolegomis dalyvavo ruoSiant visas paskaity medZziagas, joms
skirtus savikontrolés, testy ir referaty uzduotis.

Doc. Narimantas Listopadskis dalyvavo ruosiant 3, 4, 8, 9 paskaitas, joms skirtus savikontrolés, testy
ir referaty uzduotis.

Doc. Gediminas Dosinas dalyvavo ruoSiant 2 paskaita, jai skirtus savikontrolés, testy ir referaty
uzduotis.

Doc. Kastytis RatkeviCius dalyvavo ruoSiant 12, 14 paskaitas, joms skirtus savikontrolés, testy ir
referaty uzduotis.

Doktorantai Kestutis LukSys ir Arttras Katvickis dalyvavo ruosiant referaty uzduotis, savikontrolés ir
testy klausimus.

Inz. Tomas Burba, metodist¢ Biruté Narijauskaité, lab. Paulius Vitkus ir bak. Aisté Sakalauskaité
atliko medziagos pateikimo metodikos ir dizaino sukiirimo darbus.
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KRIPTOGRAFINIU SISTEMU SAUGOS ANALIZE

1. KRIPTOGRAFINIU SISTEMU SAUGOS ANALIZE

Siuolaikiné kriptografija — tai mokslo $aka, sprendzianti elektroninés informacijos saugos problemas.
Kadangi kasmet vis daugiau informacijos siunciama elektroninémis ryS$io priemonémis, labai svarbu
uztikrinti jos sauguma, mat elektroniné informacija (toliau — informacija) dazniausiai perduodama
nesaugiais kanalais, pavyzdziui, interneto ry$iu, ir gali biiti pasiekiama beveik visiems.

Nuo Siol darysime prielaida, kad informacija subjektas 4 perduoda subjektui @, kuriuos vaizdumo
délei pavadinsime Aldona ir Broniumi. Tarkime, A4ldona nori perduoti Broniui informacijg elektroninémis
priemonémis. Cia kyla keli svarbiis uzdaviniai:

1. Informacijos konfidencialumas (angl. data confidentiality). Reikia uztikrinti, kad 4/donai
perduodant slapta informacija ®Broniui, jos negaléty perskaityti kitas subjektas, kuriam
prieinamas jy naudojamas rySio kanalas. Tai pasiekiama informacijg Sifruojant. A/dona,
naudodamasi kokiu nors Sifravimo algoritmu, uzSifruoja informacija taip, kad tik Bronius
galéty ja perskaityti, o kitiems subjektams ji biity tik beprasmis simboliy rinkinys.

2. Informacijos vientisumas (angl. data integrity). Reikia uztikrinti, kad duomeny, kuriuos
Aldona siunc¢ia Broniui, buty nejmanoma suklastoti ar pakeisti. Dazniausiai tam pasitelkiamos
specialios santraukos funkcijos (angl. hash function), kurios i§ turimy duomeny sugeneruoja
duomenis atitinkan¢ig santraukos reik§me¢ (angl. hash code). 4/dona, siysdama pranesima
Broniui, gali prie jo prisegti santraukos reikSme. Jei Bronius, gaves pranes§img ir jam pritaikes ta
pacig santraukos funkcija, gauna skirtinga reikSme, galima uztikrintai tvirtinti, kad duomenys
pakeliui buvo pakeisti.

3. Subjekto autentifikavimas (angl. subject authentification). ®Broniui, gavusiam informacija,
turi bati sudaryta galimybé jsitikinti, kad duomeny siuntéjas tikrai yra Aldona, 0 ne koks nors
apsimetelis. Vienas autentifikavimo metody — elektroninis parasas.

Galima pastebéti, kad Siuolaikinés kriptografijos uzdaviniai i§ esmés nelabai skiriasi nuo analogisky,
sprendziamy taikant rasytinius ar spausdintinius informacijos perdavimo biidus.

Reikia pabrézti, kad kriptografija nesprendzia problemy, susijusiy su informacijos perdavimo
patikimumu. Siun¢iamos informacijos apsaugojimo nuo iSkraipymy, perduodant ja triukSmo veikiamomis
ry$io linijomis, uzdavinius nagrinéja kodavimo teorija. Kriptografijoje veikiancios jégos kur kas subtilesnés,
zmogiskosios prigimties. Tai — jvairis jsibrovéliai, dél tam tikry priezasciy siekiantys sutrukdyti jgyvendinti
tris misy uzsibréztus tikslus. Sutarkime, kad jsibrovéliams toliau atstovaus subjektas Z, kurj vadinsime Zose.

Isibrovéliai gali biiti dviejy tipy:

1. Pasyvieji. Tinkle tokie jsibrovéliai néra aktyviis — jie tik stebi informacijos mainus tarp
Aldonosir Broniaus. Svarbiausias jy tikslas — pazeisti informacijos konfidencialuma.

2. Aktyvieji. Tokie jsibrovéliai ne tik stebi informacijos srauta, bet ir patys gali jsiterpti | jj,
suklastoti, sugadinti ar perimti duomeny paketus, apsimesti legaliais kriptografinés sistemos
vartotojais. Bendrgja prasme tokie jsibrovéliy veiksmai vadinami apsimetimo ataka (angl.
impersonation attack), kuri gali biiti labai pavojinga kai kurioms kriptosistemoms.

Grizkime prie miisy aptarty trijy pagrindiniy kriptografijos uzdaviniy. Sujungg kelis jy i viena,
gauname dar keletg ne maziau svarbiy:

1. Subjekto anonimiSkumas (angl. subject anonymity). Sujungus informacijos
konfidencialumo ir subjekto autentifikavimo uZdavinius, kyla subjekto anonimiskumo
problema, kuri yra itin svarbi kalbant apie elektroniniy pinigy ir elektroninio balsavimo
sistemas.

2. Informacijos autentiSkumas (angl. data authenticity). Sujunge informacijos vientisumo ir
subjekto autentifikavimo uzdavinius, galime ne tik uZztikrintai pasakyti, kad duomenys yra
teisingi, bet ir tai, kad jy autorius yra siuntéjas. Taigi 4/dona, nusiuntusi duomenis Broniui,
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véliau negalés paneigti tai dariusi. Si savybé kitaip dar vadinama nei$siginamumu (angl. non-
repudiation).

Visi iki 8iol minéti kriptografijos uzdaviniai kompiuteriy tinkluose (vidiniuose (angl. intranet) ir
iSoriniuose (angl. internet)) sprendziami pasitelkus tam tikrus protokolus. Pavyzdziui, atlieckant banko
operacijas internetu, naudojamas HTTPS protokolas, uztikrinantis duomeny konfidencialuma, vientisuma ir
autentiSkuma. Tiesa, kol kas (2007 mety duomenimis) informacijos ir vartotojo autentifikavimas vyksta gana
archajiSku btuidu — naudojantis bendru bankui ir vartotojui zinomu slaptazodziu. Tikimasi, kad ilgainiui §j
metodg pakeis kur kas pranaSesnis elektroninis parasas.

Trumpai apzvelgsime svarbiausius principus ir metodus, kuriais remiantis sprendziami auksciau
suformuluoti kriptografijos uzdaviniai. Pradésime nuo informacijos konfidencialumo, pasiekiamo Sifruojant
duomenis.

Tarkime, kad _4/dfona nori perduoti tam tikrus duomenis Broniui. Siuos duomenis nuo §iol vadinsime
tekstograma (angl. plaintext) ir Zymésime t. Naudodamasi tam tikru uZSifravimo algoritmu (angl.
encryption), Aldona i§ tekstogramos gaus Sifrogramg (angl. cyphertext), kuria pazymésime raide C.
Sifrograma siunéiama ®Broniui, o jis, naudodamas atitinkamg i$3ifravimo algoritma (angl. decryption), vél
gaus pradine tekstograma t.

Paprastumo délei tarkime, kad Aldona ir Bronius taiko simetrinj Sifravimo biidg: vienas bendras
slaptasis raktas (angl. key) k yra zinomas jiems abiem. UzSifravimo funkcija apibrésime taip:

Eu(t) =c. (1.2)
Analogiskai isSifravimo funkcija bus tokia:
Di(c) = t. (1.2)

Cia abi funkcijos yra priklausomos nuo to paties parametro K.

Nesunku pastebéti, kad

D(c) =t = Dy(Ex(t)) =t = D= E, ™. (1.3)
Atsiranda labai svarbus ry8ys tarp uzsifravimo ir is§ifravimo funkcijy.
1.1. Savybé. Issifravimo funkcija privalo biiti atvirkstiné uzsSifravimo funkcijai.

Deja, $i savybé néra pakankama, kad minétos funkcijos tikty Sifravimui. Jeigu funkcija Dy yra
nevienareik§mé, t. y. ta pacig reik8me C atitinka didelé aibé reikSmiy {ty, t, t3, ..., tn}, kyla klausimas: kuri jy
yra tikroji t reikSmé? Analogiski samprotavimai tinka ir uzSifravimo funkcijai. Vadinasi, reikia suformuluoti
dar vieng savybe:

1.2, Savybé. Funkcija E (tuo paciu ir Dy) turi bati abipusiSkai vienareik§mé (bijekcing).

Jei abi Sios salygos tenkinamos, vieng t visada atitinka viena c, ir atvirk$¢iai, o tai leidzia sékmingai
Sifruoti. Taciau realaus pasaulio salygomis ir Siy dviejy savybiy nepakanka duomeny konfidencialumui
uztikrinti.

Dar 1883 metais Auguste'as Kerckhoffsas suformulavo $iais laikais visuotinai kriptografijoje priimta
principa: kriptosistemos saugumas privalo biti pagrjstas jos parametry (Sifravimo rakty) slaptumu, ta¢iau turi
biti nepriklausomas nuo jos algoritmy slaptumo. T. y. kriptosistema privalo uztikrinti duomeny
konfidencialumg net ir tada, kai jos algoritmas vieSai zinomas. Taigi miisy atveju tai reiskia, kad funkcijy E
ir D iSraiskos turi biiti vieSai zinomos.

Matome, kad bet kuriam kenkéjui prieinami Sie duomenys: Sifrograma c, uzsifravimo funkcija E ir
i§Sifravimo funkcija D. Akivaizdu, jog kriptosistema turétume laikyti nesaugia, jei $iy duomeny visiskai
pakakty iSSifruoti ¢ arba — dar blogiau — apskai¢iuoti slaptajj raktg k. Pastaroji situacija kitaip dar vadinama
kriptosistemos kompromitacija.

Sifrograma ir Sifravimo funkcijos néra vieninteliai duomenys, kuriuos gali turéti kenkéjas, todél
kriptosistemos turi buti kuriamos taip, kad biity saugios net | piktavaliy rankas nutekéjus daugiau
informacijos. Pagal tai, kokig informacija turi kenkéjas, kriptosistemy atakos (kriptoatakos) skirstomos j
kelias grupes:
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1. Sifrogramos ataka. Tai tokia ataka, kurios metu kenkéjas meégina jsibrauti j kriptosistema
turédamas tik miisy aptartus duomenis. Jei kriptosistema pazeidziama, ji vadinama absoliuciai
nesaugia. Remiantis 1.1 formule galima teigti, kad ¢ vienareik§miSkai atitinka tam tikrg t ir
(arba) k, kuriuos kenkéjas gali rasti.

2. Zinomos tekstogramos ataka. Tai tokia ataka, kai upuolikas Zino viena ar daugiau
tekstogramos-$ifrogramos pory.

3. Parenkamos tekstogramos ataka. Tai zinomos tekstogramos atakos portsis, kai uzpuolikas
geba parinkti tam tikra tekstogramg ir gauti jos kriptograma.

4. Adaptyviai parenkamos tekstogramos ataka. Tai pati sudétingiausia ataka, mat kenkéjui
reikia ne vieno, o keleto méginimy uZzSifruoti Zinomas tekstogramas ir gauti jy Sifrogramas,
keiciant tekstogramy turinj pagal gautus rezultatus.

Bendruoju atveju paskutines tris atakas galima apibendrinti tokiu uzdaviniu: duota E, D, t;, ¢y, t,, Cy,
.., tn, Cp, reikia rasti k. Musy, kaip kriptosistemy karéjy, tikslas — pasiekti, kad $is uzdavinys biity kuo
sunkiau i$sprendziamas. Patogumo délei perrasykime E funkcija kaip dviejy argumenty funkcija:

Ek, ) =c. (1.4)

1.3. ApibréZimas. Funkcija E(k, t) = ¢ yra vadinama vienkrypte VKF (angl. one-way function) tada,
kai turint k ir t lengva apskaiciuoti ¢, taciau turint ¢ labai sunku apskaiciuoti K ir t.

1.4. ApibréZimas. Funkcija E(k, t) = ¢ yra vadinama stipria vienkrypte (angl. strong one-way
function) tada, kai turint k ir t lengva apskaiciuoti ¢, ta¢iau turint t ir ¢ labai sunku apskaiciuoti k, 0
turint ¢ ir k labai sunku apskaiciuoti t.

1.5. Pastaba. Pateikti apibréZimai néra formaliis. Grieztas VKF apibrézimo formalizavimas yra
susijes su fundamentaliomis matematikos pagrindy problemomis.

1.6. Pastaba. Daugelyje literatiiros Saltiniy stipri VKF apibréZziama kitaip, bet miisy naudojamas
apibrézimas leis lengviau suvokti déstoma medziaga

Dabar jau galime suformuluoti tre¢iaja savybe, kurig turi tenkinti Sifravimo funkcijos, siekiant
uztikrinti kriptosistemos sauguma.

1.7. Savybé. Tam, kad Sifrosistemos biity atsparios 2—4 atakoms, uzSifravimo funkcija E privalo
biti stipri VKF, t. y. turédamas t ir ¢, uzpuolikas negali lengvai rasti k.

Si savybé uztikrina kriptografiskai saugy duomeny uZz§ifravima. Taciau jei E(t) yra stipri VKF, ka
daryti, kad duomenis biity jmanoma i$Sifruoti? Juk isSifravimui reikia apskai¢iuoti funkcijg Dy(t), kuri yra
atvirk$tiné Ei(t). Kadangi pastaroji funkcija — stipri VKF, tai yra labai sudétingas uzdavinys. Tam, kad
iSvengti Sio prieStaravimo, jvedama landinés VKF savoka.

1.8. Apibréfimas. Landine vienkrypte funkcija (angl. trap-door one-way function) vadinama tokia

VKF, kuriai duotas tam tikras landinis parametras k, leidziantis nesunkiai apskai¢iuoti atvirksSting
funkcija.

Turédami §j apibrézima galvoje, galime performuluoti svarbiausiag uzsifravimo funkcijos savybe.

1.9. Savybé. Sifravimo funkcija E, privalo bati stipri landiné VKF, kurios landinis parametras k
leidzia lengvai apskai¢iuoti t, kai duota c ir k.

Iki Siol daug karty vartojome savokas ,sunku apskaiCiuoti ir ,lengva apskaiCiuoti®, taCiau jy
neapibrézéme. | klausima, kokios problemos lengvai ar sunkiai sprendziamos pasitelkus algoritmus, atsako
matematikos Saka, vadinama sudétingumo teorija (angl. complexity theory).

Kaip zinome, matematiniai skaiCiavimai atlickami naudojant kokj nors algoritma. Kiekvienas
algoritmas turi ieities duomenis, i§ kuriy po tam tikry veiksmy gauna rezultatg. Sifravimo funkcija E taip pat
realizuojama tam tikru algoritmu, kuris, remdamasis formuliy ir veiksmy rinkiniu, i$ tekstogramos t gauna
Sifrogramg €. SimboliSkai tai galima pavaizduoti 1.1 pav.
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1.1 pav. Sifravimo algoritmo struktiiriné schema

Natiiralu tikeétis, kad kuo didesné tekstograma t, tuo daugiau skai¢iavimo veiksmy atliks algoritmas,
skai¢iuodamas Sifrogramg c. Kuo daugiau skai¢iavimy bus atlickama, tuo daugiau laiko bus vykdomas
algoritmas. Vadinasi, galime jvertinti algoritmo skai¢iavimo laikg kokia nors funkcija, priklausancia nuo
tekstogramos ilgio |t|. Kadangi kompiuteriuose informacija koduojama bitais, sutarsime tekstogramos ilgj |{|
taip pat matuoti bitais.

Mums rupi klausimas: kokia sparta didéja skaiCiavimo laikas ilgéjant tekstogramai? Kokia funkcija
sieja tekstogramos ilgj su skaic¢iavimo laiku?

1.10. ApibréZimas. Uzdavinys vadinamas lengvai iSsprendziamu, jei galima rasti tokj daugianarj
p(Jt), kurio visy |t| ilgio reik§miy skaiiavimo laikas 7 < p(|t]). Jei tokio daugianario rasti
nejmanoma, uzdavinys vadinamas sunkiai i§sprendziamu.

Uzdaviniai, priklausantys $iai klasei, sprendziami polinominio laiko algoritmu, todél i klasé vadinama
P klase.

Uzdaviniy sudétingumg iSsamiau aptarsime tre¢iajame skyriuje.

Iki Siol nagring¢jome pavienius duomeny Sifravimo algoritmus, taciau nereikéty pamirsti, jog viskas
vyksta kompiuteriy tinkluose, todél reikia nagrinéti ne atskirus algoritmus, o protokolus. Paprasciausia
kriptografinj protokola informacijai uzsifruoti ir i$8ifruoti matome 1.2 paveiksle.

BRONIAU, Ek D BRONIAU,
MUMS K MUMS

REIKIA REIKIA

PASIKALBETI PASIKALBETI

1.2 pav. Papraséiausio Sifravimo protokolo pavyzdys

Atsizvelgus ] kriptoprotokoly darbo atvirame tinkle (internete) specifika, atsiranda galimybé surengti
pries juos kriptografines atakas. Paminésime dvi svarbiausias:

e Apsimetimo ataka (angl. impersonation attack). Sios atakos metu kenkéja Zosé apsimeta
teiséta protokolo vartotoja 4/dona ir atlieka veiksmus jos vardu. Kriptoprotokolas privalo
uztikrinti galimybe ®Broniui jsitikinti, kad jis tikrai bendrauja su tikraja Aldona, 0 ne su
apsimetéle.

e Zodyno ataka (angl. dictionary attack). Si ataka nukreipta prie§ kriptoprotokolus, pagrjstus
slaptazodziais. Jeigu slaptazodis gana paprastas, perrinkus tam tikrus derinius jj galima atspéti
ir jsilauZzti j kriptosistema.

Naudojantis bendruoju slaptuoju raktu k, galima ne tik S$ifruoti duomenis, bet ir atlikti kitas
kriptografines funkcijas, pvz., skai¢iuoti santraukos funkcijas, kurti elektroninio para$o schemas, generuoti
pseudoatsitiktinius skai¢ius ir t. t. Tuo remdamiesi galime apibrézti simetring kriptosistema.

1.11. ApibréZimas. Simetrine kriptosistema vadinama tokia sistema, kuri visoms kriptografinéms
funkcijoms atlikti naudoja vieng slaptajj rakta k, zinomg abiem (arba keliems) protokolo dalyviams.
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Nors simetrinés kriptosistemos turi nemazai privalumy, taciau turi ir vieng esminj trikumg. Tarkime,
kad kriptosistemoje yra N kriptosubjekty. Norint iSsaugoti kriptosubjekty tarpusavio konfidencialuma, jiems
reikia paskirstyti C% = n(n — 1)/2 rakty pory. Kiekvienas jy turi akylai saugoti N-1 raktg ry$iams su kitais
kriptosubjektais. Nesunku jsitikinti, kad, didéjant kriptosubjekty skaiciui, reikalingy rakty pory skaicius
didéja kvadratine priklausomybe (pavaizduota 1.1 lenteléje).

1.1 lentelé
Rakty pory skaiciaus didéjimas augant kriptosubjektuy skaiciui simetrinéje kriptosistemoje

N Rakty skaicius
10 45
100 4 950
1 000 499 500
10 000 49 995 000
100 000 4999 950 000

Matome, kad net ir esant nedideléms N reikSméms, generuoti, paskirstyti ir administruoti raktus yra
labai sudétinga organizaciniu atzvilgiu.

1976 metais Whitfieldas Diffie'is ir Martinas Hellmanas i$spausdino straipsnj ,,Naujos kriptografijos
kryptys® (angl. New directions in cryptography), sukélusj 1azj kriptografijos teorijos ir jos taikymo srityje.
Siame straipsnyje pateiktos naujos idéjos leidzia mums pradéti realizuoti elektroninio verslo ir elektroninés
valdzios sistemas, nes i$ jy iSsirutuliojo nauja kriptografijos atmaina — asimetriné kriptografija.

1.12. Apibréfimas. Asimetrine kriptosistema vadinama tokia sistema, kurioje kriptografinés
funkcijos realizuojamos naudojant matematiskai susijusiy rakty pora: privatyji rakta — PR (angl.
private key), zinoma tik jo savininkui, ir su juo matematiskai susijusj vie$ajj rakta — VR (angl.
public key), Zinoma visiems vartotojams tinkle. Si rakty pora vadinama asimetriniais raktais.

Asimetrinés kriptosistemos neretai dar vadinamos vies$ojo rakto kriptosistemomis — VRK (angl. public
key cryptosystem), o sujungtos su visomis techninémis ir organizacinémis priemonémis joms jgyvendinti —
vie$ojo rakto infrastruktaromis — VRI (angl. public key infrastructure).

VRK leidzia spresti asimetrinio Sifravimo, elektroninio paraso, rakty keitimosi ir kitus labai svarbius
Siuolaikinei informacinei visuomenei uzdavinius. Jau §iuo metu VRI pagrindu kai kuriose valstybése (tarp jy
ir Estijoje) naudojamos ir veikia elektroninio balsavimo sistemos. 2007 metais EuroCrypt konferencijoje
buvo paskelbtas mokslinis straipsnis, kuriame sitloma praktiskai jgyvendinama ir pakankamai patogi
naudoti elektroniniy pinigy (e. pinigy) sistema. Tikétina, kad netrukus busime liudytojai jspudingy
informacinés visuomenés laiméjimy, i§ esmés pakeisian¢iy musy jprastg buitj.

Kol kas apzvelkime VRK taikymo biidus duomenims S§ifruoti ir elektroniniam parasui realizuoti.
Tarkime, kad /dona turi asimetriniy rakty porg VRa, PRa, 0 Bronius — atitinkamai VRg ir PRg. I§ apibrézimo
seka, kad PR, ir PRg yra privatieji raktai, Zinomi tik jy savininkams, tuo tarpu VR, ir VRg yra viesieji raktai,
kuriuos zino visi dalyviai.

Sakykime, kad 3, gaves zinute i§ 4, nori jai iSsiysti atsakyma, pasitelkes asimetrinio  Sifravimo
algoritma. Jis turi uz8ifruoti savo siun¢iamg informacija taip, kad ji biity pasiekiama tik 4. Kadangi @ Zino
jos viesaji rakta, jis turi galimybe uZSifruoti Zinute taip:

E(VRs t) = E(VR) o £ = c. (1.5)

Cia operacija ° simboliskai pazyméjome funkcijos poveikj argumentui, nes tai yra labiau simetrinis
zyméjimas, kurio mums dar prireiks.

Kadangi issifruoti atsakyma galés tik 4, isSifravimo funkcija D turi priklausyti tik nuo .2 zinomo PRa:
D(PRa, C) =D(PRp) o c =1t. (1.6)

v
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*

D(PRp) ¢ = D(PRp) © E(VRp) ot = ¢ .7
Tada iS karto kyla klausimas: kokios salygos turi biiti tenkinamos, kad 1.7 lygybé galioty?

1.13. Savybé. PR ir VR turi biti tarpusavyje susieti bijekcine funkcine priklausomybe:
VRA = @(PRp). (1.8)

Si salyga yra biitina, tatiau toli grazu nepakankama, nes tam tikrus reikalavimus turi tenkinti ir
funkcijos D bei E.

1.14. Savybé. Uzsifravimo ir i$Sifravimo funkcijos turi biiti viena kitai atvirkstinés, t. y.
E(VRa) e D(PRp) = I; (1.9)
¢ia | — tapacioji funkcija.
Si, kaip ir kitos Sifravimo funkcijy savybés, yra analogiska jau aptartoms simetrinio ifravimo funkcijy
savybéms, todél jos nekartosime.

| 1.15. Klausimas. Kaip apsaugoti tekstogramos konfidencialuma, jei i§ 1.8 formulés idvedama
| formulé, pagal kurig galima apskaiciuoti PRa?

| PRA = ¢ (VRy) (1.10)

Akivaizdu, jog nustatyti privatyjj rakta i§ vieSojo turi biiti kuo sudétingiau. Cia j pagalba ateina
paskaitos pradzioje jau aptartos VKF.

1.16. Savybé. Funkcija o, siejanti VR, su PRy, privalo biti vienkrypté.

Jei §i savybé tenkinama, apskaiciuoti PR, i§ VR, nejmanoma, todél uztikrinamas tekstogramos
konfidencialumas.

| 1.17. Klausimas. Kokiag prasme gali turéti kitokio tipo uZSifravimai ir i§8ifravimai, naudojant
| skirtingas PRa, VRa, PRg ir VRg aibés rakty poras? Kiek tokiy deriniy gali biiti? Kurie jy
beprasmiai, Sifravimg atliekant Broniui?

Panagrinékime vieng i$ kitokiy Sifravimo galimybiy. Tarkime, kad ®Bromius, uzuot pasinaudojes
vieSuoju Aldonos raktu, Sifruoja kokig nors tekstograma t taip:

E(PRg) ° £ = . (1.11)

Kadangi viesajj Broniaus rakta zino visi vartotojai, i$§ifruoti duomenis S (mes jy dabar nevadiname
Sifrograma) gali visi, pasinaudoje¢ tapatybe:

D(VRg) ° s = D(VRg) ° E(PRg) ° £ = 1. (1.12)

1.18. Klausimas. Kur galima pritaikyti tokj Sifravimo buda?

Kadangi ®ronius yra vienintelis vartotojas, zinantis PRg, akivaizdu, jog jis yra vienintelis, galintis
sukurti tokius duomenis s, kad juos bity galima isSifruoti pasitelkus VRg. Be to, kadangi VRg yra
Vadinasi, jis gali laiko 4/donai gale prikabinti pranesima ,,Sj laiska tikrai parasiau a8, Bronius™ ir jj uzsifruoti
privaciuoju raktu. A4ldona, gavusi laisSka, i$Sifruoja §j ,,pranesima Broniaus vieSuoju raktu ir jsitikina, kad
laiSko autorius tikrai yra jis. Pastebékime, kad 1.11 formul¢je pateiktas Sifravimas turi jprastam paraSui
budingy savybiy.

1.19. ApibréZimas. Elektroniniu parasu (e. parasu) vadinamas asimetrinis $ifravimas, kai duomenys
uzsifruojami privaciuoju subjekto raktu, o isSifruojami — vieSuoju.

Abstrak¢iai panagrinékime, kaip naudojantis VKF galima sudaryti VR ir PR rakty pora bei suformuoti
elektronin] parasa.

*Atkreipkite démes; j tai, kad Sioje formuléje dirbtinai praplétéme ° operacija, pritaike ja ir funkcijy kompozicijai. Nors
dél vietos stokos nepateikiame formalaus tokios jos interpretacijos apibrézimo, taciau ji leis grei¢iau ir geriau suprasti
tolesne medziaga.
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Nagrinékime stiprig VKF y = f(X), arba ja uzrasyta mums patogesng forma y = f x. Prisiminkime, kad
stipri VKF yra tokia VKF, kai zinant X ir y algoritmiskai sunku apskai¢iuoti f, o zinant y ir f algoritmiskai
sunku rasti X. Tokiu atveju asimetriniy rakty porg galime apibadinti taip:

PR =(f), VR=(x, y). (1.13)

Kadangi funkcija f yra VKF, Zinant pora (X, y) nejmanoma (angl. infeasible) rasti funkcijos f, nes tai —
algoritmiskai sudétingas uzdavinys.

Iveskime dar vieng funkcija h ir pareikalaukime, kad galétume apskaiciuoti bet kuriy funkcijy h ir f is
tam tikros funkcijy klasés kompozicija g = 4 ° f. Taip pat pareikalaukime, kad dviejy funkcijy kompozicija
biity galima pritaikyti ir argumentui X:

(hepX)=(hof)ex=gox (1.14)

1.20. Apibrézimas. Aibéje {h, f, x, ... } apibréZta kompozicijos operacija ° vadinama asociatyvia,
jeigu bet kuriems jos elementams galioja sarysis:

(hof)ox=he(fx). (1.15)

Tarkime, kad miisy nagrinéjamoje funkcijy aibéje kompozicijos operacija i$ tikryjy yra asociatyvi.
Tuo remdamiesi suformuluokime e. paraso algoritma, pagrjsta asimetriniu Sifravimu subjekto privaciuoju
raktu.

Patogumo délei formuojamas ne Vvisos tekstogramos, o tam tikros fiksuoto ilgio jos santraukos e.
paraSas. Sakykime, kad santraukos funkcija yra H (ji dazniausiai ir vadinama H funkcija (angl. hash
function)). I8 tekstogramos t ji apskaiciuoja santraukos reik§me¢ h:

H(t) = h. (1.16)
Tarkime, kad §i santrauka h priklauso 1.20 apibréZime minimai funkcijy aibei.
Isivaizduokime, kad 4 turi viesajj rakta VRa = (X, y) ir privatyjj PR = (f). Ji pasiruosé tekstograma t,
nori jg pasirasyti ir i$siysti B. Tam 4 atlieka Siuos veiksmus:
1. Apskaiciuoja h = H(t).
2. Suformuoja e. parasa
s=hof. (1.17)

3. [I8siuncia Broniui pranesimg (t, S).

Laiskai internete keliauja nesaugiais kanalais, todél, tarkime, kad @ gavo nebutinai tg patj pranesima,
kurj pazymésime (tg, Sg). Jis perskaito tg ir nori jsitikinti, kad jo autorius tikrai buvo /4. Tam @ turi atlikti
Siuos veiksmus:

1. Apskaiciuoti hg = H(tg).
2. Patikrinti tapatybeg

Sg°x :th’y. (118)
IS tiesy, jei parasas nesuklastotas ir tekstograma nepakeista, tai hg = h ir sz =s. Tada
SgeX=hgoy=sex=hoy=(hef)ox=ho(fox). (1.19)

Kadangi sutaréme, kad misy nagrin¢jamoje funkcijy aibéje kompozicijos operacija yra asociatyvi,
paskutiné tapatybé yra teisinga, o paraSas — autentiSkas. Lygiai taip pat nesunku jsitikinti, kad jei
tekstograma pakeista (hg # /) ar parasas suklastotas (Sg # ), 1.19 tapatybé nebegalioja ir Bronius jtaria, kad
gautas laiSkas yra kokios nors Zosés kiirinys.

Miisy pasialytame modelyje Aldona i§ tiesy paraSui naudoja tik savo privatyjj rakta (f), 0 Bronius
tikrindamas — A4/donos viesaji rakta (X, y), t. y. 1.17 formulé yra 1.11 atitikmuo, o 1.18 formulé — 1.12. Tai
reiSkia, kad pasiraSymo algoritmas yra asimetrinis Sifravimas minétais raktais.
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ARITMETIKA IR ALGEBRA

2. ARITMETIKA IR ALGEBRA

Norint geriau suprasti kriptografija, reikia susipazinti su daugeliu mokslo sri¢iy ir jy laiméjimais, ypac
matematikos, fizikos, ry$io teorijos ir informatikos.

Siam tikslui batini matematikos pagrindy elementai: skai¢iy, grupiy, ziedy, lauky teorijos medziaga
pateikiama antrajame skyriuje ,,Aritmetika ir algebra®.

Suvokus i§déstytus pradmenis ir pasitelkus dideles kompiuterinio skai¢iavimo galimybes, galima
meginti kurti ir analizuoti vis placiau diegiamas informacinés saugos sistemas.

2.1. Teorema. (Dalyba su liekana). Tarkime, kad a € Z, b € N. Tokiu atveju egzistuoja tokie
vienareikSmiskai apibrézti skai¢iai q, r € Z,0<r<b,kada=bhq+r.

A Pasirinkime didziausig sandaugg bg, nevirSijanciag a. Tegu r = a — bq. I$ salygos bq < a < b(q +
1) gauname r < b. Patikrinsime, ar Sie skaiCiai vienareik§miskai apibrézti. Tarkime, kad a = bg; +
ri, 0 <ry <b; tuomet gauname 0 = b(g — q1) + (r —ry), t. y. r — ry yra b kartotinis. Kadangi |[r — ry| <
b, tai turi buti tik tuomet, kai r — ry = 0. Kitaip tariant, i$ r = r; saglygos gauname, kad irq=0;. ¥

Teorema teisinga ir bet kuriam sveikajam skai¢iui b # 0, jei apréZztumas r < b kei¢iamas j r <|b|.

2.2. ApibréZimas. Bet kuris sveikasis skaiius, dalijantis a ir b, vadinamas jy bendruoju dalikliu.
Didziausias i§ bendryjy a ir b skai¢iy dalikliy vadinamas skai¢iy a ir b didZiausiu bendruoju
dalikliu; Zymima DBD(a,b) (angl. greatest common divider) arba (a,b).

2.3. ApibréZimas. Jeigu DBD(a,b) = 1, tai skaiiai vadinami reliatyviai pirminiais.

Fakta, kad skaicius b dalija skai¢iy a, Zymésime b|a. Tada DBD galima uzrasyti ir taip:
DBD(a,b) = max{k; kla ir k|b}.

Reikalaudami, kad DBD biity teigiamas, turime DBD(a,b) = DBD(a,—b) = DBD(-a,b) = DBD(-a,-b),
arba, papraséiau tariant, DBD(a,b) = DBD(|al,|b]).

2.4. Teiginys. Sveikieji skaiciai a ir b yra reliatyviai pirminiai tada ir tik tada, kai au + bv = 1.
A Bitinumas i$plaukia remiantis Euklido algoritmo, t. y. jei DBD(a, b) = d, tai d = au + bv.
Pakankamumas gaunamas i§ dalumo savybeés:

jeigu (a,b)|air(a,b)|b=(a,b)Jau+bv=1=(a,b)=1. ¥

Nataralieji skai¢iai p > 1, turintys tik trivialius daliklius 1 ir p, vadinami pirminiais. Kitu atveju
skaiCiai vadinami sudétiniais.

2.5. Teorema. (Euklido) Egzistuoja be galo daug pirminiy skaiciy.

A Tarkime prieSingai ir pazymékime pi, Pz, ..., Pn Visus skirtingus pirminius skai¢ius. Pirminio
skai¢iaus pip2ps ... Pn + 1 daliklis negali sutapti né su vienu i§ skaiciy p, p2, ..., Pn. Vadinasi, jis
dalijasi tik i$ 1 ir i$ saves, t. y. jis yra pirminis. Gavome prieStaravimg. ¥

Paminésime dar keleta pirminio skaiciaus p savybiy.
2.6. Savybeé. (p,a)=1,=p]la.
A Kadangi DBD (p, a) dalija p, jis lygus arba 1, arba p. Taigi gauname (p,a)=p=p|a. V¥
2.7. Savybe. p|ab = p|aarbap|b.

A Jeigu turétume (p, @) = (p, b) = 1, tuomet gautume, kad ir (p, ab) = 1. Todél bent vienas daliklis
dalijasiis p. ¥

Savybé lengvai iSpleciama keliy skaiciy a, b, c,... atveju.
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2.8. Teorema. Bet kuris sveikasis skaicius a, didesnis uz 1, uzraSomas pirminiy skaiciy, jskaitant jy
laipsnj, sandauga: a= plki plz‘2 ... p&; ¢ia p; — pirminiai skaiciai, ki € N. Sis uzragas yra vienintelis,
jeigu nekreiptume démesio j daugikliy iSdéstymo tvarka.

A Jeigu skaiCius @ > 1 néra pirminis, tai a = p;a;; ¢ia p; — maziausias pirminis daliklis. Jeigu a;
néra pirminis, tuomet a; = p,a,.

Tegsdami samprotavimg, gausime, kad a, = 1. Taigi, skai¢iy a galima iSskleisti pirminiy skaiciy
sandauga

a=pPiPz2 ... Pn.

Sakykime, kad galima ir kitokia sandauga, pvz., a = 019203 ... On. TUOMEL P1P; ... Pn = 0102 ... On.
Taciau pagal 2.7 savybe p; dalija bent vieng skaiciy deSinéje puséje.

Tarkime p; | qu, tai reiSkia, kad p; = g;. Suprasting abi puses i§ p;, gauname psPs ... Pn = 9203 ... G-
AnalogiSkai tesdami samprotavimus, gausime dviejy uzrasy tapatuma. ¥

2.9. Lyginiai. Tarkime, kad a ir b yra sveikieji skai¢iai, m — nattiralusis skaicius.

Jeigu sveikyjy skaiéiy a ir b skirtumas a — b dalijasi i§ m, sakome, kad a lygsta b moduliu m, ir
raSome

a=b(modm) < m|a-b.

Sj reiskinj vadinsime lyginiu (kongruencija), pvz.,

30 = 4(mod 13);
15 =-43(mod 29).

Atvejis m = 1 — trivialus, todél toliau laikysime, kad m > 1.

Lyginj a = b(mod m) galime keisti ekvivalencia lygybe a=Db + tm, t € Z. IS reiskinio b (mod m) = ¢

gauname, kad c yra liekana dalijant b i§ m.

16

2.10. Teorema. Du sveikieji skaiciai lygsta vienas kitam moduliu m tada ir tik tada, kai dalijant
juos i§ m gaunama ta pati liekana.

A Remdamiesi dalyba su liekana, rasome lygybes:

a=mq+r,0<r<m,
b=mg +r,0<r' <m.

Pakankamumas akivaizdus: jeigu r =r’, tai
a-b=m(q-q),
todél a = b(mod m).
Bitinumas. Tarkim, r > r’, tada
a-b=m(@-q)+(r-r).

Jeigu a = b(mod m), tai skirtumas a — b dalijasi i§ m. Tuomet skirtumas r — r’ taip pat turi dalytis i$
m, t. y. r — r’ = ms. Taciau liekanos r ir r’ yra mazesnés uzm, o r —r’' > 0. Todél lygybé r — r' =ms
galima tik tada, kai s = 0, kitaip tariant, r=r".V¥

2.11. Liekany klasés. Sarysis ,lygsta moduliu m“ a = b(mod m) yra ekvivalentumo sarysis
sveikyjy skaiiy aibéje Z, todél suskaido ja j nesikertancias ekvivalentumo klases a ; a = b(mod m)

sa=b.

2.12. Apibréfimas. Visy elementy X, ekvivalenéiy duotajam X, poaibis ¥ = {X' e X | X' ~x} = X
vadinamas ekvivalentumo Klase, kuriai atstovauja elementas x. Cia ~ yra binarinis ekvivalentumo
sarysis aibéje X.
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2.13. Teorema. Ekvivalentumo klasés arba sutampa arba nesikerta, ty. aibé X =UX yra
xeX

nesikertanc¢iy klasiy junginys.
A Kadangi x € X, tai X =UX. Kiekviena klas¢ X bet kuriuo savo atstovu x nusakoma

xeX
vienareik§miskai, t.y. X=X'<Xx~X .
Jeigux~x'ir xX?e Xx =2x"~xX=x"e X' =X
atvirkS¢ias teiginys, t. y. X < X. Reiskia
X'=X=>xeX'=x~X.

X". Bet x ~ X’ = X’ ~ x. Todél teisingas ir

(@
X'=X. Antra vertus, jeigu xeX, tai

Jeigu X'nX=@ir xe X' mX", tai x ~ x"ir x ~ x”, bet tuomet x’ ~x” ir X" =X". Reiskia skirtingos
klasés nesikerta. ¥

Ekvivalentumo klasei moduliu m aibéje Z priklauso visi sveikieji skaiciai, kurie lygsta vienas kitam
moduliu m, t. y. dalijant juos i§ m, gaunama ta pati lickana. I§ viso gauname m lickany klasiy moduliu m:

0,1,2,...,m—1. Kiekviena klase reprezentuoja bet kuris jos atstovas.

Liekany klasg @ moduliu m sudaro sveikieji skai¢iai: a= {a + mt | t € Z}. Si lickany klasiy aibé
daznai Zymima Z,. Kitaip tariant, visy sveikyjy skai¢iy aibé Z atvaizduojama | baigting aibg
{0,1,2,...,m -1}, t. y. siurjekcija Z — Z,, (Koctpukuu, 1977).

Liekany aibiy klaséje galima atlikti Siuos aritmetikos veiksmus:

1°. (a(mod m) + b(mod m))mod m = (a + b)mod m.
2°. (a(mod m) — b(mod m))mod m = (a — b)mod m.
3°. (a(mod m) - b(mod m))mod m = (a - b)mod m.

2.14. Klausimas. Pabandykite $ias savybes jrodyti savarankiskai.

2.15. ApibréZimas. Rinkinys skaiCiy, paimty po vieng i§ kiekvienos liekany klasés moduliu m,
vadinamas pilnaja liekany sistema tuo moduliu; Zymima p. L. s.

Pilnoji liekany sistema moduliu 5. Klases sudaro aibés:
0={0+5k|keZ};
1={1+5k |k eZ};
2={2+5k|k eZ};
3={3+5k|keZ};
4={4+5k|keZ}.
Turime 0, -4, -8,3,9; ¢ia 0€0,-4e1,—-8€2,3¢ 3,9 4. Panasiai gauname rinkinius 0, 1, 2, 3, 4
ir0,1,2,-2,-1,t.y. p.l.s. moduliu 5.

2.16. Teiginys. (p. 1. s. sudarymo kriterijus). Kad sveikieji skaiéiai sudaryty pilngjg liekany sistema
moduliu m, batina ir pakankama, kad jy biity m ir bet kurie du jy nelygty vienas kitam moduliu m.

Toliau aptarsime pirmosios eilés lyginiy sprendima.
Tarkime, turime lyginj ax = b(mod m) ir salyga (a, m) = 1.

2.17. ApibréZimas. Lyginio sprendiniu vadiname liekany klasg moduliu m, kurios vienas elementas
(vadinasi, ir visi) tenkina pateikta lyginj. Kadangi (a, m) = 1, rasime tokius sveikuosius skaicius U ir
v, kai 1 =au + mv, t. y. au = 1(mod m). IS ¢ia lengvai randame

X = bu(mod m),

t. y. turime vieng lyginio sprendinj moduliu m.
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Tarkime, kad (a, m) = d > 1. Tuomet sglyga d | b yra biitina sglyga norint i$spresti lyginj ax = b(mod

m). Laikykime, kad §i salyga yra iSpildyta. Tada a = a;d, b = b;d m = m;d. Gauname ekvivalenty lyginj a;Xx=
bi(mod m,), kuris turi vieng sprendinj X = x; (mod m;). Moduliu m gauname d sprendiniy:

X1, Xo + My, X1 + 2m1, ey X1t (d - l)ml

2.18. Teorema. Tarkime, (a, m) = d. Tuomet lyginys ax = b(mod m) negalimas, kai b nesidalija i$
d. Jeigu b yra d kartotinis, tuomet lyginys ax = b(mod m) turi d sprendiniy.

A Kitais Zodziais teisinga tokia teorema: tegul (a, m) = d. Lyginys ax = b(mod m) iSsprendZiamas
tada ir tik tada, kai a | b. Tuo atveju turime d sprendiniy.

Imkime lyginiy sistema:

a;X = by(mod my);
aX = by(mod myy); (2.1)

anX = by(mod m,).
Galima jrodyti, kad §i sistema suvedama j tokio pavidalo sistema:

x = by(mod my);
X = by(mod my);

X = by(mod m,).
Siai sistemai i§spresti reikia mokeéti spresti sistema

x = by(mod my),
X = by,(mod my). (2.2)

Duotg sistema spresime keitimo biidu.

I$ pirmojo lyginio randame X = b; + m;t. Gautg rezultatg jraSome | antrgjj ir gauname mst = b, —
b;(mod m,). I8sprendziamumo kriterijus (2.2) sistemai yra (my, m,) | b, — b;. Tuomet turime vieng

.. .. m m2 .
sprendinj moduliui ——2—,t.y. t= to(mod —J . Todél
(my,my) (mg,my)

m m;m
x=b1+ml[t0 +—25J=b0 +—L12 t=b, +[m,m,]t,

(mg,m,) (m;,m,)
: . C e .. . m,m,
ir (2.2) sistema turi vienintelj sprendinj, jeigu ji i§sprendZiama moduliu [m;,m,]= ﬁ (2.1)
m;, m,
sistema, jeigu ji iSsprendZiama, turi vienintelj sprendinj moduliu [my, m,, ..., my] (Bulota, et al.,

1990).
Tuo atveju, kai visi moduliai my, my, ..., m, po du yra reliatyviai pirminiai, (2.1) sistemai taikomas
taip vadinamas kiny metodas®. Apibrézkime skaiéius Xy, Xp, ..., Xn salyga m, - mg ... mX; = 1(mod
my), mims ... MX, = 1(mod my), ..., mim, ... M_1X, = 1(mod m,). Tuomet (2.1) sistemos sprendinys
yra skaicius

X=MmyMmg ... MpXDg + MuMmg ..., MXby + ... + mum, ... My 1X,0, mod (mym, ... my).
Kitaip tariant, teisinga tokia kiny teorema (Goldwasser, et al., 2001):

Lyginiy (2.1) sistema, kai moduliai po du yra reliatyviai pirminiai, turi vienintelj sprendinj moduliu
m=mm,..m,V

2.19. Pavyzdys. I8spresime sistema
x=2(mod 3),

! Manoma, kad §ig teoremg jrodé kiny matematikas Sun-Cze apie 100 m. p. m. e..
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x=3(mod 5),
x=2(mod 7).
A Remdamiesi kiny teorema, turime, kad sistemos sprendinys yra
X= m2m3X1b1 + m1m3X2b2 + m1m2X3b3
moduliu m =mym,... m,.
Siuo konkregiu atveju imame m; =3, m,=5, mg= 7 ir by = 2, b, = 3, by = 2. Randame skai&ius Xy, X,,
X3 18 lyginiy :
MoM3X = 1(m0d 3),
miMsX, = 1(m0d 5),
m;myXs= 1(mod 7).
Turime, kad mmgx; = 1(mod 3); 35x; = 1(mod 3). Todél, remdamiesi lyginiy savybémis, gauname,
kad 35x; = (1 + 3 - 23)(mod 3), 35x, = 70(mod 3) ir X;=2(mod 3),
m;MsX, = 1(mod 5), 21x,=1(mod 5) = (1 + 4 - 5)mod 5 ir x,= 1(mod 5), nes (21, m,) = 1.
mimyxz= 1(mod 7), 25xs=1(mod 7)=(1 + 2 - 7) mod 7 ir x3= 1(mod 7), nes (m;, 15) =1. V¥

2.20. Apibrézimas. Oilerio funkcija ¢(m) yra natiiraliyjy skaiciy, mazesniy uz m ir tarpusavyje
pirminiy su m, skaicius, t. y.

om=i|l<i<m,(i,m)=1}.
Pagal susitarimg: ¢(1) = 1. Tuomet gauname ¢(4) = 2, ¢(5) = 4, ¢(6) = 2.

2.21. Teorema. Jeigu m = p“ yra pirminio skai¢iaus p natiiralusis laipsnis ¢, tuomet

p(p”) = p“(l—ij-
p

Kai =1, tai
o(p)=p-1.
A Tarkime, kad « > 1. Sekoje i =1, 2, 3, ..., p“ salyga (i, p“) = 1 paZeidziama tik kiekvienam p-

a

tajam eilés numeriui. Tokiy nariy yra pT = p“?, todél gauname

(24 a o—. a 1
p(p*)=p“ -p“*=p (1—Ej.v

Jeigu modulis m néra pirminio skaiiaus p natdralusis laipsnis, Oilerio funkcijos ¢(m) reikSmes
apskaiciuoti sudétingiau. Tuomet pravercia tokia teorema.
2.22. Teorema. Oilerio funkcija yra multiplikacing, t. y. jeigu a ir b yra reliatyviai pirminiai
skaiciai, tai
¢(ab) = p(a) - p(b).
A Tarkime, kad (a, b) = 1. Skai¢iuojame ¢(ab), sudarg skai¢iy seka
1,2, ..,ab-1, ab.

Randame, kiek reliatyviai pirminiy skaiciy su ab yra Sioje sekoje. Surasykime sekos skaiius |
lentele, turincia a eiluciy ir b stulpeliy:

1, 2, 3 ... b,
b+1, b+2, b+3, ... 2Db,
2b+1, 2b+ 2, 2b+3, ... 3b,

(a-Db+1, (a-Db+2, (a-Hb+3 ... ab
Visi k-tojo stulpelio skaiCiai yra Sitokie:
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ch+k 0<c<a-1,

t. y. visi priklauso tai paciai liekany klasei moduliu b. Kiekvienas stulpelis priklauso vis kitai
liekany klasei moduliu b, nes k kinta nuo 1 iki b.

Skaiciai reliatyviai pirminiai su b, gali bati tiktai stulpelivose, kuriy numeriai reliatyviai pirminiai
su b. Visi tokio stulpelio skaiciai reliatyviai pirminiai su b. Tokiy stulpeliy i$ viso ¢(b). Kiekvienas
stulpelis sudaro p. I. s. moduliu a. Todél jame yra ¢(a) skaiCiy, reliatyviai pirminiy su a.
Pasinaudoje¢ salyga, kad (i, ab) = 1 < (i, a) = (i, b) gauname ¢(ab) = ¢(a) - ¢(b). (Bulota, et al.,
1990) Vv

Pasinaudoje kanoniniu skai¢iaus skaidiniu pirminiais daugikliais a = p;* - pX2 ... p%, gauname, kad

Oilerio teorema leidzia rasti duotosios primityvios klasés atvirksting klase, biitent a -

o(a) = (pk — platfple — piet)...(pks — p&?)

1 1 1
o) = ppy ... pe (1——][1——}...(1—_}
pl p2 ps

p(a) = aH(l— %J .

pla

2.23. Klausimas. Kodél nesutampa skaiCiavimai, kai ¢o(4) = @2) - o2) = 1, bet
¢(22):22[1—%):2?

2.24. Teorema (Qilerio). Jeigu (a, m) = 1, tai a"™ = 1(mod m).

A Tegul a;, ay, ..., & — skaiciai, paimti po vieng i§ primityviyjy klasiy, tuomet k = @(m). Tarkime,
kad (a, m) = 1. Tuomet aa;, aa,, ..., aa taip pat reliatyviai pirminiai m atzvilgiu, t. y. priklauso
primityvioms klaséms, tuo paciu tarpusavyje pirminiai, nes i§ aa = aa(mod m) gauname a; =
aj(mod m), taciau tada turi buti a; = a;. Taigi, skai¢iai aay, aay, ..., ag yra skirtingose klasése ir
lygsta su skaiciais ay, ay, ..., & mod m, tiktai, galbit, uzrasytais kita tvarka. Todél

aa, =a; (mod m),
aa, =a; (mod m),
......... (mod m),
aa, =a; (modm),

ise{1,2,3,..,k}, s=1k.
Sudauging lyginius, gauname
a“a1a; ... 8y = a1a; ... a (mod m).
Skaiciai @;a; ... ax ir m reliatyviai pirminiai, todél lyginj suprasting, turime
a“=1(mod m);

jraie k = p(m), galutinai gauname a”™ = 1(mod m). Klasiy kalba Oilerio teorema uzraoma: jeigu
a — primityvioji klasé moduliu m, tuomet @?"™ = 1. (Jloraues, et al., 2004) ¥

1 _gom-1

Oilerio teorema galima taikyti ir lyginiams su kintamaisiais, ieskant lygties ax = 1 (mod m) sprendiniy
(Matuliauskas, 1985).

2.25. Pavyzdys. 16x = 1 (mod 7). Tuomet ¢(7) = 6 ir x = 16°"- 1 (mod 7) = 4 (mod 7). Cia (a, m) =
1, t.y. (16, 7) =1, todél sprendinys — vienintelis ir X =4 (mod 7). Isitikinkite.
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2.26. Teorema (Ferma). Jeigu p — pirminis skai¢ius, o a nesidalija i§ p, tuomet a** = 1(mod p).

A Tai jrodome prisiming, kad ¢(p) = p — 1, ir pasinaudoj¢ Oilerio teorema. Beje, Ferma teorema
galima uzraSyti ir taip: 8° = a(mod p), (@, p)=1. ¥

2.27. ApibréZimas. Grupe vadinama netuscia elementy aibé G su apibrézta dvinare operacija *: G
x G — G, t. y. bet kuriai elementy a, b € G porai (a, b) priskiriamas tos pacios aibés elementas a *
b =c e G ir tenkinamos §ios aksiomos:

a) operacija * yra asociatyvioji, t. y. su visais a, b,c € G
(@axb)yxc=a=*(b=*c)
b) egzistuoja toks vienetinis neutralusis operacijos * elementas e, kad su visais a € G
axe=e*a=a,
c) kiekvienam a e G egzistuoja toks atvirkstinis (simetriskasis) elementas a * € G, kad
axa'=a'*a=e.

Grupe zymésime simboliu <G; *>, o grupés <G; *> elementy skaiciy, kuris gali bati baigtinis arba
begalinis, — |G|.

Jeigu grupéje <G; *> tenkinama komutatyvumo aksioma b * a = a * b, tuomet sakoma, kad grupé yra
komutatyvioji (Abelio).

DaZnai operacijai * grupése zyméti vartosime daugybos Zenkla, t. y. raSysime a - b vietoj a = b, ir
vadinsime grupe multiplikacine, t. y. <G; ->. Jei vartosime sudéties Zenklg <G; +>, tuomet grupe vadinsime

adicine ir zymésime a* = —a bei e = 0. Tokie Zym¢jimai daZnai pasitaiko Abelio grupése (van der Varden,
1976).

2.28. Pavyzdys. Keitiniy grupé <S,; o> — baigtinés aibés bijektyvaus vaizdavimo j save grupé.
Keitiniai uzrasomi, pvz.,
(il i, ... inJ i, e{L2,...,n},
T = - - - i) -
hode - dn) Jeefl2,... n}
t. y. jx = 7(iy). Operacija o tarp keitiniy — sgstika (arba nuoseklus keitiniy atlikimas eilés tvarka),

pvz.,
123\ (123 (123
32 1)1 3 2) |2 3 1)

Kitaip tariant, 7 (1) =3, 7 (3) = 2, t. y. 7 (z (1)) = 1. Aisku, kad |S,| = n! (Dosinas, et al., 2006).

2.29. ApibréZimas. Tarkime, <G; * > yra grupé ir A < G. Jeigu su bet kuriais a, b € A, gaunama a
*b e A, 01 sglygos a € A gauname, kad ir a* € A, tuomet struktiira <A; *> vadinama grupés <G;
*> pogrupiu ir Zymima <A; *> < <G; *>, Kitaip tariant, pogrupis yra grupé, apibrézta elementy
poaibyje A < G.

2.30. Pavyzdys. n-tojo laipsnio vieneto Saknys 31

2k |k:O—,n—

Imkime vieneto Sakny aibg o =V z{cos kz +isin 1}, kurig galima gauti,

n n
jbrézus | apskritimg taisyklingg n-kampj, kurio viena vir$iiné yra taske (1, 0). Kaip matome, $i
grupé <V, ;- > yra baigtiné, t. y. turi baigtinj elementy skaiciy, [V,| = n.

. 27K . . 27K —
Pazyméje €, = COST +1isin e k =0,n-1, gauname, kad

2k +0)7 . 2Ak+t)7
n n

€ - € =COosS =€ tmod n) € Vi
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2(0n—k) ©isin 20n—-k)r

Be to, ¢,' =cos =e, , €V,; e, =1€V,. Vadinasi, struktira

n n
<V, ;- > yra multiplikacin¢ Abelio grupé.

Kai n=6, turésime $estojo laipsnio vieneto Sakny grupe <Vg; - >. Elementy daugybos operacijos
rezultatas pavaizduotas Keilio lentele:

2.31. Pavyzdys. Liekany klasés Z,” = Zp\{ﬁ}, ¢ia p — pirminis skaiéius, taip pat sudaro grupe
daugybos atzvilgiu, atliekant operacijas moduliu p.

Toliau liekany klases Zymésime be bruksnelio, kai bus aisku, apie kokia grupe kalbama.

Grupés <Zs ; -> daugybos Keilio lentelé:

123 4
101 2 3 4
212 4 1 3
3131 4 2
44 3 2 1

Prisiming Oilerio funkcijos ¢(p) apibrézima, gauname |Z, | = ¢(p) =p — 1, 0 |Z,| = p.

Pastebésime, kad multiplikaciné grupé Zp* yra Abelio grupé ir |Zp*| = p — 1. Kiekvienam grupés Zp*
elementui a gauname

a”* =1(mod p),
kai (a, p) = 1. Taigi turime maZosios Ferma teoremos teiginj.
Sis rezultatas yra bendresnés Oilerio teoremos ivada, t. Y.
a”® = 1(mod p), (a, p) = 1.

Toliau paminésime kai kurias svarbias kriptografijoje grupes.

2.32 Pavyzdys. Laisvosios grupés (Marnyc, et al., 1974).
Imkime aibe simboliy Sy, S, ..., Sy (paprastumo vardan laikykime jg baigtine, nors samprotavimai

nuo to nepriklauso). Kiekvienam simboliui s; priskirkime dar vieng simbolj s;". ZodZiu vadinsime
vienas greta kito parasyty simboliy S; ir s;.l seka. Prijunkime neutralyjj (tus¢ia) simbolj 6, t. y. tokij,
kad visiems s; turime s;6 = s;= 65;. Atvirkstiniu duotam ZodZiui vadinsime tokj, kurio visi simboliai
parasyti atvirksStine tvarka, keiciant S s, Lir S ! i'si. Zodziy A ir B sandauga vadinsime Zodj, kuris
sudarytas parasius B po A ir iSbraukus poras S; ir s, ! kol gaunamas redukuotas Zodis, t. y. toks,
kuriame néra greta paraSyty simboliy S; ir s; ! Redukuotas Zodis gali bati ir 6. Redukuoty Zodziy

aibé su daugybos operacija sudaro grupe. Ji vadinama laisvgja grupe su n sudaromyjy ir zymima
Ji. Akivaizdu, kad zodZziai S;, Sz, ..., Sp, sudaryti i§ vieno simbolio, yra grupés sudaromieji

simboliai; s;* — atvirktiniai s;, ir bet kurj Zzodj galime laikyti skirtingy Zzodziy s; ir sj_.l sandauga.

Paprasciausias laisvosios grupés pavyzdys yra <Z; +> — sveikyjy skaiciy aib¢ su sudétimi.
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2.33. Apibrézimas. Grupé G yra vadinama cikline, jeigu egzistuoja toks elementas a € G, kad
kiekvienas grupés elementas X gali biiti uzraSytas a", n e Z, forma. Jeigu atvaizdis f: Z — G, f(n) =
a" yra siurjekcija, elementas a vadinamas grupés generatoriumi.

Sakome, kad m > 0 yra grupés G eil¢, jeigu X" = e, visiems x € G.

2.34. Pavyzdys. Lygiakraséio trikampio simetrijos grupé D3 (I'poccman, et al., 1971).

Grupe galima pateikti, zinant jos sudaromgsias ir rySius tarp jy. Pvz., lygiakras¢io trikampio
simetrijy grupé D3 = <r, f | =e, r* = e, frf = * >, Nesunku patikrinti, kad simboliai f'r k = 0, 1; m
=0, 1, 2 sudaro multiplikacing grupe.

Grupe D; sudaro lygiakrai¢io trikampio sukimas apie centra kas 120 ir simetrija aukstiniy
atzvilgiu. Grupe lengva interpretuoti tokiu grafu

Grupés sudaromosios, interpretuojancios
sukimg kampu 120° ir simetrijg aukstinés

atzvilgiu

Grupés D3 sudaromoji r sudaro cikling grupe Cs.
Cia igkyla rimta problema, kaip Zinoti, kad du elementai, uZrasyti sudaromuyjy raiska, yra lygis. Si
problema grupiy teorijoje vadinama tapatumo problema. Bendru atveju jos sprendimo néra. Tai
pagrindé P. S. Novikovas 1952 m.
2.35. Pavyzdys. Tiesioginé grupiy sandauga (Matuliauskas, 1985).
Tiesioginé grupiy G ir H sandauga G x H, taipogi, yra grupé. Tiesioginé sandauga apibréziama
elementy poroms: (a;, by) - (az, by) = (a1a2, bib,), a1, @, € G, by, b, € H. Tiesioginé Abelio grupiy
sandauga yra Abelio grupé.
Pabrésime, kad operacijos grupése G ir H gali biti skirtingos. Cia panaudotas multiplikacinis
uzrasas grupéms G, H ir G x H.
GrieZtai tariant, reikéty rasyti (ag, by) * (a2, by) = (a1 © @, by [1 by); ¢ia o, [, * — binarés operacijos
aibése G, H ir G x H, atitinkamai. Aditiniame grupés uzraSe, pvz. Abelio grupése, natiiralu kalbéti
apie tiesioging sumg G @ H.
(e(l;, en) yra neutralusis G x H elementas. Atvirkstinis elementui (g, h) € G x H yra elementas (g7,
h™).

Jeigu gg’ = g'g visiems g, @' € G ir hh’ = h'h visiems h, h’ € H, tuomet (g, h)(g’, h") = (gg’,
hh") = (g'g, h'h) = (@', h")(g, h) visiems (g, h) ir (g’,h") sandaugoje G x H.
Pavyzdziui, bet kuriam pirminiam p tiesioginé cikliniy grupiy <Z,; +> n sandauga Z, x Z, x ... x
Z, egzemplioriy vadinama elementarigja Abelio grupe, kurios eilé p".

2.36. _ApibréZimas. Grupés < G;-> pogrupiu < H;-> vadiname bet kur] netuiCig poaibj
H < G, kuris tenkina $ias salygas:

a) jeigua, b € H, tai ab € H;
b) jeigua € H, taia”* e H;
c)eeH.
Tarkime G — grup¢, o H — jos pogrupis. Sakysime, kad g,,d, € G lygsta moduliu H, ir ra§ysime
0: = g, (mod H),
jeigugi g, € H, t.y. g, = gih, h e H.
2.37. Teorema. Lyginys g; = g, (mod H) yra ekvivalentumo sarysis.
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A Visy pirma g = g (mod H), nes g'g = e € H. Antra vertus, jeigu g, = g, (mod H), t. y. g: ', €
H, tai ir g, = g; (mod H), nes

92 '01=01 'O, € H.
Jeigu g, = g, (mod H) ir g, = gs (mod H), t.y. 9. "0, 92 'gs € H, tai g1 = g5 (mod H), kadangi
01 '0s= (01 '92)(02 'g)) e H. V¥

Ekvivalentumo klasés vadinamos (kairiosiomis) gretutinémis klaséemis grupéje G pogrupio H
atzvilgiu. Akivaizdu, kad gretutiné klase, kurioje yra elementas ¢ yra aibé

gH={gh|heH,geG}
Viena i§ gretutiniy klasiy yra pats pogrupis H.

Kadangi daugyba grupéje nebiitinai komutatyvioji, tai gauname ir kitg ekvivalentumo sarysj, paéme
analogiskai g, ‘g, € H, kuris pavadintas de$inigja gretutine klase grupéje G atzvilgiu H, t. y.

Hg={hg|h e H,g € G}.
Pastebésime, kad inversija ¢ — g nustato bijektyvy vaizdavima tarp kairinés ir deininés klasiy.
Taigi, gauname (gH) ™ = Hg ™.
Gretutiniy klasiy aib¢ grupéje G pogrupio H atzvilgiu (nesvarbu kairiniy ar deSininiy), jeigu ji
baigtiné, pavadinsime pogrupio H indeksu grupéje G ir zymésime |G : H| (Koctpukun, 2001).
2.38. Teorema. (Lagranzo). Jeigu G — baigtiné grupé ir H — bet kuris jos pogrupis, tai |G| = |G : H| -
|H|, kitaip pasakius pogrupio eilé dalija grupés eile.
A Visos gretutinés klasés gH turi vienody elementy skaiéiy, lygy |H|. Kadangi gretutinés klasés
suskaido grupe G | nesikertan¢iy ekvivalentumo klasiy junginj G = UgH, grupés eilé lygi jy
skaiCiui, daugintam i$ |H|. ¥

2.39. ApibréZimas. Grupés G pogrupis H vadinamas normaliuoju, jeigu:

gH = Hg, su visais g € G;
arba, ekvivalenciai uzrasius:
gHg* =H.
Trumpai raSome H < G (arba G > H).

Kad pogrupis H bity normalusis, pakanka (bet nebitina), jog kiekvienas grupés G elementas
komutuoty su kiekvienu elementu i§ H. Abelio grupéje kiekvienas pogrupis yra normalusis.

2.40. Teorema. Lyginys moduliu H yra suderintas su daugybos operacija grupéje G tada ir tik tada,
kai pogrupis H yra normalusis.

A Lyginio moduliu H suderinamumas su daugybos operacija reiskia, kad
g: = g:/(mod H), g, = gz/(mod H) = g, = g,'g;/(mod H);
arba su visais gy, g, € G ir hy, h, € H turima, kad
(92h1)(92h2) = 9:92(mod H).
IS ¢ia, remiantis apibrézimu, taip pat gauname, kad
g2 'hgz € H,
kadangi g, gali bati bet kuris grupés G elementas, h — bet kuris pogrupio H elementas. ¥

Tokiu budu, jei H <« G, tai daugybos operacija grupéje G nusako daugybos operacijg aibéje G / H,
remiantis taisykle

(9:H)(92H) = (9:92)H.
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Si operacija islaiko asociatyvumo reikalavima grupéje. Vienetinis elementas yra eH. Kiekviena
gretutiné klasé gH turi atvirk§tine — g*H. Taigi, gauname grupe <G / H; - >, kuri vadinama grupés G
faktorgrupe H atzvilgiu.

Jeigu grupé yra Abelio, tuomet bet kuri jos faktorgrupé yra Abelio.

2.41. Apibréfimas. Grupiy <G; #> ir <G'; [> atvaizdis f: <G; *> — <G'; [I> vadinamas
homomorfizmu, jeigu f(a * b) = f(a) [ f(b).

2.42. Teorema. Homomorfizmo f: G — G’ atveju neutralusis G elementas atvaizduojamas j
neutralyjj G’ elementa.

A f(e) =f(e = e) = f(e) [ f(e). Padaugine i§ kairés gauta lygybe i$ (f(e)) *, gauname:
e’ = (f(e)) * L1 f(e) = (f(e)) ™ [ (f(e) LI f(e)) = ((f(e)) * LI f(e)) L1 f(e) =&’ LI f(e) =f(e). ¥
2.43. Teorema. Bet kuriam grupés G elementui homomorfizmo f atveju teisinga lygybé
fla™) = (f(a)) ™.
Ae=fle)=flaxal)=f(a) Lf(al)ire =f(e)=f(a' = a)=f(a™') L f(a).
Vadinasi, f(a™) = (f(a)) . ¥

2.44. ApibréZimas. Homomorfizmo f: G — G’ branduoliu vadinama aibé grupés G elementy,
kuriuos homomorfizmas f atvaizduoja j grupés G’ vienetinj elementg. Homomorfizmo branduolys
Zymimas Ker f.

2.45. Teiginys. Grupés G branduolys Ker f := {a € G | f(a) = e} yra normalusis pogrupis grupéje G.
A a,b e Kerf= f(ab) = f(a)f(b) = e’ =e = ab e Ker f;
acKerf=flah)=(f@)'=e'=e=a'eKerfireeKerf;

aeKerf,geG=f(gag™) = f(Q)f(@)f(g™) = f(g)e(f(g)) ' =e =>gag ™" € Kerf. ¥

2.46. Pavyzdys. Pazymékime GL(n, R) visy neiSsigimusiy matricy su realiaisiais elementais grupe
matricy daugybos atzvilgiu. Tuomet vaizdavimas A — det A, A € GL(n, R) yra siurjektyvusis
atvaizdis j multiplikacine grupe <R"; - >. Homomorfizmo GL(n, R) — R” branduolj sudaro matricy,
kuriy determinantas lygus vienetui, pogrupis.

2.47. Teiginys. Tarkime, kad G — grupé, o a € G. Imkime homomorfizmg f: Z — G, f(n) = a", kurio
branduolj zymime Ker f = H. Galimi $ie atvejai (Dosinas, et al., 2006):

1. Branduolys yra trivialusis — Ker f = e. Tuomet f apibrézia Z ir ciklinio grupés G pogrupio, kurj
generuoja elementas a € G, izomorfizma. Sis pogrupis yra begalinis. Jeigu a generuoja G, tai
G — cikliné grupé. Tokiu atveju sakome, kad a yra begalinés eilés (begalinio periodo)
elementas.

2. Branduolys néra trivialusis. Tuomet jeigu G yra baigtiné grupé, kurios eilé m > 1, tai bet kurio
elemento a # e periodas, t. y. maZiausias skaicius d, kad a® = e, d € N\{1}, dalija m. Jeigu
grupés G eilé yra pirminis skaicius p, tuomet G — cikliné grupé, ir kiekvienas nelygus e
elementas yra grupés G generatorius, pvz., GF(2%) multiplikacinéje grupéje.

2.48. Teorema. Grupiy homomorfizmas f: G — G’, kurio branduolys — trivialusis, yra injekcinis.
A Tarkime, kad Ker f=¢ ir f(x) = f(y); X, y € G. Tuomet

foy™) = f(x) - fly ™) = f(y) - (Fy) " = ¢,
Todél xy™ € Ker firxy'=earbax=y. ¥

Grupés homomorfizmas grupéje vadinamas endomorfizmu, o grupés izomorfizmas | grupe — joS
automorfizmy. Grupés homomorfizmas j grupg vadinamas epimorfizmu (siurjektyvusis atvaizdis) (Dosinas,
et al., 2006).
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2.49. Teorema. Apie homomorfinj vaizdavimg. Tarkime, kad atvaizdis f : G — G; yra
epimorfizmas. Tuomet G; = G/ Ker f. Jeigu H — normalusis grupés G pogrupis, tai f: G — G/ H,
kai f(a) = aH, yra epimorfizmas ir Ker f = H.

A Jeigu f(g) = ¢/ tai
f(gh) = f(g)f(h) = f(g) = ¢/, kai h € Ker f.
Todél egzistuoja grupés g / Ker f siurjekcija f  grupe Gi. Jrodysime injektyvuma.
Jeigu f(g1) = 1(gy), tai
f(g0)f (92 = f(G102 ") = e,
tuo paciu gauname, kad g; €g,Ker f. Taigi, nustatome tokia bijekcija:
f (gKer f) =f(g).
Salyga
f (g:Ker fg,Ker f) = f (g.Kerf)- f (g.Ker f)

lengvai gaunama i§ sglygos f(9:92) = f(91)f(g2). AnalogiSkai tikrinamas paskutinis teoremos
teiginys. ¥

Jeigu grupé G baigtiné, tuomet
|G| = [Im f| - |Ker f].

2.50. Teorema. Keilio(Dosinas, et al., 2006). Kiekviena baigtiné grupé G yra izomorfiné simetrijos
grupés S, pogrupiui.

A Pazymékime grupés G, kurios |G| = n, elementus e, gy, ..., gn_1 ir nagrinékime atvaizdj, kai a € G
yra fiksuotas elementas, t. y.

( e 0 .. Ung j
T, = .
ae ag, ... ag,,
Kitaip tariant G — S, ir a — 7,. Turime izomorfinj vaizdavima, nes skirtingus elementus a ir b
atitinka skirtingi keitiniai z, ir z,; pirmu atveju e — a, antru e — b.
Tikriname salyga za, = 7a7p. Bet kuriam grupés G elementui g turime, kad
Tap = @G T (raty) - § = 7a(7(9)) = abg. ¥
IS Keilio teoremos gauname, kad izomorfiniy grupiy galime neskirti vieny nuo kity.

2.51. Apibréfimas. Ziedu vadiname dviveiksme algebring struktiira, nusakyta netus¢ioje aibéje ®, t.
y. <® +; >, jeigu:

a) struktiira <g®; +> yra adiciné Abelio grupé;

b) <®; ->— multiplikaciné asociatyvioji struktiira (pusgrupé);
C) suvisaisa, b, c € ® tenkinami distributyvumo désniai:
a(b+c)=ab+bcir(b+c)a=ba+ca.
Adicinés grupés neutralyjj elementa Zymésime 0, prieSingg elementui a Zymésime —a. Tuomet vietoj a
+ (—b) paprastai rasysime a — b. Nesunku patikrinti, kad a - 0 =0 - a= 0 su visais a € ®, I$ ¢ia gauname (-a)b
=a(-b)suvisaisa, b € ®,
Paprasciausias ziedo pavyzdys — sveikyjy skaiciy ziedas <Z; +; ->.

2.52. Apibréfimas. Ziedas vadinamas komutatyviuoju, jeigu daugyba struktiiroje <®; -> yra
komutatyvi.
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2.53. Apibrézimas. Jeigu egzistuoja toks daugybos neutralusis elementas e (daznai zymimas tiesiog
1), kad ea = ae = a su visais a € ®, tuomet sakome, kad turime zieda su vienetu.

2.54. Teorema. Visi apgreziami asociatyvaus ziedo su vienetu elementai (1 # 0) sudaro grupg U(R)
daugybos atzvilgiu (angl. Group of units).

A Kadangi U(R) aibéje yra vienetas ir daugybos asociatyvumas iSpildomas, tuomet pakanka
jrodyti tik uzdarumg aibéje U(®), t. y. parodyti, kad bet kuriy dviejy elementy a ir b i§ U(®)
sandauga a - b taip pat priklauso U(®).

Tikrai, (ab) ' =b™a ™, nes
(ab)b'a’)=a(bba'=a-e-a'=aa'=e
Taigi ab yra apgr¢ziamas elementas, t. y. egzistuoja jam atvirkstinis. ¥
Ziede <Z; +, - > grupe U(®R) sudaro elementai {a | (a, n) =1}(Grigutis, 1998).

2.55. Apibréfimas. Zieda vadiname lauku, jeigu struktiira <®; > yra multiplikacin¢ Abelio grupé.
Akivaizdu, kad bet kuris laukas turi ne maziau kaip du elementus. Pvz., dviejy elementy laukas

<{01 1}1 +u >
+ 0 1 . 0 1
0 0 1 0 0 0
1 1 0 1 0 1

2.56. Klausimas. Lauke abu distributyvumo désniai sutampa. Kodél?

2.57. Apibréfimas. Ziedo ® poaibis S yra vadinamas pofiedsiu Ziede ®, jeigu jis yra uzdaras Ziedo
sudéties bei daugybos operacijy atzvilgiu ir sudaro Zieda.

2.58. ApibréZimas. Poziedis | ziede ® yra vadinamas idealu, jeigu su visais a € | ir r € ® gaunama
arelirrael.

Sveikyjy skai¢iy aibé Z yra poziedis racionaliyjy skai¢iy lauke Q, bet néra idealas. Lengva parinkti
tokius sveikajj ir racionalyjj skaicius, kad sandauga nebity sveikasis skaicius.

Tarkime, kad ® — komutatyvusis ziedas, a € |. Imkime poaibj | = {ar| r € ®}. Tuomet | — Zziedo ®
idealas, nes ax + ay = a(x +y) e lir (ax)y = a(xy) € I; X, y € ® PavyzdZziui, sveikieji skaiciai, kartotiniai
skaiCiui m, ziede Z sudaro idealg | = mZ.

2.59. Apibréfimas. Komutatyviajame ziede ® su vienetu idealas | = {ar | r € ®}, kurj generuoja
ziedo ® elementas a, yra vadinamas vyriausiuoju idealu, t. y. | = a®; zymime <a>.

n
Idealas {Z r,a | ri € R} yra vadinamas idealu, kurj generuoja elementai ay, @, ..., &y, ir Zymimas <a,
i=1

ay, ..., Ap>.
2.60. Teorema. Ziedo ® netus¢ias poaibis | yra to Ziedo idealas tada ir tik tada, kai:
a) bet kuriy dviejy poaibio | elementy a ir b skirtumas a — b priklauso tam poaibiui;
b) poaibio | bet kurio elemento a ir ziedo ® bet kurio elemento r sandaugos ar ir ra priklauso tam
poaibiui.
2.61. Faktorfiedas pagal idealg. Ziedo pagrindg sudaro adiciné Abelio grupé. Sudarykime

faktorziedg ®/l idealo | atzvilgiu. Imkime Ziedo gretutines klases (sluoksnius) a + | (t. y. lyginius
moduliu 1); sudét] ir atimtj apibréziame taisyklémis:

@+ @ (dm+1)=(a+b)+l,
—(a+h=-a+l.

Klasiy sandaugos operacijg apibréziame taisykle:

@+D)®((+1)=ab+l.
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Isitikinkime daugybos operacijos korektiSkumu, t. y. kad sandauga nepriklauso nuo klasiy atstovy
parinkimo.

Tarkime, kada'=a+x,b'=b+y,x,y € l. Tuometa’b’=ab+ay+xb+xy=ab+z ¢iaz=ay +xb +
xy € I, nes | — idealas (dvipusis). Todél a'b’ yra toje pat klaséje kaip ir elementas ab. Tai reiskia, kad
sandauga apibrézta korektiskai. Trumpumo délei klas¢ pazymékime a =a+ |, kad

ad®b=a+b,a®b=ab.
Beto, 0=1 ir 1=1+1 (jeigu vienetas yra ziede ®). Dabar labai nesunku patikrinti, ar aibéje R = ®/Z
={a|a e R}, kurioje apibréztos operacijos @ ir ®, ispildomi visi ziedo reikalavimai (Koctpukun, 1977).

2.62. Pastaba. Paprastumo délei, kalbédami apie veiksmus su sluoksniais faktorziede, ragysime + ir
- vieto] @ ir ®.

2.63. Apibrézimas. Vieneto dalikliais ¢ vyriausiyjy idealy komutatyviajame ziede ® Su vienetu
vadiname tokius Ziedo ® elementus, kuriems Ziede ® egzistuoja atvirkstiniai elementai £ (imant
skyrium, 1 — taip pat vieneto daliklis).

PavyzdZiui, vieninteliai vieneto dalikliai daugianariy Ziede F[x] lauke F yra nulinés eilés daugianariai.
Pastebésime, kad bet kuris elementas a € ® turi dalytis i§ ¢ ir ag (& — bet kuris vieneto daliklis). Sie
dalikliai vadinami trivialiaisiais.
2.64. Teorema. Liekany klasés moduliu m (N > m > 2) sutampa su faktorziedo Z/<m> elementais;
<m>=mZ.
A Faktorziedo Z/<m> elementg k + <m> (¢iak =0, 1, 2, ..., m — 1) sudaro visi sveikieji skaiciai k +
mq, q € Z. Tokiy skai¢iy dalybos i$ skai¢iaus m liekana yra k, todél k = k+<m>. Paéme k=0, 1,
.., M — 1, gausime visus faktorZziedo Z/<m> elementus ir visas lieckany moduliu m Klases:
0,1, 2,...,m—1. Todél faktorziedas Z/<m> yra izomorfinis Ziedui Z; Zymime Z/<m>= Z,. ¥

2.65. ApibréZimas. Tarkime, kad R ir S yra Ziedai su vienetu. Homomorfizmu ¢: ® — S vadiname
atvaizdj, kai
o(a+b) = g(a) + p(b); pab) = p(a) + @(b); p(e) =€, suvisaisa, b € R,

Terminai branduolys, vaizdas, epimorfizmas, monomorfizmas, izomorfizmas, automorfizmas ir
endomorfizmas turi tokig pat prasme Kkaip ir grupése.

2.66. Teorema. Jeigu ¢ — homomorfinis ziedo R atvaizdis j Zieda S (epimorfizmas), t. y. ¢(®) = S,
tuomet Ker ¢ — Ziedo R idealas; be to, Ziedas S yra izomorfiskas faktorziedui ®R/Ker ¢. Ir
atvirksciai, jeigu | — Ziedo R idealas, tai atvaizdis y: ® > ®/A, nusakytas taisykle y(a)=a + 1, yra ®
epimorfizmas j ®/1 su branduoliu | (Koctpukus, 1977).

Teorema iliustruoja schema:

®»

> S=Im ¢

N\ /.

v (a) = ¢(a), Ker p={a c ® ¢(a) =0 e S}
a=a+l={a+hhel}

2.67. Pavyzdys. Imkime atvaizdj ¢: Z — Z; — siurjekcija, nusakyta taisykle ¢(3k) =0, o3k + 2) =
2, (3k + 1) = 1. Tuomet gausime homomorfinj Ziedy atvaizdj: < Z; +, - > =< Z3; +, - >,
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<Zi+, > <Zz >
+ 0 1 2 . 0 1 2
0 0 1 2 0 0 0 0
1 1 2 0 1 0 1 2
2 2 0 1 2 0 2 1

Tikrai, pvz., (4 - 7)= p((3+1) - (6 + 1)) = (18 + 6 +3 + 1) (27 + 1) = 1.
P4+ T)=p(11) = o(3-3+2) =2,
Kita vertus, o(4) =1, o7)=1ir (4) - p(7) =1, p(4) + (7) = 2.
2.68. Klausimas. Kodél atvaizdis ¢(3k + 1) =0, ¢(3Kk) = 2, ¢(3k + 2) = 1 néra homomorfinis?

2.69. Apibréfimas. Ziedo elementai a = 0, b = 0 yra vadinami nulio dalikliais, jeigu a - b= 0.

2.70. ApibréZimas. Komutatyvyjj zieda su vienetu (1 # 0) ir be nulio dalikliy vadiname
integralumo sritimi.

Integralumo sritis, kurioje kiekvienas idealas — vyriausiasis, yra vadinama vyriausiyjy idealy Ziedu.

2.71. Teorema. Baigtiné integralumo sritis yra laukas.

A Tarkime, kad ® yra integralumo sritis. Imkime ziedo ® elementus a,, a,, ..., &, . Paém¢ nenulinj
elementg a € ®, sudarome elementy seka aa,, aa,, ..., aa, . Sios sekos elementai yra skirtingi, nes
integralumo srityje i§ aa; =aa, gautume a; = a,, tod¢l Sioje sekoje yra vienetinis elementas
e =a-a;. Tuo padiu jrodyta, kad kiekvienam a # 0 egzistuoja atvirkstinis, nes a (a, —a,)=0, 0
nulio dalikliy néra. ¥

2.72. Teorema. Jeigu m yra pirminis, tai liekany Ziedas <Z,; +; -> yra integralumo sritis, taigi — ir
laukas.

A Jeigu m — sudétinis skaiCius, ziede <Zp,; +; > yra nulio dalikliy, tod¢l ziedas negali biiti laukas.
Jeigu m = p — pirminis, tai kiekvienam nenuliniam elementui a € Z,, galime rasti atvirkstinj. Tai
gauname i§ lyginio ax = 1(mod p) i§sprendziamumo, nes a € {1, 2, .., p—- 1} t. y. (&, p) =1, ir
sakome, kad turime faktorzieda <Z; +;->. ¥

2.73. ApibréZimas. Euklido ziedu vadiname integralumo sritj ® kartu su norma v R — Zo (Zo=N
W {0}), kuri tenkina $ias salygas:

1) Wa,b)> a)suvisaisa, b e R ;
2) visiems a, b € ® egzistuoja tokie elementai q ir r, kad a = bq + r, ¢ia arba r = 0, arba «r) <
Ub).

Vienas i§ Euklido ziedo pavyzdziy — sveikyjy skaiciy ziedas Z, kai norma va) = |a|, a € Z.
Daugianariy zieda F[x] bet kuriame lauke F, kai norma yra daugianario eil¢, paver¢iame Euklido Ziedu.
Gauso skai¢iai Z[i], t. y. Z[i] = {m + ni| m, n € Z, i* = 1}, taip pat sudaro Euklido Zieda, jeigu norma
laikysime Wa + bi) = a® + b
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Bet kuriame Euklido ziede kiekvienas idealas yra vyriausiasis. Visi idealo elementai yra kartotiniai

elementui a, generuojanciam ideala.

Euklido ziede biitinai yra vienetas (Koctpuxun, 1977).

2.74. Teorema. Jeigu a # 0 yra skaidomas komutatyviojo Ziedo ® elementas, tai sluoksniy Ziedas
RI<a> pagal idealg <a> turi nulio daliklius.
A Tarkime, kad a=Db - c, b ir c — netrivialieji a dalikliai. ISnagrinékime sluoksnius b=b+<a> ¢
=C + <a>. Jie néra lygiis 0.
Imkime priesingai, pvz., b = 0. Tuomet b turi priklausyti idealui <a>, o tai reidkia, kad b = a - d
yra a kartotinis.
JraSe Sig reikSme b j lygybe a = bc, gauname
a=acd

arba, suprasting i§ a, 1 = cd. Vadinasi, ¢ ir d yra vieneto dalikliai, ta¢iau remiantis priclaida ¢ yra
netrivialusis a daliklis. Taigi b = 0 . Panagiai gautume € =0 .
Sudaugine sluoksnius b ir € gauname:

b-t=bct<a>=a+<a>=0.
Tokiu biidu jrodéme, kad birc yra nulio dalikliai. V¥

2.75. Teorema. Jeigu p — neskaidomas komutatyviojo Ziedo ® su vienetu elementas, tai sluoksniy
RI<p> ziedas (faktorziedas) pagal ideala <p> yra laukas.

A Pirmiausia sluoksniy ziede ®R/<p> — faktorZiede — egzistuoja bent vienas sluoksnis, kuris néra 0.

Imkime, pvz., 1=1 + <p>. Jeigu 1 baty lygus 0, tai 1 priklausyty idealui <p> ir turéty dalytis is
p. Bet p neturi vieneto dalikliy, nes yra neskaidomas, todél 1#0.

Kita vertus, jrodysime, kad bet kuriems dviem sluoksniams @=a + <p>= Qir b=b + <p> = 0

lygtis ax = b iSsprendZziama faktorziede ®R/<p>.

Imkime idealg <a, p>. Kadangi ® yra vyriausiyjy idealy ziedas, tai <a, p> = <d>. I§ ¢ia gauname,
kad a ir p dalijasi i§ d. Kadangi p neskaidomas, todél galimi tik du atvejai: arba d = &p, arba d = ¢ (¢
— vieneto daliklis).

Pirmoji galimybé netinka, nes gauname, kad a dalijasi i &p:

d=¢p = a=dc = &pc, ¢ — ziedo R elementas. Tuomet turi biiti a = p(&c), o tai reiskia, kad a
dalijasi i$ p. Kitaip sakant, a priklauso idealui <p> ir a = a + <p> turi buti 0. Gautume @ =0,
taciau tai prieStarauja saglygai a # 0.

Tuomet lieka, kad d = &. Gauname <a, p> = <&> = R, t. y. jeigu &— vieneto daliklis, tai vyriausiasis

idealas <g> yra visas ziedas ®, nes kiekvienas ziedo ® elementas yra & kartotinis. Vadinasi, idealui
<a, p> = <&> = R priklauso visi ziedo ® elementai ir tuo paciu elementas b.

Idealo <a, p> elementus dar galima uZraSyti taip: ar; + pr.. Tuomet b = ar; + pr,. Remdamiesi

Ziedy homomorfizmu ®, = ®R/<p> ir paéme sluoksnius a=a+<p>; b=b+<p>, =r; +<p>1,=n,

+<p> ir 0, uzrasome, kad faktorziede ®/<p> teisinga lygybé¢ b =a-F, +0-F, = aF,.

I§ ¢ia matome, kad lygtis aX =b i¥sprendziama, t.y. X =1,. ¥

Pavyzdziui, sveikyjy skaiciy ziede Z neskaidomi skaiciai £2; £3; £5, ... (t. y. pirminiai su zenklu plius

arba minus). Daugianariy ziede F[x] bus neskaidomi neredukuojami tame lauke F daugianariai (Lidl, et al.,

1983).
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2.76. Baigtiniai laukai. Tarkime, kad F, — baigtinis laukas, turintis ¢ elementy. Zinome, kad
egzistuoja homomorfizmas Z — F4, kuris 1 — 1, o jo branduolys negali biti lygus nuliui. Tai
reiskia, kad branduolys yra vyriausiasis idealas, kurj generuoja pirminis skaicius p, nes turime
ZIpZ atvaizd] lauke Fg, 0 Fq neturi nulio dalikliy. Tokiu biidu F, charakteristika yra p ir egzistuoja
laukas, izomorfiskas Z/pZ, t. y. Z/pZ = GF(p).

Pastebésime, kad laukas Z/pZ neturi kity automorfizmy, i$skyrus tapatyjj. Tikrai, kiekvienas
automorfizmas turi atvaizduoti 1 j 1 ir kiekvienas elementas faktoraibéje Z/pZ pasilieka vietoje, nes
elementas 1 adityviai generuoja Z/pZ. Toliau Z/pZ tapatinsime su GF(p) c F4. Tuomet F, galima laikyti
vektorine erdve vir§ GF(p). Fq dimensija yra baigtiné, nes F, — baigtinis laukas. Tarkime, kad dim Fq=n ir
W1, Wy, ..., W, — bazé Fq. Tuomet bet kuris elementas F, gali biiti uzraSomas suma

a;wy + aW, + ... + ayWw,
¢ia a € Z/pZ. Akivaizdu, kad q = p" yra lauko F, elementy skai¢ius. PavyzdZiui, Z/2Z = GF(2) = F4, q = 2%,
n = 2. Kitaip sakant, dimgrx)F4 = 2 arba [F4: GF(2)] = 2.

Multiplikaciné grupé F*q lauke Fq yra q —1 eilés. Kiekvienas elementas o € F*q tenkina lygtj X" = 1,
todel kiekvienas g elementas tenkina ir lygtj
f(x)=x1—x=0.

Tai reiskia, kad daugianaris f(x) turi g skirtingy Sakny lauke Fq — visus F elementus. I§ ¢ia gauname,
kad f skaidomas lauke Fq tiesiniais daugikliais:

x'—x= [](x-a).

ask,

Tuomet sakome, kad F, yra polinomo f skaidinio laukas.

2.77. Teiginys. Jeigu pazymétume g — 1 = h, tuomet visi Galua lauko GF(p") elementai bity
daugianario x" — 1 = 0 3aknys, t. y. vieneto Saknys. Kadangi h ir p yra tarpusavyje reliatyviai
pirminiai, tai visi nenuliniai lauko elementai yra primityviosios vieneto Saknies laipsniai. Kitaip
tariant, Galua lauko multiplikaciné grupé yra cikliné grupé.

Atskirai pastebésime, kad duotiesiems p ir n visi laukai, turintys p" elementy, yra izomorfiski.
2.78. Primityvieji_(pirminiai) daugianariai. Lygtis x* * =1 turi o(p" — 1) primityviyjy Sakny

lauke GF(p"). Visos jos yra skirtingos. Kiekviena $aknis generuoja lauka GF(p") vir§ Z, ir yra
viena i$ neredukuojamo tame lauke n-tosios eilés daugianario Sakny.

2.79. Teorema. Lauke Z, yra o(p" — 1)/n daugianariy, kuriy eilé n. Vyriausiasis daugianario
koeficientas yra vienetas. Sakny periodas daugianaryje yra p" — 1 (Lidl, et al., 1983).
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3. SUDETINGUMO TEORIJA

3.1. SPRENDIMO PRIEMIMO UZDAVINIAI

Norédami supaprastinti tolesnj nagrin¢jima, apsiribosime sprendimo priémimo uZdaviniais, t.y. tais,
kuriy atsakymas yra TAIP arba NE. Kitaip tariant, §iy uzdaviniy rezultatas yra 1 bitas, kurio reikSmé 0 arba
1. Tokiy uzdaviniy pavyzdziai:

e Ar fragmentas P yra simboliy eilutéje T?
e Ardviejy aibiy S ir T sankirta yra tus¢ia?

e Ar duotame grafe G su svoriais egzistuoja kelias i§ vir§tinés A j vir§ting B, kurio svoris ne
didesnis nei k?

Paskutinis pavyzdys rodo, kad daznai optimizavimo uzdavinj galima performuluoti | sprendimo
priémimo: jvedant parametrg K ir klausiant, ar optimali reik§mé yra ne didesné arba ne mazesné uz k. Jei
parodysime, kad sprendimo priémimo uzdavinys yra ,,sudétingas®, tai reiks, kad atitinkamas optimizavimo
uzdavinys taip pat ,,sudétingas®.

3.2. UZDAVINIAI IR KALBOS

Sakysime, kad algoritmas A atpazjsta duomeny eilute X, jeigu jo rezultatas su pradiniais duomenimis x
yra TAIP. Taigi sprendimo priémimo (klasifikavimo) uzdavinj galime traktuoti kaip visy tokiy duomeny
eiluciy aibe L. IS tikryjy raide L sprendimo priémimo (klasifikavimo) uzdavinj pazyméjome todeél, kad
eilu¢iy aibé daznai yra vadinama kalba. Galime sakyti, kad algoritmas A atpazjsta kalba L, jei kiekvienam
xelL algoritmas A pateiks atsakyma TAIP, o kitais atvejais — NE. Laikysime, kad su neteisingais pradiniais
duomenimis algoritmas A pateiks atsakyma NE. Galima numatyti, kad algoritmas A, gaves kai kuriuos
pradinius duomenis, ,,uzsiciklins* ir niekada neduos atsakymo, bet mes apsiribosime algoritmy, baigianciy
darbg po baigtinio skai€iaus zingsniy, nagrinéjimu.

3.1. Pavyzdys. Panagrinékime tokj sprendimo priémimo uzdavinj: ar duotas nattralusis skai¢ius n
yra pirminis? Abécélé Z, kuria galima uzkoduoti nattiralyjj skaiciy, gali buti {0, 1, 2, ..., 9} arba {0,
1}, t.y. pateikta deSimtaine arba dvejetaine iSraiSka. Visy skaiéiy eilutés, sudarytos i§ abécélés X,
7ymimos X. Tada visy natiiraliyjy skaiGiy aibé yra X", visy pirminiy skai¢iy — L < X", Vadinasi,
formaliai nagrinéjama uzdavinj galima apibréZti taip: duotasn € . Arn e L?

Pavyzdziui, pasirinke Zodj x = 31 X", sudaryta i§ simboliy 3 € 2 ir 1 € X, gausime x = 31¢ L. Jei
X, = 99¢ ¥, akivaizdu, jog x; ¢ L.

Jei nebus nurodyta kitaip, toliau nagrinésime dvejetaing abécele X = {0, 1}.

3.3. SUDETINGUMO KLASE P

Sudétingumo klasé P (polinominé) yra aibé visy sprendimo priémimo uzdaviniy ar kalby L atpazinimo
uzdaviniy, kuriems gauti atsakyma TAIP blogiausiu atveju reikia polinominio vykdymo laiko, priklausancio
nuo jvesties duomeny ilgio. T. Y. egzistuoja toks algoritmas A, kad jei xeL, tai A pateikia rezultatg TAIP per
laika p(Ix|), kur Ix| — x jvesties duomeny ilgis (pavyzdziui, idreikstas bitais), o p — koks nors polinomas.

Pastebékime, kad P apibrézime nieko neuzsimenama apie vykdymo laika duomenims, kuriems
algoritmas pateikia rezultata NE. Tokios simboliy eilutés sudaro kalbos L papildinj — aibe visy dvejetainiy
eiluc¢iy, nepriklausanéiy L. Turédami polinominj algoritma A, atpaZjstantj kalba L, nesunkiai galime sudaryti
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polinominj algoritma B, atpazjstantj L papildinj: pradiniams duomenims X algoritmas B vykdo algoritma A
p(Ix|) Zingsniy. Jei algoritmas A pateikia atsakyma TAIP, algoritmo B atsakymas — NE, jei algoritmas A
pateikia atsakyma NE arba nepateikia jokio, tada algoritmo B atsakymas yra TAIP. Taigi, jei kalba L,
atitinkanti kazkokj sprendimo priémimo uzdavinj, priklauso P, tai ir L papildinys priklauso P.

3.4. SUDETINGUMO KLASE NP

Sudétingumo klas¢ NP (nedeterministiS$kai polinominé) apima sudétingumo klas¢ P ir papildomai
jtraukia kalbas, galincias nepriklausyti P. NP uzdaviniy algoritmams leidziama atlikti papildoma pasirinkimo
operacija pasirinkti(b), kuri nedeterminuotuoju btidu pasirenka reikSme ir priskiria ja b.

Kai algoritmas A naudoja primityvig operacija pasirinkti, A vadinamas nedeterministiniu algoritmu.
Sakysime, kad algoritmas A nedeterministiSkai atpaZjsta duomeny eilute X, jei egzistuoja operacijos
pasirinkti kreipiniy, kuriuos A gali atlikti su pradiniais duomenimis x, o rezultaty aibé yra tokia, kad A
pateiks rezultata TAIP. Kitais zodziais, jei nagrinésime visus galimus operacijos pasirinkti kreipiniy
rezultatus ir pasirinksime tik tuos, pagal kuriuos atpazjstama (jei tokiy yra). Pastebékime, kad tai néra tas
pats, kas atsitiktinis pasirinkimas. Galime jsivaizduoti, kad yra orakulas (iSmincius), kuris mums nezinomu
(nedeterminuotuoju) biidu atsako j klausima.

Sudétingumo klasé NP yra aibé sprendimo priémimo uzdaviniy arba kalby L, kurios gali buti
nedeterministiSkai atpazjstamos per polinominj laika, t. y. egzistuoja toks nedeterministinis algoritmas A, kad
jei xeL, tai algoritme A yra tokia operacijos pasirinkti kreipiniy rezultaty aibé, kad A duoda atsakymag TAIP
per laika p(Ix|), kur [x| = x ilgis, 0 p — polinomas. Kitais ZodZiais, jei polinominj skaiiy karty kreipsimés j
orakulg ir gausime tinkamus atsakymus, tai algoritmas A pateiks atsakyma TAIP per polinomin;j laika.

Pastebékime, kad NP apibrézime nieko neraSoma apie sprendimo laika duomenims, kuriems
algoritmas pateiks rezultatg NE. I§ tikryjy, siekiant gauti rezultata NE, algoritmas A gali atlikti gerokai
daugiau nei p(|x|) Zzingsniy. Negana to, kadangi nedeterministinis pripaZinimas gali turéti polinominj skai&iy
operacijos pasirinkti Kreipiniy, tai jei kalba L priklauso NP, L papildinys nebatinai priklauso NP. I$ tikryjy
yra sudétingumo klasé co-NP, sudaryta i§ visy kalby, kuriy papildiniai priklauso klasei NP. Daugelis
mokslininky tiki, kad co-NP = NP, taciau formaliai tai nejrodyta.

3.5. P=NP PROBLEMA

Formaliai nejrodyta, ar P = NP. Net nezinoma, ar P = NP N co-NP. Manoma, kad P skiriasi ir nuo NP,
ir nuo co-NP, ir nuo jy sankirtos (3.1 pav.). Toliau aptarsime NP uzdavinius, kurie, manoma, nepriklauso P,
t. y. nezinomas polinominis jy sprendimo algoritmas.

3.1 pav. Sudétingumo klasiy diagrama

Nedeterministinio atpazinimo sgvoka yra gana keista. Kompiuteris negali efektyviai jvykdyti
nedeterministinio algoritmo, esant dideliam operacijos pasirinkti kreipiniy skai¢iui. Zinoma, nedeterministinj
algoritmag galima sudaryti bandant visus variantus, kuriuos gali pateikti jame esantys pasirinkti kreipiniai.
Taciau §is modeliavimas reikalaus eksponentinio laiko bet kuriam nedeterministiniam algoritmui, turin¢iam
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n® kreipiniy pasirinkti bet kokiai konstantai £>0. I$ tikryjy yra $imtai NP sudétingumo klasés uzdaviniy,
kuriems polinominis algoritmas yra nezinomas, be to, tikima, kad toks apskritai neegzistuoja.

3.6. POLINOMINIS REDUKAVIMAS

Sakoma, kad kalba L, apibrézianti sprendimo priémimo uzdavinj, yra polinomiskai redukuojama i
kalbg M, jei egzistuoja polinominio sudétingumo funkcija f, kuri L pradinius duomenis x transformuoja j M
pradinius duomenis f(x) taip, kad xeL tada ir tik tada, kai f(x)eM. Galima zyméti L <p M.

M yra NP sudétingas, jei kiekvienam LeNP, L <, M. Jei pats MeNP, tai M yra NP pilnasis.

Jei kas nors jrodyty, kad NP pilnajam uzdaviniui egzistuoja polinominis algoritmas, tai automatiskai
reikSty, kad visa NP klasé iSsprendziama per polinominj laika, t. y. P = NP.

Gali pasirodyti, kad NP pilnumo apibrézimas yra pernelyg grieztas, tatiau Zemiau pateikta teorema
rodo, kad bent vienas NP pilnasis uzdavinys i$ tiesy egzistuoja.

3.7. KUKO TEOREMA
3.2. Teorema (Kuko). Loginés funkcijos jvykdomumo uzdavinys yra NP pilnasis (angl.
Satisfiability problem — SAT).

Irodymo paaiSkinimas. Pirmiausia jrodysime, kad SAT priklauso NP Kklasei. Tam reikia pateikti
nedeterminuotaja Tiuringo masing (NTM), atpazjstancig SAT kalba. Paprasciausia NTM turi veikti taip:

a) atspéti visy kintamyjy reikSmes;
b) $ias reikSmes jraSyti j formulg;
c) jei formulé jgyja reikSme 1, pereiti j galuting biisena.

Matome, kad $i NTM atpazins formule f tada ir tik tada, jei egzistuos kintamyjy reik§miy rinkinys,
jvykdantis formule f.

Nagrinékime bet kurig kalba L € NP. Reikia jrodyti, kad egzistuoja polinominis redukuojamumas is§ L
1 SAT, t.y. L <, SAT. Tai reiskia, kad pagal konkrety kalbos L egzemplioriy galima sudaryti SAT uzdavinio
su tuo paciu atsakymu formule. Kadangi L € NP, tai egzistuoja NTM M, kuri atpaZjsta kalbg L, atlikdama ne
daugiau kaip p(n) peréjimy, kur p — tam tikras polinomas.

Ieskomos formulés struktiira:
(M pradeda darba, jvestyje turédama duotg kalbos egzemplioriy) A
A (M pirmasis zingsnis jvyksta pagal taisykles) A
A A
A (M p(n)-tasis zingsnis jvyksta pagal taisykles) A
A (M atéjo i galuting buisena).

Detalesnis formulés strukttiros nagrinéjimas yra gremézdiskas, ji galima rasti literattiroje (I'apn, et al.,
1982). Mes apsiribosime tik pateiktu formulés karkasu.

Tarkime, kad nagriné¢jamas kalbos egzempliorius tikrai priklauso L. Vadinasi, Tiuringo masina M,
gavusi jvestyje §j egzemplioriy, gali apibréZztam per¢jimy pasirinkimui pereiti | galuting buseng. Tada
formulé, aprasanti M darbo procesa, turi biiti jvykdoma, nes visi teiginiai apie M darbag, uzkoduoti formuléje,
yra teisingi.

Ir atvirksciai, jei formulé jvykdoma, tai, analizuojant kintamyjy reikSmes kiekvienuose skliaustuose,
galima suprasti, koks peréjimas buvo pasirinktas kiekviename zingsnyje, ir jsitikinti, kad Tiuringo maSina
atliko tik leistinus peréjimus ir atéjo j galuting bliseng. Vadinasi, jvesties egzempliorius priklauso kalbai L.

35



KRIPTOGRAFIJOS TEORIJA
3.8. KITU NP PILNUJU UZDAVINIU PAVYZDZIAI
Skiriami $esi pagrindiniai NP pilnieji uzdaviniai, kuriy redukuojamumo sasajos (I'apw, et al., 1982)
pateiktos 3.2 pav.

SAT uzdavinys

3SAT uzdavinys

Trimacdiy deriniy uzdavinys ~ Grafo vir§tiniy dangos radimo uzdavinys

Poaibiy sumos uzdavinys ~ Hamiltono ciklo uzdavinys  Klikos radimo uzdavinys

3.2 pav. Sesiy pagrindiniy NP pilnyjy uzdaviniy redukuojamumo diagrama

Loginés formulés jvykdomumo (SAT) uzdavinys formuluojamas taip: formuléje yra m disjunkty,
kuriuose yra n loginiy kintamyjy. Ar egzistuoja toks Bilio kintamyjy reik§miy rinkinys, su kuriuo visi m
disjunktai yra teisingi?

3SAT uzdavinys — tai toks SAT uZdavinys, kai kiekviename disjunkte yra ne daugiau kaip trys
kintamieji.

Trimaciy deriniy uzdavinys formuluojamas taip: duota aibé M=Wx XxY, kur W, X, Y —
nesikertancios aibés, turinCios vienodg elementy skaiciy q. Ar teisinga, kad M aibéje yra trimaciy deriniy,
t. y. toks poaibis M = M, kad [ = g, ir jokie du skirtingi M elementai neturi né vienos lygios koordinatés?

3.3. Pavyzdys. Pavyzdziui, duotos aibés W ={a, b, c}, X={d, e, f}, Y ={j, h, i} irM={(a, d, i), (a,
e, i), (a f,]), (b, e i), (b fj) (c e h),(c d i)} Sis pavyzdys turi sprendinj M = {(a, d, i), (b, f, j),
(c,e,h)}c M.

Poaibiy sumos uzdavinys formuluojamas taip: duota baigtiné aibé A ir svoriai s(a) € Z*. Ar egzistuoja
toks poaibis A — A, kad

Ys(a)= Ysla)?

acA' acA\A'

Grafo vir§tiniy dangos uzdavinys formuluojamas taip: duotas grafas G = (V, E) ir teigiamas sveikasis
skai¢ius k, k <| V| . Ar egzistuoja grafe G virtiniy danga, kuria sudaro ne daugiau kaip k vir§tniy, t. y. toks
poaibis V' < V, kad | V| <k, ir kiekvienos briaunos {u, v} e E bent viena i§ vir§iiniy u arba v priklauso V ?
(3.3 pav.)

3.3 pav. Grafo virsiiniy dangos pavyzdys
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Hamiltono ciklo uzdavinys: ar neorientuotame grafe egzistuoja ciklas, kurj vykdant kiekviena vir§tuné
aplankoma lygiai po karta? (3.4 pav.)

3.4 pav. Hamiltono ciklo pavyzdys

Klikos, arba pilnojo pografio radimo, uzdavinys (3.5 pav.): ar egzistuoja grafe pilnasis pografis,
turintis ne daugiau kaip k virstiniy?

3.5 pav. Klikos (pilnojo pografio) pavyzdys

3.4. Teorema. 3SAT uzdavinys yra NP pilnasis.

A 3SAT uzdavinys priklauso NP klasei. Pakanka atspéti loginius kintamuosius, kuriems priskirta
reikSmé 1, ir per polinomin;j laika patikrinti, ar jvykdoma formulé. Akivaizdu, kad konjunktyvinés
normalinés formos reik§mé apskaiciuojama per polinomin;j laikg.

Parodysime, kaip SAT uzdavinys redukuojamas j 3SAT uzdavinj.

Kiekvieng k kintamyjy disjunkta galime modeliuoti ne daugiau kaip 3k naujy disjunkty, kuriy
kiekviename yra ne daugiau kaip po tris kintamuosius. Disjunktas

(Pil \/pl'2 V[?i3 valk)
ekvivalentus disjunktams:

(v p, vV )
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a1 — (Pil VPiz)
Py 74
pi, 7 aq
Paskutiniai trys disjunktai nusako ekvivalentumg ¢, <> (pl-l v D, ) Pradinis k kintamyjy disjunktas

ekvivalentus keturiems naujiems disjunktams su k-1 kintamuoju. Kintamajj q, apibréZiame taip:
9 <—>(q1 v p;, ) Pradinis disjunktas redukuojamas | (qz V Pi, V Dig VeV Dy, ) Kartodami tuos

pacius veiksmus, j-tajame etape apibréziame g ¢; <> (q j-1V i, ) Taigi (q JN P, VeV D, ) bus

redukuotasis disjunktas (j = 3, ..., k-3). Paskutinis tokiu btadu gautas disjunktas bus
(qk_3 Vi VP ) Kiekvieno etapo metu gauty disjunkty aibé logiskai ekvivalenti pirmesnio etapo

disjunktams. Gavome, kad SAT uzdavinys redukuojamas j 3SAT. ¥

3.5. Teorema. Trimaciy deriniy uzdavinys yra NP pilnasis.

Teorema jrodoma pasitelkus redukavima 3SAT <, TRIMACIAI DERINIAL Irodyma galima rasti

literattiroje (I'apwu, et al., 1982).

3.6. Teorema. Virstniy dangos uzdavinys yra NP pilnasis.

Teorema jrodoma pasitelkus redukavimg 3SAT <, VIRSUNIU DANGA. Jrodyma galima rasti

literatiroje (I'apw, et al., 1982).

3.7. Teorema. Hamiltono ciklo uzdavinys yra NP pilnasis.

Teorema jrodoma pasitelkus redukavima VIRSUNIU DANGA <p HAMILTONO CIKLAS. [rodyma

galima rasti literattiroje (I'apwu, et al., 1982).
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3.8. Teorema. Klikos radimo uzdavinys yra NP pilnasis.

A Klikos radimo uzdavinys priklauso NP klasei. Pakanka atspéti ne mazesnio kaip k rango klikg ir
per polinominj laikg patikrinti, ar tas poaibis yra pilnasis.

Irodysime, kad 3SAT <, KLIKA. Tam per polinomin;j laika reikia sukurti tokj G grafa, kad duoti
disjunktai buty jvykdomi tada ir tik tada, kai G grafe yra k rango klika. Tarkime, kad yra n loginiy
kintamyjy. Grafo vir§unéms priskirsime etiketes (iy, iy, ..., in), Kur ij € {0, 1, #}. Etikete suprasime
kaip daline disjunkty interpretacija. Pavyzdziui, turint (0, 1, #, 1, #), interpretacija bus x; = 0,
Xo =1, X4 =1, 0 X3 ir X5 — neapibrézti. Kiekvienam disjunktui C; su | <3 kintamaisiais sudarome ne
maziau kaip 7 virStines V;j. Jos atstovaus visoms dalinéms C; interpretacijoms. I§ visy galimy 8
interpretacijy (2°), kai disjunkte yra trys kintamieji, tik su vienintele C; jis nejvykdomas.

Dabar nagrinésime simetrinj grafa, kurio sritis
D={v;li=12...m1<j<7}

Jei dvi dalinés interpretacijos Vij, Vi-j- suderinamos, t.y. apibrézty abiejose interpretacijose loginiy
kintamyjy reik§meés (0 arba 1) yra tos pacios, tai tas virStines sujungiame briauna (Vij, Vi-j).

Tarkime, kad G — grafas, kuris apraSsomas m disjunkty, turin¢iy n kintamyjy. Jame yra ne daugiau
kaip O(7m) vir§tiniy. Tarkime, kad k = m. Parodysime, kad aibé (G, k) nusako norima redukcija. Jei
disjunkty aibé jvykdoma, tai atsiras interpretacija &, su kuria jvykdomi visi disjunktai. Kiekvienam
i<m interpretacija o jvykdo C; ir tuo paciu yra bent vienas modelis Vi;. Visos dalinés
interpretacijos suderinamos ir sujungtos briaunomis. Taigi egzistuoja k rango klika.

Priesingas teiginys. Jei egzistuoja k rango klika, tai turime k suderinamy interpretacijy. Be to,
egzistuoja jas pratesianti interpretacija U, priskirianti reikSmes 0 arba 1 neapibréztiems
kintamiesiems. Interpretacija U tenkina visus disjunktus. Taigi disjunkty aibé yra jvykdoma. V¥

3.9. Teorema. Poaibiy sumos uzdavinys yra NP pilnasis.

A Nesunku pastebéti, kad POAIBIJ SUMA e NP. Nedeterministinis algoritmas turi atspéti tik
poaibj 4 < A ir per polinominj laikg patikrinti, ar poaibio 4 ‘ elementy svoriy suma lygi poaibio A\
A ‘ elementy svoriy sumai.
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Irodysime, kad TRIMACIAI DERINIAI <p POAIBIU SUMA. Tarkime, kad aibés W, X, Y, kai
|W| = |X | = Y| =g, ir aibé M c W x X x Y sudaro bet kurj trimaciy deriniy uzdavinio egzemplioriy.
Siy aibiy elementus pazymésime taip:
W = {wy, Wy, ..., Wot, X ={Xq, Xz, -y Xgb, Y = {Y1, Y2, oy Yo it M ={mq, my, ..., m},
kur k =|M|. Reikia sudaryti aibe A ir visiems a e A priskirti svorius s(a) e Z" taip, kad aibé A
turéty poaibj 4 ‘, kuriam biity teisinga lygybé
Ysla)= Ysla)

acA' acA\A'

tik tuo atveju, kai aibéje M bus trimaciai deriniai.

Aibéje A bus k + 2 elementai ir ji bus sudaryta i§ dviejy etapy. Aibés A pirmieji k elementai bus {a;
: 1 <1 <Kk}, kur a; asocijuojasi su trejetu m; € M. Elemento a; svoris s(a;) apibréziamas skai¢iaus
s(a;) dvejetainiu pavidalu. Zodis, sudarytas i§ 0 ir 1, atitinkantis s(a;), suskaidomas j 3q daliy po
p =[log,(k+1)] bity. Kiekviena dalis pazymima tam tikru elementu i3 aibés W U X U Y (3.6 pav.).

e ey e P Py e JIr

Wy W2 . Wy X1 X2 .. Xq Y1 Yo oo Yq

3.6 pav. Skaiciaus s(a) dvejetainis pavidalas

Skaiciaus S(a;) dvejetainis pavidalas priklauso nuo atitinkamo trejeto m; =(Ws, Xqq), Yna) € M, Kur f,
g, h — funkcijos, apibréziancios trejeto m; komponenéiy indeksus. Skaiciaus s(a;) deSinieji galai,
atitinkantys skaiCius Wq), Xq(), Yn()» PaZyméti 1, o visi Kiti skaitmenys yra 0. Kitaip tariant,

s(ay) = 2°G4T0) 4 opCagM) 4 op(Eh(),

Kadangi kiekvieno skaiCiaus s(a;) dvejetainis pavidalas turi ne daugiau kaip 3pg skaitmeny,

akivaizdu, kad s(aj) bus sudaryti per polinominj laika kiekvienam duotam trimaciy deriniy

egzemplioriui.

Siame redukavimo etape svarbu pastebéti, kad, sumuojant visus vienos zonos elementus, rezultatas

nevirSys 2° — 1. Vadinasi, sumuojant s(a) tam tikrame poaibyje 4 ‘< {a; : 1 <i <k} nebus ZS(a)

aed'

3g-1 . . . . .

pernaSos j kitg zong. I8 ¢ia iSplaukia, kad jei B = qz 277, tai bet kuriam poaibiui 4 ‘c{ai: 1 <i <
j=0

k} lygybé > s(a)=B galios tada ir tik tada, kai ‘= {m; : a; € 4 ‘} yra trimaciai deriniai aibéje M.

acA'

Paskutiniame redukavimo etape bus sudaromi lik¢ du aibés A elementai. Jie apibréziami kaip
elementai by ir b,, kuriy svoriai

k k
s(bl):z[zs(a,.)}g i s(bl):(Zs(a,-)]+B .
i=1 i=1
Siy skai¢iy dvejetainiy pavidaly ilgiai nevirsija 3pq + 1 ir gali biiti suformuoti per polinominj laika.
Tarkime, kad egzistuoja toks poaibis 4 A, kad Y.s(a)= Y.s(a). Tada kiekviena i§ sumy turi
acd’ acA\A'

k

buti lygi Z(ZS(ai )J . Be to, vienoje i§ aibiy 4 “ arba A\ 4 ‘ yra elementas b, ir néra elemento b,. I§
i=1

¢ia iSplaukia, kad like Sios aibés elementai priklauso aibei {a; : 1 <i <k}, juy dydziy suma lygi B ir

jie sudaro poaibj, atitinkantj tam tikrg trimatj derinj M ‘< M. Jei duotas trimatis derinys M‘ < M, tai
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aibé { by} u {a: m € M} sudaro ieSkoma poaibj 4 ‘ kiekvienam individualiam trimaciy deriniy
uzdavinio egzemplioriui. ¥
Siame skyrelyje apzvelgéme sudétingumo teorijoje nagrin¢jamas uzdaviniy klases. Daugiausia
démesio skyréme NP pilniesiems uzdaviniams bei redukuojamumo savokai, pasitelkiamai NP pilnumui
jrodyti. Redukavimo pavyzdziai pateikti jrodytose teoremose, o ten, kur redukavimo apraSymas yra ilgas ir
sudétingas, pateiktos nuorodos i literatiirg.
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4. VIENKRYPCIU FUNKCIJU APVERTIMU PAGRISTA
KRIPTOANALIZE

Kriptografijoje dazniausiai naudojamos vienkryptés funkcijos (VKF), pagristos daugybe algoritmiskai
sunkiai sprendziamy uzdaviniy. Jau minéjome, kad tokie uzdaviniai trumpiau vadinami sudétingais, nes

manoma, kad jie gali priklausyti tam tikroms uzdaviniy sudétingumo klaséms.

Dazniausiai kriptografijoje naudojami sudétingi uzdaviniai pateikti 4.1 lenteléje.

4.1 lentelé
Uzdavinio pavadinimas Salyginis Duota Rasti
Zymeéjimas
Sveikyjy skaiciy FACTORING n n=p8 ... p%
faktorizacijos uzdavinys Pi, & - Lok
kur p; — poromis pirminiai
skaiciai, €; > 1
RSA uzdavinys RSA n=pq, M :m®=cmodm
e: DBD(e, (p-1)(a-1))=1,
ceZ
Kvadratiniy lickany QRP N — nelyginis sudétinis a e QR,?
uzdavinys sveikasis skaicius,
ael: (ﬂjzl, kur (Ej -
n n
Jakobio simbolis (Zr.
pastaba)
Kvadratinés Saknies SQROOT n — sudétinis sveikasis X :x*=amodn
traukimo moduliu n skaicius,
uzdavinys a € QR,
Diskretinio logaritmo DLP p — pirminis skaicius, X:0<x<p-2,
uzdavinys o Z, generatorius, B e o= modp
Zp
Apibendrintas GDLP G — baigtiné cikliné grupé, X:0<x<n-1,
diskretinio logaritmo |G| =n, o — G generatorius, =B
uzdavinys Bez
Diffie‘io ir Hellmano DHP p — pirminis skai¢ius, o® mod p
uzdavinys o— Z, generatorius,
o® mod p, o mod p
Apibendrintas Diffie‘io GDHP G — baigtiné cikliné grupé, a®
ir Hellmano uzdavinys o — G generatorius, o, o
Diffie‘io ir Hellmano DDHP p — pirminis skai¢ius, o® = o° mod p?
sprendimo uidavinys o— Z; generatoriUS,
o® mod p, o mod p,
o mod p
Sustiprintas RSA SRSA — * r =r(z) > 1, r — atsitiktinis
ugdavinys n=pa.ze 7, @ skaicius,
ye Z, Y=z
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Kuprinés uzdavinys SUBSET {a, a,, ..., a,} — teigiamy Ya;=s?
sveikyjy skai¢iy aibé, jell,....n}
s — teigiamas sveikasis
skaicius

4.1. Pastaba. Jakobio simbolio reik§mé: jei n = p;* py?... p* yra sudétinis skaicius, tai

n) {p)p) p)
.| a : :
¢ia (Bj yra Lezandro simbolis:

0, jei p yra a daliklis,
[EJ =1, jei egzistuoja toks k, kad k? = amod p,
—1, jei neegzistuo ja toks k, kad k? = amod p.

Panagrinésime keleta 4.1 lenteléje nurodyty uzdaviniy.

4.1. SVEIKUJU SKAICIU FAKTORIZAVIMO ALGORITMAI

Skai¢iams faktorizuoti gali biiti naudojami $ie algoritmai: bandomosios dalybos, Pollardo ro, Pollardo
p-1, Viljamso p+1, Lenstros elipsiniy kreiviy faktorizacijos, specialaus skaiciy lauko récio.

Bandomosios dalybos algoritmo idéja yra paprasciausia: pasitelkus dalybos operacija, reikia iSbandyti
visus pirminius skaicius iki \/ﬁ . Skai¢iavimo apimciai sumazinti gali biiti tikrinami tik visi nelyginiai
skaiciai.

4.1 algoritmas. Bandomosios dalybos algoritmas

(jvestis: sveikasis skaicius n)
X<« 3.
Jei nmod x =0, grazinti 2.
Kol x < +/n , vykdyti:

jeinmod x = 0, grazinti x

X X+2
Grazinti ,,Pirminis skaiéius®.
(i8vestis: daugiklis x arba skai¢ius yra pirminis)

Pollardo ro algoritmo idéja. Tarkime, duota funkcija f : Z, — Z,. Pasirinkime x; e Z, ir sudarykime
seka {Xi}, kuri apskaic¢iuojama rekursiniu biidu pagal formule Xx.; = f(x;). Kadangi Z, — baigtiné aibé, tai
skaiciai X; negali buti visi skirtingi. Todél atsiras tokiy natiiraliyjy skaiéiy h ir k, kad skai¢iai Xy, ... , Xp, Xps1,
..y Xn+k_1 DUS sKirtingi, 0 Xn. = X Toliau naudojant funkcija f, elementai X, Xp+1, ..., Xneke1 Kartosis, t. y. seka
{x} yra periodiné, kurios periodas — k, pradedant i = h. Skai¢ius h vadinamas jvesties j perioda indeksu. Jei h
=1, seka vadinama periodine, o jei h > 1 — beveik periodine. Beveik periodiné seka schemoje vaizduojama
taskais, esanCiais ant kreivés, primenancios graikiska raide p (4.1 pav.). I$ ¢ia ir kiles Sio metodo
pavadinimas.
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Xh

Xh+k-1

4.1 pav. Beveik periodinés sekos schema

4.2. Teorema. Atsitiktinai pasirinktiems atvaizdziams f : Z, — Z, ir pradiniam nariui X; € Z,
numatomas vidutinis iteracijy skaiCius iki pirmojo pasikartojimo sekoje {Xi}, X1 = f(Xi),

jvertinamas kaip O( Jn ).

A Teoremoje atsitiktinai pasirenkamos funkcijos f : Z, — Z, ir pradinis narys X;. Tokiu bidu
elementariyjy jvykiy aibé Q — aibé pory (f, X;). I$ viso turime n" atvaizdziy f : Z, — Z, ir n
elementy, kuriuos galime imti kaip x; € Z,. Vadinasi, aibé Q yra sudaryta i§ n"""* elementy.

Tarkime, {x} yra seka su pradiniu nariu x;, generuojama funkcijos f, t. y. X1 = f(x;), kK — sekos
periodas, h — indeksas, s = h+k-1 — iteracijy skaicius iki pirmojo pasikartojimo, 1 <'s, h, k < n.
Erdvéje Q yra jvykis S. Teoremoje gaunamas §io atsitiktinio jvykio S matematinio vidurkio jvertis.

Rasime tikimybe p(h, k), kad seka {x;}, generuojama atsitiktinés poros (f, X;), turi indeksg h ir
perioda k. Tam reikia nustatyti tokiy pory skaiéiy. Jei (f, X;) yra tokia pora, tai sekos pradiné
atkarpa (X;, Xz, ..., Xps1) yra sudaryta i§ skirtingy aibés Z, elementy. Parametrai h ir k
vienareik§miSkai apibrézia f poveikj aibéje (X1, Xz, ..., Xnsk1). Papildinyje Z\(X1, X2, ..., Xnekt)
funkcija f gali veikti laisvai. Tokiy funkcijy f kiekvienam aibés {Xi, Xy, ..., Xn+k.1} €lementui yra n™
D=n"s_ Sig aibe vadinsime atkarpa. Atkarpy (X, Xp, ..., Xnskt), sudaryty i§ skirtingy elementy,
skaiCius lygus gretiniy i§ n po s = h+k-1 skaiciui ir yra n(n-1) ... (n-s+1). Vadinasi, mus dominanciy
elementariyjy jvykiy (t. y. pory (f, x;)) skaicius lygus n"* n(n-1) ... (n-s+1). I§ ¢ia gauname

) ™44 (n _1)n.+_l,(n ~s+1) :1(1‘1j(1‘2j---[1‘s__1j

n n n n n

Matome, kad tikimybé p(h, k) priklauso tik nuo s = h+k-1. Apskai¢iuosime atsitiktinio jvykio S
matematinj vidurkj.

E(S)= gsth;_g(h, k)j = 232%(1‘3(1—%)--(1—37_1) |

Pazymékime Q(n) suma:

O B e S N

Parodysime, kad Q(n) = E(S).
Akivaizdu, kad

Ao ) b))

Vadinasi,
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R O e R
~ n n n
Sl g
por n n ~ n n n
:1+z(1_1j+3(1_1j(1_2j+ _(1_1}2(1_1)(1_3}...:
n n n n n n
:1+(1—1j+[1—1j(1—3j+...(1—1j (1—”—1j =Q(n)
n n n n n
Tai, kad teoremos teiginys yra teisingas, rodo Knuto asimptotinis jvertis:

T e
3 12\2n 135n 288\ 2n°

Tarkime, kad m — hipotetinis skai¢iaus n daliklis, 1 < m < n. I§ sekos {Xi}, Xi € Z,, Xix1 = f(x;), galima
sudaryti seka {X’}, Xi € Zn, X’ = x; mod m. Remiantis 4.2 teiginiu, reikés +/M Zingsniy iki pasikartojimo

sekoje {x’i}. Tai reiSkia, kad yra toks r, kurio eilé Jm i x’r = x’s, tam tikram s < r. I§ X’; apibréZzimo
gauname m|(Xs — X;), bet m yra n daliklis, vadinasi, m dalija d = DBD(|xs — X, n), todél d > 1. Jei d # n,

radome netrivialyji skai¢iaus n daliklj. Sudétinis skaicius n turi daliklj 1 < m < \/ﬁ , todél netrivialusis
1
daliklis gali biiti aptiktas per iteracijy skai¢iy, kurio eilé v/m <+/+/n =n*

Pollardo ro algoritmui realizuoti reikia funkcijos f, kurig sitiloma pasirinkti kaip daugianarj f(x) € Z[x].
Taciau reikalingas toks daugianaris, kuris generuoty seka {x;}, labai panasia j atsitiktine funkcija ne tik ziede
Z,, bet ir ziede Zy, kai m|n. Skai¢iavimai rodo, kad daugianariai x>+ a (a # 0, 2) tenkina $iuos reikalavimus,
todél jie dazniausiai ir naudojami taikant Pollardo ro metoda.

4.2 algoritmas. Pollardo ro algoritmas

(jvestis: sveikasis skaicius n)
X—2,y«—2;d1
Kol d = 1:

X — f(x),

y < f(f(y)),

d < DBD(|x —y|, n).
Jei d = n, grazinti KLAIDA,
Priesingu atveju graZinti d.
(iSvestis: daliklis d arba pranesimas KLAIDA)

4.3. Apibréfimas. Tarkime, kad B yra teigiamas sveikasis skaiCius. Sveikasis skaiius n yra
vadinamas B glodziu arba glodziu ribos B atzvilgiu, jei jo visi pirminiai daugikliai yra maZesni uz
B.

Naudojant Pollardo p-1 algoritmg, galima rasti bet kurj skai¢iaus n pirminj daugiklj, jei p-1 yra glodus
tam tikros ribos B atzvilgiu.

Panagrinékime Pollardo p-1 algoritma. Tarkime, kad B yra glodumo riba. Tegu Q yra maziausias
bendrasis kartotinis visy pirminiy skai¢iy, maZesniy uz B, laipsniy, kuriy reikimés mazesnés uz n. Jei q' <n,

Inn
tai 1 In g <Inn, ir taip pat | < Ln qJ Taigi Q = HqUnn“an Jei p yra toks skai¢iaus n pirminis daugiklis,
q<B
kad p-1 yra B glodus, tai p-1|Q, todél su bet kuriuo a tenkinama salyga DBD(a, p)=1. I§ Ferma teoremos
i¥plaukia, kad a%=1 mod p. Taigi, jei d=DBD(a%1, n), tai p|d. Gali bati ir d = n. Tokiu atveju algoritmas
pateikia klaida, ir tai pasitaiko tada, kai skai¢ius n turi maziausiai du didelius skirtingus pirminius daugiklius.
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4.3 algoritmas. Pollardo p-1 algoritmas

(ivestis: sveikasis skaiCius n)
1. Pasirinkti ribg B.
2. Pasirinkti atsitiktinj a, 2<a<n—1,d := DBD(a, n). Jei d > 2, grazinti d.
3. Kiekvienam pirminiam q < B vykdyti:

3.1.1:=LInn/Inq.;

3.2.a:=a"mod n.
4.d=DBD(a - 1; n).
5.Jeid =1arbad =n, grazinti KLAIDA. Prie§ingu atveju grazinti d.
(i8vestis: daliklis d arba praneSimas KLAIDA)

Sio algoritmo sudétingumas yra O(B - log B - log® n).

Viljamso p+1 algoritmas. Sis algoritmas gerai veikia tada, kai skai¢ius n turi vieng ar daugiau tokiy
daugikliy p, kad p+1 yra glodus, t. y. p+1 turi tik mazus daugiklius. Algoritmui realizuoti pasirenkame
sveikajj skaic¢iy A > 2, kuris apibrézia seka:

Vo = 2, Vi =A, Vj = (AVj.l — Vj.g) mod n.

Tada bet kuris pirminis p dalija DBD(n, Vy-2), kai tik M yra kartotinis p-(gj, GiaD=a’4ir [BJ
p p

yra Lezandro simbolis. Reikalaujame, kad [—j = -1. Kadangi p i$ anksto nezinomas, gali bti reikalinga
p

daugiau nei viena A reikSmé sprendiniui rasti. Jei (—J =1, tai §is algoritmas degeneruoja j léta Pollardo p-1
p

algoritmo versija. Taigi skirtingoms M reik§méms skaic¢iuojame DBD(n, Viy-2). Kai rezultatas nelygus 1 arba

n, gauname netrivialyjj n daugiklj.

4.4 algoritmas. Viljamso p+1 algoritmo fragmentas
(jvestis: sveikasis skaicius n ir M)
X =B.
y = (B"2-2) mod n.
Kiekvienam skai¢iaus M bitui i§ kairés j deSing vykdyti:
jei bitas lygus 1,
X = (x*y-B) mod n,
Y = (y*2-2) mod n;
priesingu atveju,
y = (x*y-B) mod n,
X = (x"2-2) mod n.
V=X.
(iSvestis: V)

Elipsiniy kreiviy faktorizacijos algoritmas yra Pollardo p-1 algoritmo apibendrinimas, grupe Z;

1
pakeiciant atsitiktine elipsiniy kreiviy grupe vir§ Z,. Jo sudétingumas O exp([1+ o(D))(In pInin p)?2 j} ,

¢ia p — maziausias skaiciaus n daugiklis.

Skaiciy lauko récio algoritmo nenagrinésime. Siuo metu jis yra sparciausias i§ zinomy faktorizacijos

1 2
algoritmy, o jo sudétingumas — O[exp((c + o(l))(log n)é (Iog log n)E D .
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4.2. DISKRETINIO LOGARITMO SKAICIAVIMO ALGORITMAI

Diskretinis logaritmas gali bati skai¢iuojamas i$samios paieSkos algoritmu, ,,Mazo zingsnio — didelio
zingsnio* algoritmu, Pollardo ro algoritmu logaritmams, taip pat Pollardo lambda, Pohligo-Hellmano,
indeksy skaiciavimo ir skaiciy lauko récio algoritmais.

AkivaizdZziausias diskretinio logaritmo skaiCiavimo algoritmas — iSsamios paieskos, reikalaujantis
nuosekliai skaigiuoti reik§mes g°, g', g% ... mod p, kol bus gauta reikimé y = g* mod p. Sis metodas
reikalauja O(n) daugybos veiksmy, kur n yra skai¢iaus g eilé, t. y. g" = 1 mod p.

Panagrinékime ,,Mazo zingsnio — didelio zingsnio* algoritma. Tarkime, kad m = ‘\/Z ‘, cianyra o eilé.
Jei B = o, tai galime ragyti x = im + j, kur 0 <i,j <m. Vadinasi, o* = a'™od, o i§ to i¥plaukia, kad p(a™)' = o.

4.5. ,Mazo Zingsnio — didelio Zingsnio“ algoritmas
(jvestis: ciklinés grupés G, kurios eilé n, generatorius a ir elementas f € G)
1. m«[n*?]
2. Visiems j, kur 0 <j < m, vykdyti:
2.1. Skaiiuoti od ir ragyti j lentele poras (j, o).
3. Skaiciuoti o™,
4.y« B.
5. Visiems i, kur 0 < i < m, vykdyti:
5.1. Tikrinti, ar y yra kaip antroji komponenté suformuotoje lenteléje.
5.2. Jei taip, grazinti im + j.
5.3.Jeine,y <y o™
(iSvestis: im + j)

Sio algoritmo sudétingumas yra O(n*?).

Pollardo ro algoritmas yra tikimybinis, o jo sudétingumas toks pat kaip ir ,,Mazo zingsnio — didelio
zingsnio®, taciau jis reikalauja nedidelio atmintinés kiekio. Paprastumo délei tarkime, kad G yra cikliné
grupé, kurios eilé p — pirminis skaicius.

Yra cikliné grupé G, kurios generatorius — a.. Duota B € G. Reikia rasti x i lygties B = o, t. y. x =
log.B. Grupé G padalijama j tris aibes — Sy, S, ir S, kuriy galios apytiksliai lygios ir apibréztos tam tikra
lengvai patikrinama savybe. Numatyti tam tikri dalijimo apribojimai, pavyzdziui, 1¢ S, . Apibrésime grupés
elementy seka Xo, X1, X, ..., KUr Xo = 1 ir

P, Jeix €Sy,
g = F(x)=4x2, jeix; €S,, ¢&iai>0.
ox;, jeix; €S,

Si grupés elementy seka apibrézia dvi sveikyjy skaiGiy sekas ao, ay, ay, ... it b, by, by, ..., tenkinanias
salyga x; =% g%, kur i >0. Tadaay = 0, by = 0 ir visiems i > 0

a,, Jeix,eS,,

a;,, =128 modn, jeix; €S,,
a, +1modn, jeix; €S,,
bei
b, +1modn, jeix, €S,
b, =42b, modn, jeix, €8S,,

b, jeix, €8S,.
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Floido ciklo radimo algoritmas gali biti pasitelktas ieSkant tokiy dviejy grupés elementy X; ir X, kad x;
= X, Vadinasi, a® % =a® ™ | todél B° % =a® . Ilogaritmave abi lygybés puses pagrindu o,
gauname:

(bi-bzi) log.B = (az-a;) mod n.
Esant reikalavimui, kad b;b,;, i lygtis gali buti efektyviai iSspresta ieskant log,f3.

4.6 algoritmas. Pollardo ro algoritmas
(ivestis: ciklinés grupés G, kurios eilé — pirminis skai¢ius n, generatorius o ir elementas
BeG)
1.Xp<1,a9<0,bg <« 0.
2. Kiekvienami =1, 2, ... vykdyti:
2.1. Naudojant anksc¢iau apskaiciuotas reikSmes Xi.1, ai.1, Dig if X2i2, @2i-2, D2i2, pagal
auksciau pateiktas formules apskaiciuoti X;, a;, b; ir X, @z, Dai.
2.2. Jei X; = Xy, atlikti $iuos veiksmus
r < b — by mod n.
Jei r =0, grazinti KLAIDA,
PrieSingu atveju skai¢iuoti X = r* (ay-a)) mod n ir grazinti X.
(iSvestis: diskretinis logaritmas X = log,f3)

Sio algoritmo sudétingumas yra O(\/ﬁ ) grupés operacijy.

Pohligo-Hellmano algoritmas skirtas skai¢iuoti diskretiniam logaritmui multiplikacinéje grupéje,
kurios eilé yra glodus sveikasis skai¢ius. Sis algoritmas remiasi kiny lickany teorema, o jo sudétingumas yra
polinominis.

4.7 algoritmas. Pohligo-Hellmano algoritmas
(jvestis: p, g, €)
1. Pasitelke Oilerio funkcija, randame grupés eilés pirminius daugiklius:
o(p) = P1- Pz~ -.s Pr.
2. I8 kiny liekany teoremos Zinome, kad X = a;p; + b;. Naudodami ,,Mazo zingsnio —
didelio zingsnio* algoritma, galime rasti reikSmg by, Kuriai galioja tokia lygtis:

eolP B _ (gx)w(p)/ P mod D= (g¢(p))a1 gblw(p)/ P mod p = (g o(p)/ py )bl mod p.

Jei g"’(p)/ M =1mod p, tai g eilé yra mazesné uz ¢(p), ir e??/P mod P turi biti
lygus 1, kad egzistuoty $ios lygties sprendinys. Siuo atveju bus daugiau nei vienas
sprendinys x, mazesnis uz @(p), bet kadangi nepaisome kity sprendiniy, galime
reikalauti, kad b, = 0.

Tokia pat operacija atliekama ir visiems kitiems p;.

Nedidelé modifikacija reikalinga tada, kai pirminis daugiklis yra kartotinis. Tarkime,

kad p; kartojasi k + 1 kartg. Tada jau zinome ¢; lygtyje x =a,; pi*™ +b, p} +c; ir

rasime b kaip ir anksciau.

3. Pasitelke kiny liekany teorema, i§ pakankamo skai¢iaus gauty lygybiy galime rasti
X.

(i$vestis: toks sveikasis skaiCius X, kad e = g“ mod p)

;
Sio algoritmo sudétingumas yra O(Z e (Ig P+ P )] grupés daugybos operacijy, kai e; — daugiklio
i-1
kartotinumo skaicius. I§ sudétingumo jvercio formulés matome, kad Pohligo-Hellmano algoritmas efektyvus
tik tuo atveju, jei pirminiai daugikliai yra sglygiSkai mazi.

Toliau nagrinésime efektyviausig i§ Zinomy diskretinio logaritmo skaic¢iavimo algoritmy —indeksy
skaiCiavimo. Jis nepritaikomas visoms grupéms, bet jei tik galima tai padaryti, tai jo skai¢iavimo laikas yra
subeksponentinis.
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4.8 algoritmas. Indeksy skai¢iavimo algoritmas
(jvestis: ciklinés grupés G, kurios eilé — pirminis skaicius n, generatorius o ir
elementas B € G)

1. Faktorbazés parinkimas. Parenkame tokj grupés G poaibj S = { py, p2,-..., P}, kad
daug G elementy galéty bati isreiksti S elementy sandaugomis.
2. Surenkame tiesinius sarySius, siejan¢ius S elementy logaritmus.

2.1. Parenkame atsitiktinj skai¢iy k, 0 <k < n-1, ir apskaiGiuojame o,

2.2. Bandome o i3reiksti S elementy sandauga:

k t
a = H plcl s G >0 .
i=1
Jei tai pavyksta, i§logaritmave abi §ios lygybés puses, gauname tiesinj sarysj:

k= Zt:cl- log, p; modn,
i=1

2.3. Kartojame 2.1 ir 2.2 zingsnius tol, kol gauname t + ¢ tiesiniy sarysiy (¢ia ¢ —
mazas sveikasis skaicius, pavyzdZziui, toks ¢ = 10, kad gauta t + ¢ tiesiniy sarysiy
sistema, esant didelei tikimybei, turéty vienintelj sprendinj).
3. Randame S elementy logaritmus. Atlikdami skai¢iavimus moduliu n, sprendziame
t + c tiesiniy lygéiy sistema (su t nezinomyjy) ir randame log.p;, 1 <i<t.
4. Skaiciuojame Y.

4.1. Parenkame atsitiktinj skai¢iy k, 0 <k < n-1, ir apskai¢iuojame Ba.

4.2. Bandome Po isreiksti S elementy sandauga:

t
Lok =Hpid‘, d, >0.
i=1

Jei to padaryti nepavyksta, kartojame 4.1 Zingsnj.
PrieSingu atveju, iSlogaritmave 4.2 Zingsnyje gauta lygybe, gauname

t
log, #=>d logp,—k modn.

i=1

(iSvestis: diskretinis logaritmas y = log,f3)

Lauke Z,, kur p — pirminis skai¢ius, faktorbazé S gali biiti pirmieji t pirminiai skai¢iai. Skai¢iuojant o

ir siekiant nustatyti, ar jis yra S elementy sandauga, pasitelkiamas bandomosios dalybos algoritmas.
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4.4. Pavyzdys. Tarkime, kad p = 229. Skaicius o = 6 yra grupés Z§29, kurios eilé n = 228,
generatorius. Raskime logs13, naudodami indeksy skai¢iavimo algoritma.
1. Faktorbaze pasirinkime pirmuosius penkis pirminius skaiéius: S = {2, 3,5, 7, 11}.
2. Raskime Sesis sarysius, siejancius faktorbazés S elementus (nesékmingy bandymy nerodome):

6'° mod 229 = 180 = 2*- 3° - 5,

6'° mod 229 = 176 = 2* - 11,
6'“mod 229 =165=3-5- 11,
6% mod 229 =154 =27 - 11,

6'* mod 229 =198 =2 - 3% 11,

6°° mod 229=210=2-3-5-7.
I$ $iy sarysiy gauname Sesias lygtis su faktorbazés S elementy logaritmais:

100 = 2 loge2 + 2 loge3 + l0ge5 (mod 228),
18 =4 loge2 + logsll (mod 228),
12 =logg3 + 10ge5 + logsll (mod 228),
62 =loge2 + logs7 + l0gsll (mod 228),
143 =logs2 + 2 l0ge3 + l0ogs11 (mod 228),
206 = loge2 + logs3 + 10ge5 + logsll (mod 228).
3. Spresdami SeSiy lygciy su penkiais nezinomaisiais sistema, gauname faktorbazés S elementy
logaritmus: logs2 = 21, loge3 = 208, logsd = 98, logs7 = 107, logs11l = 162.
4. Tarkime, pasirinktas sveikasis skaiGius k = 77. Kadangi po = 13 - 6”" mod 229 = 147 = 3 . 7° tai
logel3 = (loge3 + 2 logs7 — 77) mod 228 = 117.
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Parodysime, kaip veikia indeksy skai¢iavimo algoritmas Galua grupéje GF (2™).

4.5. Pavyzdys. Polinomas f(x) = x’ + x + 1 yra pirminis vir§ lauko Z,. Atlike Z,[x] faktorizacija
pirminiu polinomu f(x), gausime Galua grupe GF (2'). Elementas x yra grupés GF (2')
generatorius. Tarkime, kad B = x* + x> + x¥* + x + 1. Rasime y = log,$, naudodami indeksy
skai¢iavimo algoritma.
1. Faktorbaze pasirinksime visy neredukuojamy polinomy grupéje GF (27) aibe, kurios laipsnis ne
didesniskaip 3: S={x, x + 1, X’ +x+ 1, X} + x + 1, x> + x* + 1}.
2. Rasime penkis sarysius, siejancius faktorbazés S elementus:
x*® mod f(x) = x° + x* = x*(x + 1)%,
X% mod f(x) = x° + x° + x* + x = x(x + 1)°(x* + x* + 1),
x2mod f(x) = x° + X% + x* + X2 = X*(x + 1)°(x* + x + 1),
x*® mod f(x) = x° + X2 + x + 1= (x + 1)2(¢* + x + 1),
X mod f(x) = X8+ X+ x* + X3 + X3+ x + 1= 0 + x + 1) + X2 + 1).

IS Siy sarysSiy gauname penkiy tiesiniy lyg€iy su penkiais nezinomaisiais sistema faktorbazés S
elementy logaritmy atzvilgiu. Pazymime p; = log,, p2 = l0ge(X + 1), ps = log(X* + x + 1), ps =
log, (¢ + x + 1), ps = logy(x® + x* + 1). Gauname tokia sistema:

18 =4p; + 2p, (mod 127),

105 = p; + 2p, + ps (Mod 127),
72 =2p; + 2p, + p3 (Mod 127),

45 =2p, + ps (Mod 127),

121 = p4 + ps (mod 127).
3. ISsprendg $ig sistemg, gauname faktorbazés elementy logaritmy reikSmes: p; =1, p, = 7, p3 = 56,
Pa = 31, Ps = 90.
4. Tarkime, pasirenkame k = 66. Kadangi

Bak = (x* + x* + X%+ x + 1)x® mod f(x) = x* + x>+ x = x(x*+ x + 1)%,

gauname

log(x* + x* + x* + x + 1) = (p; + 2ps - 66) mod 127 = 47.

4.2 lentel¢je pateiksime dar keliy diskretinio logaritmo skaiciavimo algoritmy pavadinimus ir jy
sudétingumo jvercius.

4.2 lentelé
Algoritmas Sudétingumo jvertis
Skaiciy lauko rétis 2 )
o) exp(c%/ln p(In In p) j ,diac<2.
Funkecijy lauko rétis
ot O(exp[c3 Inq(in In q)° D ac= 3\/%“)(1) .
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5. BLOKINIO SIFRAVIMO SISTEMU KURIMAS IR
KRIPTOGRAFINE ANALIZE

Naujas Sifras turi buti atsparus kriptoanalizés atakoms. Naujy Sifry struktiira darosi vis sudétingesné,
todel vien faktas, kad Sifravimo algoritmas yra labai sudétingas, saugumo neuztikrina. Praeityje jau ne karta
buvo lengvai ,,nulauzti* net itin sudétingi Sifrai. Deja, mes negalime biti tikri, kad miisy pasirinktas Sifras
yra saugus. Geriausias budas jvertinti Sifravimo algoritmo saugumag — vieSai ji pateikti analizuoti placiai
kriptografinei bendruomenei.

Sifro autorius ar biisimas vartotojas turéty atsizvelgti j jvairius §ifro saugumo kriterijus, nes bitent jie
atspindi bendras Sifro savybes ir jo atsparumg zinomoms atakoms. Pirmiausia Sifravimo rakty aibé turi buti
pakankamai didelé, kad visiSko perrinkimo ataka biity nejmanoma ar bent jau per brangi realizuoti. Vienas
svarbiausiy kriterijy: neturéty biiti jokios sasajos tarp jvesties bity ar rakto bity ir i§vesties bity. Kitaip tariant,
Sifrogramoje neturéty biti jokiy uZuominy apie tekstogramg ar rakta. Tai yra itin svarbu, nes jei kas nors
pradéty bandyti skirtingus raktus, negaléty jvertinti, kaip arti tikrojo rakto esama. Net jei Sifravimo raktas
skirtysi vienu bitu, juo Sifruotos Sifrogramos turéty buti labai skirtingos.

Siame skyriuje apZvelgsime dvi pagrindines blokiniy $ifry architektiiras, galimas ir veiksmingiausias
kriptografiniy ataky rasis. Taip pat pateiksime Sifry atsparumo zinomoms kriptoanalizés atakoms kriterijy
apzvalga. Blokinio §ifro kriptoanaliz¢ dazniausiai traktuosime kaip Sifravimo rakto demaskavima.

5.1. BLOKINIU SIFRU ARCHITEKTUROS

Blokiniuose Sifruose atskiras Sifruojamo teksto elementas vadinamas bloku. Blokinis $ifras paprastai
apibrézto ilgio tekstogramos blokus atvaizduoja j tokio pat ilgio Sifrogramos blokus, todél tekstogramy (T) ir
Sifrogramy (C) aibés sutampa: T = C = {0, 1}", ¢ia n — apibréztas bloko ilgis bitais, o aibé {0, 1}" nusako n
ilgio bity eilute.

5.1. ApibréZimas. Blokinis $ifras — tai simetrinis Sifras, kuriuo uz$ifruotas teksto blokas priklauso

tik nuo jvedamo teksto bloko ir slaptojo rakto, t. y. Sifras neturi vidinés biisenos. Kiekvienas
duomeny blokas Sifruojamas vienodu algoritmu.

Blokiniais $ifrais uzsifruojami dideli fiksuoto ilgio duomeny blokai (pvz., 64, 128 ar 512 bity).

Dauguma Siuolaikiniy Sifry kuriami remiantis laiko patikrintomis architektiiromis — sukeitimy ir
perstatymy tinklais bei Feistelio Sifru.

5.1.1. SP TINKLAI

Sukeitimy ir perstatymy tinklai buvo pasitlyti siekiant i§vengti kriptoanalizés, pagristos statistine
analize. Geras Sifras turi visiSkai paslépti tekstogramos statistines savybes. C. Shannonas pasitilé naudoti
sukeitimy ir perstatymy tinklus, kurie uztikrinty Sifruojamos informacijos sumaiSyma ir paskleidimg.
Paskleidimo mechanizmu siekiama, kad vieno tekstogramos bito pokytis turéty jtakos visiems Sifrogramos
bitams. SumaiSymu siekiama rySius tarp Sifrogramos statistinés informacijos ir $ifravimo rakto padaryti kuo
sudétingesnius.

Sukeitimy ir perstatymy tinklai (SP tinklai) sudaryti i§ keliy sukeitimy (S bloky) ir perstatymy bloky
(P bloky) lygiy, einanéiy vienas paskui kitg. Nors sukeitimai kriptografiniu atzvilgiu yra gana nesaugts,
taCiau derinant juos su perstatymo blokais galima pasiekti neblogy sumai§ymo rezultaty: sukeitimai leidzia

duomenis lokaliai sumaisyti, o perstatymai juos sujungia ir paskleidzia. P blokais atlickamos tiesinés ar
afiniosios transformacijos, o S blokais — netiesinés, didinancios §ifro atsparuma Zinomoms atakoms.

Priminsime pagrindinius kriptografinius primityvus, naudojamus SP tinkluose.
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5.2. ApibréZimas. Sukeitimas (angl. substitution) — simboliy ar objekty pakeitimas Kkitais
simboliais. Simbolius galima keisti po vieng arba jy grupes.

5.3. ApibréZimas. S blokas (sukeitimo blokas, angl. S-box) — pagrindinis simetriniy S$ifry
komponentas. S blokai sukeic¢ia simbolius ir uzmaskuoja pradinio bei Sifruoto teksty rysius.

5.4. ApibréZimas. Perstatymas (angl. permutation) — objekty ar simboliy eilés tvarkos perstatymas.
Perstatymas — abéceélés abipusiSkai vienareik§mis atvaizdis j save patj, kuris vadinamas P bloku.

Taigi SP tinklus sudaro S blokai ir P blokai. Formaliai SP tinklai nusakyti 5.5 apibrézimu.

5.5. ApibréZimas. Sukeitimy ir perstatymy tinklai (SP tinklai) yra blokiniy Sifry architektiira,
sudaryta i$ keliy sukeitimy ir perstatymy bloky lygiy, einanciy vienas paskui kitg.

Nors savaime sukeitimai kriptografiniu atzvilgiu yra gana nesaugts, ta¢iau juos derinant su perstatymo
blokais galima gauti neblogus sumaiSymo rezultatus: sukeitimai leidzia lokaliai sumaisyti, 0 perstatymai —
juos globaliai paskleisti.

SP tinklus paprastai sudaro kelios panasios nuosekliai vykdomos operacijos (lygiai). Visa vieno lygio
operacijy realizacija vadinama raundu (angl. round). Pagrindinés raundo sudedamosios dalys — raundo
funkcija ir raundo raktas. Sifruojama atliekant iteracijas, t. y. pereinant nuo vieno raundo prie kito, pasitelkus
pries tai gautus duomenis.

5.6. ApibréZimas. Raundo funkcija — tai blokinio Sifro vienos iteracijos Sifravimo funkcija.

Raundo funkcija gali sudaryti jvairtis S ir P bloky deriniai. Raundo funkcijos savybés priklauso nuo
konkrec€ios architekttiros. Vienais atvejais raundo funkcija turi buti apver¢iama, Kitais — vienkrypté.

5.7. ApibréZimas. Raundy rakty saraSas (angl. round key schedule) — tai rinkinys rakty, sugeneruoty
rakty sgraso algoritmu, pasitelkus pradinj vartotojo duotg rakta, ir naudojamy kiekviename raunde
pagal §ifro algoritma.

Raundy rakty sgrasas — tai iSpléstas iki reikiamo S$ifruoti fiksuoto ilgio slaptasis raktas. I$ Sio sgraso
imamas kiekvieno raundo raktas.

Kiekvieng S bloka galima nagrinéti kaip n kintamyjy vektoring Biilio funkcija f su m komponencéiy: f:

F, — F", kur F, = {0, 1}. Bet kuria Bilio funkcija vienareik§miskai apraso jos teisingumo lentelé.

5.8. Teorema. Kiekviena Biilio funkcija f gali buti iSreiskiama n kintamyjy polinomu vir§ lauko
GF(2), kurio eilé pagal kiekvieng kintamajj nevir$ija 1 (Jloraues, et al., 2004).

Tokia Biilio funkcijos iSraiska vadinama algebrine normaline forma (ANF). ANF kitaip dar galima
vadinti daugianariu polinomu (angl. multivariate polynomial). Kiekvienas Sio polinomo adicinis narys
vadinamas termu. I§ funkcijos f teisingumo lentelés galima gauti ANF, naudojant Mébiuso transformacija
(Pommerening, 2005).

Tarkime, yra du vektoriai x, ye F," . Skaliaring sandauga (X, y) apibrésime taip:

X Y) =Xy =Xy1 D ... ® Xpyn.
Remdamiesi skaliarine sandauga, galime apibrézti tiesing Bilio funkcija:
L(X)=ax=a;X1® ... ® ay-X;
¢iaa e F, yra fiksuotas vektorius. Afinioji funkcija I, apibréziama taip:
lo(X)=ax+Db;
¢ia beF,.
Tiesiniy funkcijy aibg zymésime £,, afiniyjy — 4., visy Bilio funkcijy — #,.

Nagrinéjama erdvé F,' yra vektoriné, todél galima nagrinéti tam tikras jos metrines savybes.

5.9. ApibréZimas. VVektoriaus xe F," Hemingo svoris — nenuliniy vektoriaus koordinaciy skaicius,
kurj Zymésime Wt(X).
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5.10. Apibrézimas. Hemingo atstumu tarp dviejy vektoriy X, y € F," vadinsime dyd;j dist(x, y),

kuriuo nusakomas jy skirtingy koordinaciy skaicius:

dist(x, y) =wt(x @ y).

Dydziai wt() ir dist() tenkina metrinés erdvés normos savybes.

5.11. ApibréZimas. Atstumas tarp Bilio funkcijy f, g apibréZiamas lygybe

dist(f, g) = #{xe F," | f(x) = g(¥)};

¢ia # zymi aibés elementy skaiCiy.

5.12. Apibréfimas. Bilio funkcijos f atstumas iki erdvés , poerdvio M — F, apibréZziamas taip:

dist(f, ) = min dist(f, g).
gem

Saugus S blokas turi atitikti §iuos pagrindinius kriterijus:

Balansuotuma: Sis kriterijus rodo, kad S blokas neperduoda i$é¢jimo signalams statistinés
informacijos apie jéjimo signalus. Perdave | Sifravimo blokg visus tekstogramos derinius, jo
iSvestyje taip pat gausime visus jmanomus Sifrogramos derinius.

Netiesiskumas rodo funkcijos atstuma iki afiniyjy funkcijy poerdvio:
N; = dist(f, 7).

Diferencinis potencialas.

I§ Siy kriterijy yra iSvedami papildomi kriterijai:

Koreliacinis imunitetas (angl. correlation immunity — CI): Sis kriterijus rodo jéjimo ir i§éjimo
signaly koreliacijos laipsnj.

GrieZtas lavininis kriterijus (angl. strict avalanche criterion — SAC): S blokas tenkina SAC,
jei tikimybé, kad vieno j&jimo signalo pakeitimas lems bet kurio i§é¢jimo signalo pasikeitima,
yra lygi 0,5.

Sklidimo kriterijus (angl. propagation criterion): tai apibendrintas SAC kriterijus, kuriuo
jvertinami Biilio funkcijos reik§miy poky¢iai, atsizvelgiant | dalies argumenty pokyt].

Kriptografiniu atzvilgiu saugus S blokas turi uztikrinti:

Duomeny sumaiSyma.
Pakitus vienam jvesties bitui, vidutiniskai turi pasikeisti pusé iSvesties bity.

Kiekvienas iSvesties bitas turi priklausyti nuo visy jvesties bity.

SP tinkluose Sifruojamy duomeny blokas padalijamas | mazesnes dalis, ir butent jos yra S bloky

jvestys. Tokiu biidu S blokai uztikrina tik lokaly duomeny sumai$yma, tuo tarpu P blokai SP tinkluose turi
garantuoti S bloky sudaryto lokalaus sumaiSymo iSsklaidyma.

5.1.2. FEISTELIO TIPO SIFRAI

H. Feistelis® pasitilé blokiniy 3ifry architektiira, taip pat pagrjsta C. Shannono SP tinkly koncepcija. Si

architektiira leidzia lengvai sudaryti blokinj §ifra, pasitelkus jvairius Sifravimo etapus ir funkcijas. Remiantis
Feistelio $ifro architektiira, galima sukurti sudétingus S$ifrus su sudétingomis raundo funkcijomis, o
nesudétingg isSifravimg uztikrina dvi involiucijos.

H.Feistelio Sifro architektiira leidzia Kurti Sifrus su sudétingomis raundo funkcijomis, o nesudétinga

i$sifravima uztikrina dvi naudojamos involiucijos.

2 Horst Feistel (1915-1990) — vokiegiy kriptografas, dirbes ir gyvenes JAV.
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5.13. ApibréZimas. Involiucija — tai pati sau atvirkstiné funkcija, t. y. G(G(X)) = X.

5.14. UZdavinys. Sugalvokite funkcijas, kurios biity involiucijos.

5.15. Klausimas. Ar galima parinkti tokig vienkrypte funkcija, kuri baity involiucija?

Feistelio Sifras — viena i iteratyviy blokiniy $ifry klasiy. Viename Feistelio $ifro raunde naudojamos
dvi involiucijos. Tai leidzia uzsifruojant ir issifruojant taikyti tokia pat schemga (paprastai pakanka pakeisti
raundy rakty eilés tvarkg). Duota 2n bity duomeny bloka Feistelio Sifras padalija j dvi lygias dalis — K (kaire)
ir D (desing). Pasitelkus tam tikrg funkcija F(D, k), perskai¢iuojami deSinés pusés bitai, gautas rezultatas
sudedamas moduliu 2 su K (pirmoji involiucija) ir atliekamas sukeitimas (antroji involiucija):

(K, D) —» (D, K® F(D, k));

¢ia k — raundo raktas, gautas raundo rakty saraso algoritmu.

Uzsifravimas I$Sifravimas

Svarbiausia Feistelio $ifry savybé ta, kad visada gaunamas perstatymas, kad ir kokia bity funkcija F, t.
y. gaunamas abipusiskai vienareikSmis atvaizdis. Raundiné funkcija F turi bati kriptografiskai saugi, o jos
apver¢iamumas, vienkryptiSkumas, vienareikSmiskumas ar kitos savybés nebiitinos. Svarbu tai, kad ji leisty
gerai uzmaskuoti tekstogramos ir Sifravimo rakto statistinius pozymius. Ypatinga Feistelio schemos savybé
ta, kad F gali buti siurjekciné. Nepaisant F siurjektiSskumo, uZtikrinamas vienareikSmis S$ifrogramos
i§Sifravimas.

Feistelio $ifro Sifravimo ir i§§ifravimo algoritmai pateikti 5.1 paveiksle.

Paskutiniame raunde pusés nekeiiamos, todél uZzSifravimo ir isSifravimo algoritmai sutampa.
I8Sifruojant imamas tas pats Sifravimo algoritmas, tik atvirk$tine raundy rakty tvarka.

Zinomiausias Feistelio $ifras — praeityje labiausiai paplites DES, tadiau jis jau néra saugus. Jau pries
a§tuonerius metus DES $ifro raktas buvo ,,nulauziamas* per 23 valandas (Oppliger, 2005)°.

Kiti zinomi Feistelio Sifrai arba modifikuoti Feistelio $ifrai; Blowfish, Camellia, CAST-128, FEAL,
ICE, KASUMI, LOKI97, MARS, MAGENTA, MISTY1, RC5, TEA, Triple DES, Twofish, XTEA.

Feistelio Sifruose sukeitima (S bloka) sudaro duomeny paveikimas funkcija F ir sudétis moduliu 2, o
perstatyma (P blokg) — gauto S bloko rezultato sukeitimas su deSinigja duomeny dalimi (5.2 pav.).

% http://www.distributed.net/
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Sukeitimas

5.2 pav. Feistelio $ifro vienas raundas

Irodyta, jog pakanka trijy raundy, kad Feistelio Sifras su kriptografiSkai saugia raundine funkcija F
tapty pseudoatsitiktiniu keitiniu. Sifruojant keturiais ir daugiau raundy, Sifras tampa ,stipriu®
pseudoatsitiktiniu keitiniu (Luby, et al., 1988). Vélesniuose darbuose buvo jrodyta, kad Feistelio Sifro
saugumui uztikrinti pakanka septyniy raundy (Patarin, 2003).

Taip pat galimi apibendrinti Feistelio Sifro variantai (Vaundenay, 2006):
e Dalijimg pusiau galima pakeisti dalijimu j keturias, aStuonias ar daugiau daliy.
e Vietoj sudéties moduliu 2 galima naudoti kokig nors kitg involiucijg (operacija). Vienintelé

bitina Sios operacijos salyga — reguliarumas (L. y. jei a * x = a * y, tai x = y), 0 komutatyvumas
ir asociatyvumas nebitini.

e Duomeny blokg galima dalyti j skirtingo dydzio dalis (pvz., kaip BEAR ir LION Sifruose).

o | Feistelio schemg galima jtraukti papildomus apverc¢iamus S blokus (pvz., kaip BLOWFISH
sifre).

Zinomi $ie apibendrinti Feistelio Sifrai: CAST-256, MacGuffin, RC2, RC6, Skipjack.

Skirtingoms to paties tekstogramos bloko Sifrogramoms gauti blokiniai Sifrai gali biiti naudojami
jvairiais rezimais.
Primename penkis pagrindinius blokiniy $ifry Sifravimo rezimus:

e Elektroninés Sifry knygos rezimas (angl. Electronic codebook — ECB): pranesimo blokai
Sifruojami nepriklausomai vienas nuo kito.

e Sifro bloko grandininis rezimas (angl. Cipherblock chaining — CBC): pirmiausia pranesimo
bloko bitai sudedami moduliu 2 su ankstesnio etapo Sifravimo rezultato bitais, o paskui
Sifruojami.

e Grjztamojo rysio Sifro rezimas (angl. Cipher feedback — CFB): pagal rakta ir jau uzSifruotus
blokus generuojama pseudoatsitiktiniy bity seka ir sumuojama moduliu 2 su praneSimu.

e Grjztamojo rySio iSvesties rezimas (angl. Output feedback — OFB): pagal rakta ir jau
sugeneruotus bity blokus generuojama pseudoatsitiktiniy bity seka ir sudedama moduliu 2 su
pranesimu.

o Skaitiklio rezimas (angl. Counter — CTR): pagal raktg ir skaitiklj (bloko indeksg) generuojama
pseudoatsitiktiniy bity seka ir sudedama moduliu 2 su pranesimu.

ECB rezimas yra nesaugiausias, mat juo kiekvienas blokas Sifruojamas atskirai, tad kenkéjas gali
atkurti prasmingg tekstogramg i§ atskiry zinomy tekstogramos ir Sifrogramos bloky pory. Be to, net
uzsifruoti atskiri blokai gali perduoti kenkéjui tam tikra informacija apie tekstograma. Pavyzdziui, jei
Sifruojant grafinius duomenis atskiras taskas atitiks vieng duomeny blokg, ECB rezimu kiekvienas tokios pat
spalvos taskas bus atvaizduotas i kitg tokios pat spalvos taska. Tokiu blidu visi pavaizduoti objektai skirsis
tik spalva ir nebus uzmaskuoti.
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Siekiant to iSvengti, buvo pasitlyti kiti Sifravimo rezimai. Konkretaus rezimo pasirinkimas priklauso
nuo pritaikymo srities. Vieni jy veikia sparciau, kitus galima vykdyti lygiagreciai (pvz., CTR). Atsizvelgiant
} duomeny svarba, taip pat reikia jvertinti Sifravimo klaidos jtaka visai Sifrogramai.

5.2. KRIPTOGRAFINES ATAKOS

Visas kriptografines atakas kenkéjo atzvilgiu galima skirstyti i du tipus:

e Pagal kenkéjo galimybes, t. y. pagal skai¢iavimo pajégumus ir pagal tai, kokig informacija
kenkéjas turi.

e Pagal kenkéjo tikslus, t. y. pagal tai, ko jis sickia. Paprastai kenkéjo tikslas — paslapties
atskleidimas, taciau kartais tikslas gali buti konkretus, pvz., kenkéjas gali siekti atkurti rakta ar
i8§ifruoti Sifrograma.

Pagal kenkéjo galimybes dazniausiai skiriamos §ios atakos:

e Sifrogramos ataka (angl. ciphertext-only attack): kenkéjas bando ,,nulauzti kriptosistema,
perimdamas Sifruotus pranesimus. Jis nieko neZino nei apie tekstogramas, nei apie rakta.

e Zinomos tekstogramos ataka (angl. known-plaintext attack): kenkéjas gauna Sifrogramas
atitinkanc¢ias tekstogramas (su nezinomu raktu) ir kriptosistemg bando ,,nulauzti
naudodamasis §ia papildoma informacija.

e Pasirinktos tekstogramos ataka (angl. chosen-plaintext attack): kenkéjas turi prieiga prie
Sifravimo sistemos ir gali uzSifruoti norimas tekstogramas (su nezinomu raktu) bei gauti
atitinkamas Sifrogramas. Kriptosistema méginama ,,nulauzti“ bandant jvairius derinius.

e Pasirinktos Sifrogramos ataka (angl. chosen-ciphertext attack): kenkéjas turi prieiga prie
Sifravimo sistemos ir gali i$Sifruoti bet kokias pasirinktas Sifrogramas (su nezinomu raktu) bei
gauti atitinkamas tekstogramas. Kriptosistemg bandoma ,,nulauzti“ naudojant jvairias gautas
tekstogramy ir Sifrogramy poras. Siekiama arba isSifruoti kitas Sifrogramas, nesinaudojant
Sifravimo sistema, arba nustatyti Sifravimo rakta.

Paprastai Sifravimo sistemose taikomas Kerckhoffso principas: kenkéjas Zino Sifravimo algoritma, o
sistemos saugumas priklauso tik nuo Sifravimo rakto slaptumo.

Jei kenkéjas zino, kokia Sifravimo sistema naudojama, jis gali jvykdyti tik Sifrogramos ataka,
bandydamas atspéti Sifravimo raktg. Tokia ataka gali buti vykdoma lygiagreéiai, t. y. kenkéjas gali
lygiagre¢iai perrinkti galimus variantus. Visy galimy rakty aib¢ pazymékime K. Jei kenkéjas turi n
skaic¢iavimo vienety (procesoriy ar kompiuteriy) ir vienam rakto variantui patikrinti reikia t laiko, tai viena
atakos realizacija vidutiniskai truks

|K|t
n

Si ataka vadinama visisku rakty perrinkimu (angl. exhaustive key search), arba jégos ataka (angl.
brute-force attack). Aisku, Siai atakai jvykdyti nepakanka vien perrinkti visus galimus variantus. Norédamas
sékmingam ja baigti, kenkéjas turi gebéti nustatyti, ar konkretus perrenkamas raktas yra teisingas, t. y. ar
gauta tekstograma yra prasmingas simboliy rinkinys.

| 5.16._Uzdavinys. Tarkime, rakta k e K sudaro 128 bitai. Tada |K| = 2'%. Sakykime, kad vienas
| raktas perrenkamas ir patikrinamas per 1 ps, pasitelkus vieng skaiCiavimo vieneta. Kiek reikés
| lygiagreciy skaic¢iavimo vienety n, siekiant nustatyti Sifravimo raktg vidutiniskai per 24 valandas?

Toliau apzvelgsime kriptografines atakas, kurios pastaraisiais metais daré didziausig jtakg blokiniy
Sifry plétros tendencijoms. Panagrinésime tiesing, diferencing ir algebring kriptoanalizes.
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5.2.1. TIESINE KRIPTOANALIZE

Tiesiné kriptoanalizé remiasi tiesinémis Bilio funkcijy iSraiSkomis, kuriomis aproksimuojami S
blokai. Aproksimacijos tikslumas priklauso nuo to, kiek S bloko funkcija yra nutolusi nuo tiesiniy funkcijy
poerdvio. Sia ataka pasiilé M. Matsui, kuris “nulauzé DES naudodamas 50 kompiuteriy ir 2* Zinomy
tekstogramy (Matsui, 1994). Tiesiné kriptoanalizé yra Zinomos tekstogramos ataka, t. y. daroma prielaida,
jog uzpuolikas zino tam tikrg tekstogramy ir jas atitinkanciy Sifrogramy pory aibe, taciau neturi priemoniy
konkrecioms tekstogramoms (ir atitinkamoms Sifrogramoms) pasirinkti. Daugeliu atvejy priimtina laikyti,
kad uzpuolikas zino atsitiktinj tekstogramy ir jas atitinkanciy Sifrogramy pory rinkinj.

Tiesiné kriptoanalizé taip aproksimuoja netiesine Sifro dalj tiesinémis lygtimis, kad jas atitinkantis
tiesinis Sifras daugeliu atvejy duoty tokius pat rezultatus kaip ir netiesinis, taciau kai kuriais atvejais pateikty
ir klaidingus rezultatus. Kadangi tiesinés aproksimacijos atitikimas realiai funkcijai yra tikimybinis, §i
aproksimacija reikalauja labai daug tekstogramy. Sis skai¢ius dar labiau padidéja aproksimacijos tikimybei
esant labai arti 1/2. Siuo atveju aproksimacija yra tik truputj pranasesné uz rakto bito spéliojima.

Taikant tiesing kriptoanalize blokiniams Siframs, atliekami du zingsniai:
1. Randamos Sifrui tinkamos tiesinés aproksimacijos.
2. Pritaikomas zinomos tekstogramos atakos algoritmas.

Pazymékime i-tajj duomeny bloko A bitg A[i], o lygiskumo bita (angl. parity bit), Kkuris
apskaic¢iuojamas sudéjus visus bitus Afi;] @ Afix] @ ... ® Ali], — Aliy, Ip, ..., Ix]. Paprastoms tiesinéms
operacijoms, tokioms kaip sudétis moduliu 2 su raktu ar bity perstatymas, galima uZraSyti nesudétingas
tiesines iSraiSkas, kurios galioja esant vienetinei tikimybei. Netiesiniams elementams (pvz., S blokams)
bandoma rasti tiesines aproksimacijas, galiojancias esant tikimybei p, kuri maksimizuoja absoliutinj skirtumag
|p — 1/2|. Paskui atskiry Sifravimo operacijy aproksimacijos sujungiamos j $ifro vieno raundo aproksimacijas.
Atitinkamai sujungus gautas aproksimacijas, kenkéjas galiausiai gauna viso tokio tipo Sifro aproksimacijas,
susiejancias tekstogramos (T), Sifrogramos (C) ir rakto(K) lygiskumo bitus:

i, iz, vy ia] ® Clits jos oo ] = KIKs, Koy -y Ke], (5.1)

&ia iy, ip, vy day 1, J2o ooor Jb IF K1, K2, .oy K¢ Zymi fiksuoty bity pozicijas. Sios aproksimacijos uzpuolikui
naudingos tik tuomet, kai p # 1/2. Pavyzdziui, DES S$ifrui M. Matsui nustaté tokias aproksimacijas esant 1/2
+ 2% tikimybei. Naudojant 8ig aproksimacija, vienam rakto lygiskumo bitui K[ky, ks, ..., k¢] rasti galima
pasitelkti nesudétingg algoritma, paremta didZiausio tikétinumo principu. Tarkime, duota N atsitiktiniy
tekstogramy aibé ir Nt Zymi skaiciy tekstogramy, su kuriomis kairioji (5.1) reiskinio pusé lygi 0. Tada:

o jei(Nr—N/2)-(p—1/2)>0, tai K[k, k, ..., k]] = 0;
e priesingu atveju K[ky, ks, ..., k] = 1.

Tam, kad bty galima teisingai atkurti lygiskumo bita K[k;, ko, ..., K] esant priimtinai tikimybei, M.
Matsui parodé, kad tekstogramy skaiGius N turi bati |p — 1/2|? eilés. M. Matsui taip pat yra pateikes ir
veiksmingesniy tiesinés kriptoanalizés algoritmy, kuriais randama daugiau rakty bity (Matsui, 1994).

Pirmuoju tiesinés kriptoanalizés zingsniu paprasty komponenty, tokiy kaip S blokai, labiausiai
paslinkta aproksimacija (tikimybé p yra labiausiai nutolusi nuo 1/2) nesunkiai gali biti rasta nuodugniu
budu. Taciau bandant ekstrapoliuoti §j metodg visam S$ifrui, kyla praktiniy problemy. Taikant tiesing
kriptoanalizg, pirmoji problema yra susijusi su tiesinés aproksimacijos tikimybés skai¢iavimu. IS esmés,
norint apskaiciuoti tikimybe, reikia, kad uZpuolikas (ar kriptoanalitikas) iSbandyty visus jmanomus
tekstogramy ir §ifrogramy variantus. Akivaizdu, jog tai — nejmanoma. Si problema sprendZiama darant tam
tikras prielaidas ir remiantis vadinamaja sukaupimo lema (angl. piling-up lemma).

5.17. Lema (sukaupimo lema). Tarkime, duota n nepriklausomy atsitiktiniy kintamyjy X, X,, ...,
Xy € {0, 1}. Sumos X = X; @ X; @ ... ® X, tikimybés nuokrypis e = p — 1/2 apskai¢iuojamas taip:

e=2""Te;; (5.2)
i=1
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Cia ey, €y, ..., €, yra atitinkami kintamyjy X, Xy, ..., X, tikimybiy nuokrypiai nuo 1/2 (pvz., €; = p; —
1/2, kur p; yra tikimybé¢, kad kintamasis X; bus lygus 1) (van Tilborg, 2005).

Siekiant apskaiciuoti tiesinés aproksimacijos tikimybe pasitelkus sukaupimo lema, bendroji
aproksimacija iSrei$kiama atskiry $ifro daliy tiesiniy aproksimacijy grandine. Si grandiné¢ vadinama tiesine
charakteristika. Darant prielaida, kad $iy daliniy aproksimacijy nuokrypiai yra statistiSkai nepriklausomi ir
lengvai apskaic¢iuojami, bendrajj nuokrypj galima apskaiciuoti pagal (5.2) formule.

Nors sukaupimo lema daugumoje praktiniy atvejy pateikia labai gerus jvertinimus, taciau biitina
pasakyti, kad kai aproksimacijos néra grieztai nepriklausomos, galima sulaukti netikéty padariniy. Realus
tikimybés nuokrypis gali biiti ir gerokai maZesnis, ir daug didesnis uz lemos jvert].

Sékmingai blokinio Sifro tiesinei atakai pakanka, kad biity vienintelé tiesiné charakteristika, kurios
tikimybé p biity pakankamai nutolusi nuo 1/2. Todél pagrindinis $ifro kuir¢jo tikslas — uztikrinti, kad tokia
charakteristika neegzistuoty. Tai paprastai daroma pasirenkant didelio netiesiskumo S blokus ir
argumentuojant, kad bity paskirstymas Sifre susieja visas charakteristikas su pakankamai dideliu minimaliu S
bloky skai¢iumi.

Toks metodas suteikia gery euristiniy argumenty, pagrindzianéiy Sifro atsparuma, taciau, siekiant
visiSkai jrodyti Sifro atsparumg tiesinei atakai, reikia taip pat jvertinti jvairius fenomenus, pavyzdZiui,
tiesinio luksto efekta (angl. linear hull effect) (Nyberg, 1994). Tokia panasiy j DES Sifry (Feistelio) saugumo
analize atliko L. Knudsenas ir K. Nybergas (Nyberg, 1994)(Nyberg, et al., 1995). Jy gauti rezultatai leido
sukurti daugelio §iuo metu vartojamy Sifry struktiirg: MISTY (KASUMI), Rijndael/AES, Camellia ir kt.
Véliau buvo paskelbti ir analogiski SP tinkly Sifry rezultatai (Hong, et al., 2000).

Sifro atsparumg tiesinei kriptoanalizei galima jvertinti ir nagrinéjant atskiry jo S bloky savybes.
Skiriami Sie pagrindiniai S bloky atsparumo tiesinei kriptoanalizei kriterijai:

e NetiesiSkumas (Ng).

e Tiesinis potencialas (LPg) — didziausia tiesinio profilio, kuriuo jvertinamas tiesing
aproksimacija tenkinanéiy pory skaicius, reiksmé (Pommerening, 2005).

Tarp Bilio funkcijos F netiesiSkumo N ir tiesinio potencialo LPg yra toks sarysis:

Ne=2"*(1- ,/LP. ).

S bloko (Biilio funkcijos) tiesinis potencialas tenkina nelygybe:
2—1n <LP- <1.

Kuo mazesnis tiesinis potencialas, tuo atsparesnis S blokas.

Skaitytojams, norintiems detaliau susipazinti su tiesine kriptoanalize, rekomenduojame pastudijuoti $ig
medziagg (Heys, 2001).

5.2.2. DIFERENCINE KRIPTOANALIZE

Diferenciné kriptoanalizé — tai simetriniy kriptografiniy primityvy analizés metodika, itin gerai
pritaikoma blokiniy $ifry kriptoanalizei. Pirma kartg ja vieSai paskelbé E. Bihamas ir A. Shamiras 1990 m.
apriboty raundy skaic¢iaus DES S§ifro atakos atveju (Biham, et al., 1991).

Tarkime, t zymi dvejetainiu kodu uzkoduotg tekstograma, t. y. t € {0, 1}", 0 ¢ — ja atitinkancig
Sifrogramg nezinomu Sifravimo raktu k:

c= Ek(t)
Sakykime, t” zymi antraja tekstograma, o ¢" — atitinkamg $ifrograma tuo pa¢iu raktu k:
C* = Ek(t*).

Tekstogramy skirtuma apibrézkime taip:

58



BLOKINIO SIFRAVIMO SISTEMU KURIMAS IR KRIPTOGRAFINE ANALIZE
At=t®t,

o Sifrogramy skirtuma — taip:
Ac=c®cC;

¢ia @ Zymi bity sudétj moduliu 2 (operacija XOR). Taip pat apibréziamas ir bet kuriy tarpiniy Sifravimo
duomeny X, naudojamy Sifravimo algoritme (pvz., tarp raundy iSvesties reikSmiy), skirtumas:

AX=X®X.

Diferenciné kriptoanalizé nagrinéja, kaip minéti skirtumai (Siuo atveju — sudétis moduliu 2) kinta
jvairiuose $ifro raunduose ir Sifravimo operacijose. Tiesinés ir afiniosios operacijos nekeicia skirtumy arba jy
keitimus galima nuspéti. Bity perstatymo operacija, perrikiuojanti X bitus j P(x), taip pat perrikiuoja ir
skirtumus, t. y.

P(AX) = P(x) ® P(X).

Pasirinkus tam tikrus duomeny bitus, taip pat pasirenkami ir atitinkami skirtumai. Kintamyjy X ir y
sudéties moduliu 2 operacija taip pat sudeda moduliu 2 ir jy skirtumus:

AXDAYy=(XDY) D (X @Y.

Nesunku pastebéti, kad j duomenis jterpto tarpinio (raundinio) rakto bitai gali baiti atmesti skirtumy
atzvilgiu. Pavyzdziui, jei tarpinis raktas sudedamas su tarpiniu kintamuoju moduliu 2, t. y. y = X @ Kk, tai
Sifruojant antraja pora (X, y) gaunamay = x @ k. Tokiu atveju rakty jterpimo operacijos skirtumas lygus

Ay=y®y =(x®k) ® (X ®k) = Ax,

t. y. 8is skirtumas nepriklauso nuo tarpinio rakto. Tokiu biidu galima nepaisyti $ios rakty jvedimo operacijos,
skaiciuojant galimus Sifravimo funkcijos skirtumus.

Galima skaiciuoti ir netiesiniy Sifravimo operacijy, tokiy kaip S blokai, skirtumus. Akivaizdu, kad jei
S bloky jveséiy skirtumas — 0, tai jie yra lygis, iSvestys taip pat bus lygios, t. y. jy skirtumas bus nulinis. Kai
skirtumas nenulinis, negalima tiksliai pasakyti, koks bus i$vesties skirtumas, nes jis priklausys nuo skirtingy
jvesCiy. Taciau galima nustatyti iSvesties skirtumy statisting informacija, priklausancia nuo jvesties skirtumy.

Taikant diferencinge kriptoanalize, sudaroma kiekvieno S bloko (ar kitos netiesinés operacijos)
skirtumy skirstinio lentelé (angl. difference distribution table). Sios lentelés eilutés — visi galimi jvesties
skirtumai, stulpeliai — visi galimi iSvesties skirtumai, o lentelés jrasai rodo, kiek jvesties ir iSvesties pory
atitinka konkrecius skirtumus. Pildant skirtumy skirstinio lentele, perrenkamos visos jmanomos jvesties
duomeny poros, turin¢ios konkrety skirtuma. PavyzdZiui, jei jvestis yra 4 bity ilgio, tai i§ viso bus 16 = 2*
skirtingy tekstogramy. Siuo atveju bus ir 16 skirtingy skirtumy, todél skirtumy skirstinio lentele sudarys 16
eiluciy. Stulpeliy skaiCius priklausys nuo iSvesties bity skaiciaus. Norint visiSkai uzpildyti lentele, reikia
apskaiciuoti S bloko iSvestj su visomis tekstogramomis ir visus galimus jvesties bei i§vesties skirtumus. Jei ir
iSvestis bus 4 bity, i§ viso reikés apskaiciuoti 128 jvesciy ir 128 iSvesciy skirtumus, nes kiekvieng skirtuma
atitinka 2* ~* = 8 poros.

Diferenciné kriptoanalizé apibrézia skirtumy galimy kitimy charakteristikas jvairiuose §ifro raunduose
ar operacijose. Kiekviena charakteristika atitinka tekstogramos skirtumg, kuriam ji prognozuoja skirtuma
kituose raunduose. Tekstogramy poros, kuriy pradinis skirtumas ir Sifravimo funkcijos i$vesties skirtumas
yra tiksliai toks, kokj rodo charakteristika, yra vadinamos geromis (angl. right pairs). Visos kitos poros
vadinamos blogomis (angl. wrong pairs). Tikimybé, kad charakteristika teisingai nurodys skirtuma, t. y. kad
atsitiktiné pora, turinti reikiama skirtuma, bus gera, priklauso nuo kiekvieno S bloko (ar operacijos) jvesties
ir i§vesties skirtumy rysiy. Viso Sifro bendra tikimybe¢, kad su pasirinktu tekstogramos skirtumu bus gautas
reikiamas Sifrogramos skirtumas, lygi visy raundy tikimybiy sandaugai, jei visos tikimybés yra
nepriklausomos (dazniausiai taip ir biina). PrieSingu atveju gaunama tik tikimybés aproksimacija.

Dydis P(f(t + At) = f(t) + Ac) rodo tikimybe, kad atsitiktiné tekstograma t, turinti fiksuota skirtuma At,
bus atvaizduota j Sifrograma, turin¢iag fiksuotg skirtumg Ac.

Turint tikéting prieSpaskutinio raundo tarpiniy duomeny skirtumg, gali biiti jmanoma nustatyti
nezinomg rakta, pasitelkus statisting analize. Diferenciné kriptoanalizé yra pasirinktos tekstogramos ataka,
kuri vykdoma dviem etapais:
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e Duomeny rinkimo metu uZpuolikas reikalauja uzsifruoti didelj kiekj tekstogramy pory, kuriy
skirtumai parenkami pagal nustatytg skirtumy kitimo charakteristika.

e Duomeny analizés metu uzpuolikas i§gauna rakta i§ gauty Sifrogramy.

Tarkime, charakteristikos tikimybé yra p, t. y. laukiama, kad p dalis pory bus geros. Tokiu biidu
prieSpaskutiniame raunde p dalies pory skirtumai atitiks charakteristika. Paprasciausias (neefektyvus) budas
nustatyti paskutinio raundo rakta — iSbandyti visus galimus variantus. Kiekvieno galimo rakto tinkamumui
patikrinti visoms Sifrogramoms atlickamas vienas i$Sifravimo raundas ir apskaiciuojami kiekvienos poros
duomeny skirtumai iki paskutinio raundo jvesties. Tikétina, kad, esant neteisingiems rakto variantams,
charakteristikos nurodytas skirtumas pasitaikys retai, o esant teisingam raktui, $is skirtumas turéty pasitaikyti
p ar didesnéje dalyje pory. Jei tikimybé p néra per maza, tikétina, kad biitent esant teisingam rakto variantui
reikiamas skirtumas pasitaikys dazniausiai.

Norint diferencinei kriptoanalizei gauti pakankamai daug gery tekstogramos ir Sifrogramos pory,
paprastai reikia k(1/p) pasirinkty tekstogramy pory; ¢ia p — atakai naudojamos charakteristikos tikimybé. Sis
uzsifruoty duomeny kiekis gali biti labai didelis (pavyzdziui, DES kriptoanalizés atveju reikia 2*" pasirinkty
tekstogramy bloky). Todél dazniausiai duomeny surinkimo etapas yra sudétingesnis uz duomeny analizés
etapa. Vien dél itin didelio pasirinkty tekstogramy skaiciaus ataka gali biiti nepraktiska, nes didesné atakos
skai¢iavimy dalis perduodama uZpultajai Saliai, kuri turi uzsifruoti daug tekstogramy, kad uzpuolikas galéty
realizuoti savo ataka. Dél to jprasta diferencinés atakos sudétingumg vertinti reikalingy pasirinkty
tekstogramos ir Sifrogramos pory skaic¢iumi.

Geriausias budas apsisaugoti nuo diferencinés atakos — sumazinti geriausios charakteristikos (ar
skirtumo) tikimybe. Sifro kiiréjas, norédamas jrodyti, kad diferenciné ataka negali bati taikoma, taip apriboja
geriausios charakteristikos (ar skirtumo) tikimybe¢ p, kad skaicius 1/p biity didesnis uz tam tikrg saugumo
slenkstj, net didesnis uz tekstogramy aibés galig (tokiu atveju net perrinkus visg tekstogramy aibe
nejmanoma jvykdyti atakos). Sios ribos nustatymas leidzia jrodyti $ifro sauguma diferencinés kriptoanalizés
atzvilgiu. Tada sakoma, kad sukurtas Sifras turi jrodomos apsaugos nuo $ios atakos savybe.

Sifro atsparuma diferencinei kriptoanalizei galima jvertinti ir nagrinéjant atskiry jo S bloky
charakteristikas. Svarbiausias kriterijus, rodantis S bloko atsparuma, yra diferencinis potencialas (DPg)
(Pommerening, 2005). Jj apibtuidina didZiausia diferencinio profilio, kuriuo jvertinamas fiksuotus skirtumus
tenkinanciy pory skaicius, reikSmé. Diferencinis potencialas tenkina Sig nelygybe:

ZirnSDPF <1.

Kuo mazesnis diferencinis potencialas, tuo atsparesnis S blokas.

Nors ir atrodo, kad tiesiné bei diferenciné atakos naudoja skirtingas Sifro (S bloky) charakteristikas,
taciau i8 tikryjy egzistuoja rySys tarp $iy kriptoanaliziy (Chabaud, et al., 1995).

Galimi jvairGs diferencinés atakos patobulinimo budai, taciau jy nenagrinésime. Pateiksime tik
nuorodas | atitinkamg literatiira: keliy skirtingy charakteristiky sujungimas j vieng (Biham, et al., 1991),
sutrumpinti skirtumai (Knudsen, 1995), aukstesniy eiliy skirtumai (Knudsen, 1995). Taip pat yra tokiy ataky,
kurios skirtumus pasitelkia kaip sudedamasias dalis ir juos sujungia jvairiais buidais: bumerango (Wagner,
1999), sustiprinta bumerango (Kelsey, et al., 2000) ir sta¢iakampio atakos (Biham, et al., 2002).

Skaitytojams, norintiems detaliau susipazinti su diferencine kriptoanalize, rekomenduojame
pastudijuoti medziaga (Heys, 2001).

5.2.3. ALGEBRINE KRIPTOANALIZE

2002 m. buvo paskelbtas naujas kriptoanalizés metodas, vadinamas algebrine kriptoanalize. Jis pakeité
nusistovéjusj pozitrj | tradicinj kriptografinj atsparuma (Courtois, et al., 2002). Pirmosios algebrinés
kriptoanalizés idéjos pasirodé 1983 m. (Schaumdller-Bichl, 1983). Nors kai kurie Sifrai pasizymi gerais
kriterijais jprasty ataky atzvilgiu, tadiau paaiskéjo, kad juos gali paZeisti algebriné kriptoanalizé. Sie $ifrai
realizuojami eksponentinémis Sifravimo funkcijomis, tokiomis kaip Gold, Kasami, atvirkstine ir kt. (Cheon,
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et al., 2004). Sios funkcijos gali biiti apra§omos gana paprastomis algebrinémis lygtimis, taigi jos yra jautrios
algebrinei kriptoanalizei.

Taikant algebrine kriptoanalize, blokinj Sifra arba atskirus jo S blokus galima apraSyti kaip jvesties ir
iSvesties sistema algebrinémis lygtimis, susiejaniomis sistemos jvesties, iSvesties ir raundinio rakto
kintamuosius. Gavus §ig lygCiy sistema ir turint vieng ar daugiau iSvesties bei Sifruoty duomeny pory, galima
ieSkoti gautos lygCiy sistemos sprendinio ir nustatyti Sifravimo rakta. Kitaip nei tradicinés kriptografinés
atakos atveju, algebrinei atakai nereikia daug tekstogramy ir Sifrogramy pory. Jai uztenka vienos ar keliy
pory, o tai gerokai didina algebrinés kriptoanalizés efektyvumg. Pasak N. Courtoiso, Sifry kiirimas jau
niekada nebus toks, koks buvo iki Siol, nes seni blokiniy Sifry saugumo postulatai keiciasi (Courtois, et al.,
2005).

Pagrindiniai nauji postulatai:
1. Sifro sudétingumas nedidéja eksponentiskai $ifravimo raundy skaiciaus atzvilgiu.
2. Kriptoanalizei gali buti reikalinga nedaug tekstogramy ir Sifrogramy pory (pavyzdziui, 1 ar 2).

Nors AES Sifras yra beveik optimalus tiesinés ir diferencinés kriptoanalizés atzvilgiu, taiau jis
aprasomas gana paprastomis algebrinémis lygtimis. Iki Siol $is Sifras néra sukompromituotas, taciau NESSIE
projekto vadovai perspéja, kad AES S$ifrui biidinga gana paprasta algebriné struktiira (Preneel, et al., 2004).

Trumpai panagrinésime $ifry apraSymo metodika algebrinémis lygtimis. Remiantis AES S§ifro aprasu,
supaprastintai AES raundg galima uzrasyti tokiomis lygtimis:

y=9(X) = AX + b, (5.3)
z=1(y) =y (5.4)

Cia g — tiesiné funkcija vektorinéje erdveje F28, f — netiesiné funkcija, iSreiSkiama atvirkstine eksponente
Galua lauke GF(2°).

I8 (5.4) lygties gauname:

zy =1, (5.5)
0 vietoj y jrase jo reikSme i§ (5.3) lygties gauname
Z(Ax +b) = 1. (5.6)

Kintamasis z gali bati interpretuojamas kaip S bloko iSvestis ir kaip tarpiniai Sifruoti duomenys.
Kintamasis x sudedamas moduliu 2 su iSeities duomenimis ir Sifravimo raktu. Kaip matome, (5.6) lygtis yra
bitiesiniy polinominiy lygéiy sistema vir§ lauko GF(2®), susiejanti jvesties, i§vesties kintamuosius ir
raundinius raktus.

Tiesiogiai i$spresti (5.6) lygciy sistemos negalima, nes nezinomyjy yra daugiau nei lyg€iy. Taciau N.
Courtoisas pasiiilé metoda, kaip padidinti lyg¢iy skaiéiy ir gauti jy daugiau nei nezinomyjy (Courtois, et al.,
2002). Gautos lygtys yra priklausomos, taiau netiesiskai, todél sprendiniui gauti galima pritaikyti
iStiesinimo metodus bei efektyvy Gauso algoritma. Papildomy lyg€iy sudarymas pagristas vadinamaisiais
XL arba patobulintais XSL metodais, kurie priskiriami zinomos tekstogramos tipo atakoms (Courtois, et al.,
2002)(Cid, et al., 2005). XSL atakos metu lygtys sistemoje dauginamos i$ specialiai parinkty monomy, kuriy
eilé nevirSija tam tikro nustatyto skai¢iaus D — 2. Monomai parenkami taip, kad atliekant §ia daugyba
atsirasty kuo daugiau monomy, jau esanciy kitose lygtyse. Tokiu budu atlickama tam tikra optimizacija,
siekiant iSvengti daugelio papildomy kintamyjy atsiradimo. Atliekant iStiesinimo procediirg, gaunama
tiesiniy lygciy sistema.

Naujy lyg€iy sudaryma galima pailiustruoti pavyzdziu. Turédami (5.3) lygtj, ja padauginame,
pavyzdziui, i8 y, y°, ..., z, Z°, ... (Cheon, et al., 2004). Gauname tokias papildomas lygtis:

y'=y,
7y’ =y ...

Sitilomi du AES S$ifro ataky scenarijai. Mes apZzvelgsime antrgjj, kuriame naudojamas rakty grafikas
(angl. key schedule) ir reikalaujama bent vieno zinomo iseities teksto (Courtois, et al., 2002). Papildomy

lygciy sudarymas problemos neiSsprendzia, nes jos turi biiti tinkamiausios iStiesinti. Tokios lygtys yra
daugianarés kvadratinés (angl. multivariate quadratic — MQ), o jy sudarymas vadinamas MQ ataka.
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Remiantis §ia ataka, AES-128 Sifrui gauta 8000 kvadratiniy lygciy sistema su 1600 kintamyjy. Kaip matome,
§i sistema yra perteklingai apibrézta (angl. overdefined) kintamyjy atzvilgiu. Taciau laikoma, kad MQ lygciy
sprendimas priklauso NP pilnyjy uzdaviniy klasei. Todél labai stengiamasi rasti sprendimo algoritmus, kuriy
sudétingumas bty bent jau subeksponentinis.

Apzvelgsime AES-128 $ifro antrojo tipo XSL atakg (Cid, et al., 2005). Pradiniy lyg¢iy skaicius —
1600, kintamyjy — 3200, monomy — 11200. Taciau kol kas konstatuota, kad XSL algoritmas negali i§spresti
gautos lygciy sistemos. Nepaisant to, stengiamasi sudaryti polinominiy algebriniy lygciy sistemas ir kitiems
zinomiems Siframs, pasizymintiems gerais atsparumo tiesinei ir diferencinei kriptografinéms atakoms
kriterijais.

A. Biryukovo straipsnyje pateiktas blokiniy $ifry Khazad, Misty 1, Kasumi, Camellia-128, AES-128 ir
Serpent-128 palyginimas pagal tai, kiek iSeities polinominiy lygéiy galima jiems sudaryti (Biryukov, et al.,
2003). Lygtys buvo sudaromos individualiai kiekvienam $ifro komponentui, o paskui sujungtos i viena
sistema. Gana paprasta AES algebriné struktiira leidzia §j Sifrg apraSyti labai iSretinta kvadratiniy lygciy
sistema vir§ lauko GF(2%) (Murphy, et al., 2002). Sifra galima jterpti j praplésta $ifra, vadinama didele
sifravimo sistema (angl. Big encryption system — BES), pakeiciant kiekvieng baitg jo vektoriniu jungtiniu
elementu. Tokiu biidu buvo sudarytos AES ir Camellia sifry lygtys. Remiantis gautais rezultatais, beveik visi
tradiciniai Sifrai, pagristi fiksuoto laipsnio eksponentinémis funkcijomis, gali biti apraSomi daugianarémis
polinominémis lygtimis (angl. multivariate polynomial equations) o tai yra rimtas pavojus sprendziant $iy
Sifry saugumo klausimus.

Tiriant algebriniy ataky veiksnuma pasitelkus XL, XSL atakas ir jy modifikacijas, pastebéta, kad
atakos sudétingumas priklauso ne tik nuo kintamyjy ir monomy skaiciaus, bet ir nuo balanso tarp lygciy
skaiCiaus ir monomy skaiciaus, kuris yra tose lygtyse. Todél spresti lygéiy sistemas, kurios yra perteklingai
apibréztos ir iSretintos, gerokai lengviau nei kitas tokiy pat matmeny sistemas.

Dél to buvo suformuoti du algebrinio imuniteto (Al) kriterijai:
(r, n, t) = (Un)V'"7,
r'(r,n, t) = ((t—rym)
¢ia r — lygciy skaiCius; n — baigtinio lauko eilé, vir§ kurio apibrézta lygéiy sistema; t — monomy
skaicius lygciy sistemoje.
Sie du kriterijai yra susieti su dviem XSL ataky versijomis (Courtois, et al., 2005). Manoma,
kad algebrinei atakai atsparus S blokas turi tenkinti nelygybe I' > 2%,

Nenuostabu, kad atsiradus naujai kriptoanalizés atakai atsirado ir naujy kriterijy, nusakanciy Sifro
atsparuma §iai atakai. Taciau jdomu, kaip Sie nauji kriterijai dera su kriterijais, nusakanciais Sifro atsparuma
tradicinéms atakoms, tokioms kaip tiesiné ir diferenciné kriptoanalizé? Cia iSkyla didelis prieStaravimas.

APN funkcijy atsparumas tradicinei kriptoanalizei yra artimas optimaliai reikSmei. Taciau tai Siy APN
funkcijy atsparumas algebrinei kriptoanalizei yra labai blogas (Cheon, et al., 2004). I$ to galime daryti
iSvada, kad ,labai geros“ eksponentinés funkcijos, pasizymincios labai gerais Kkriterijais (puikiu
netiesiSkumu, t. y. priklauso ANP funkcijy klasei) tiesinés ir diferencinés Kriptoanaliziy atzvilgiu, yra ,labai
blogos* algebrinés kriptoanalizés atzvilgiu.

Placiau apie Sifry apraS§ymo metodika algebrinémis lygtimis galima paskaityti kituose Saltiniuose
(Murphy, et al., 2002)(Biryukov, et al., 2003)(Cheon, et al., 2004)(Courtois, et al., 2005).

5.3. BLOKINIU SIFRU STANDARTIZAVIMAS

Sio skyriaus pradZioje jau minéjome, kad geriausias $ifravimo algoritmo jvertinimas — jo pateikimas
kriptografinés bendruomenés analizei. [vairios vyriausybinés ir tarptautinés organizacijos pagal §j principa
yra rengusios jvairius §ifry standartizavimo projektus. Siy projekty tikslas — pateikti rekomendacijas
potencialiems §ifry vartotojams. Taip pat jais siekiama paskatinti naujy Sifry kiirimg ir jau egzistuojanéiy
tobulinima. Projekty metu pasitlyti Sifrai analizuojami, tikrinamas jy atsparumas zinomoms atakoms,
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jvertinamos skai¢iavimy sgnaudos. Tuo paprastai uzsiima specialiai pasamdyti specialistai, taciau savo
tyrimus gali atlikti visi norintieji. Jau tapo jprasta, kad kiekvieno projekto metu organizuojamos
konferencijos, kuriose pristatomi pasitilyti Sifrai, gauti kriptoanalizés rezultatai ir kity etapy planai.

Garsiausi blokiniy Sifry tyrimy, rekomendacijy ir standartizavimo projektai:

e AES — NIST organizuotas atvirasis konkursas (1997-2000 m.), kurio metu buvo pasirinktas
Rijndael algoritmas (NIST, 2001).

e NESSIE (angl. New European Schemes for Signatures, Integrity and Encryption) — Europos
Komisijos remtas projektas (20002003 m.), skirtas kriptografiniy algoritmy analizei ir
rekomendacijoms (NESSIE Consortium, 2003).

o ECRYPT STVL — ECRYPT (angl. European Network of Excellence for Cryptology) projekto
komitetas, sudarytas simetriniy kriptografiniy sistemy analizei (ECRYPT, 2005). Tai Europos
Komisijos finansuojamas ketveriy mety projektas, pradétas 2004 m.

e CRYPTREC - tai Japonijos vyriausybés remtas projektas, analogiSskas NESSIE ir AES.
CRYPTREC komitetas pradéjo savo veiklg 2000 m. ir ja tesia iki Siol (CRYPTREC, 2007).
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6. SRAUTINIO SIFRAVIMO SISTEMU KURIMAS IR
KRIPTOANALIZE

Atsizvelgiant | Siuolaikinés kriptografijos laim¢jimus ir srautinius Sifrus realizuojancia
mikroprocesoriy technika, formalus srautinio $ifro apibrézimas tampa gana dirbtinis. Riba tarp srautinio ir
blokinio §ifry tampa labai neraiski. Skaitytojams, norintiems apie tai suzinoti daugiau, sitilome paskaityti A.
Shamiro pranesima, parengta ,,AsiaCrypt 2004* konferencijai.

Vis délto norédami iSskirti srautinj Sifrg, galime pateikti tokj srautinio Sifro apibrézima:

6.1, ApibréZimas. Srautinis Sifras yra simetrinis Sifras, kuriuo uzsifruojamas duomeny srautas.

Siuo apibrézimu i karto atskiriame srautinj §ifra nuo blokinio, skirto duomeny rinkmenoms uzsifruoti.
Ir blokinis, ir srautinis $ifrai priklauso simetriniy Sifry klasei, taciau jy taikymas skiriasi. Srautiniam $ifrui
keliami du papildomi reikalavimai, kuriuos galima nusakyti Siomis savybémis.

6.2. Savybé. Srautinis §ifras turi uztikrinti pakankama uzSifravimo sparta.
6.3. Savybé. Srautinis $ifras turi uztikrinti darbg prijungties (angl. on-line) rezimu.

NESSIE projekte néra pateiktos rekomendacijos, kokij srautinj Sifrg galima saugiai naudoti. Kadangi
visi pasiiilyti Sifrai turéjo rimty saugumo problemy. Dél to EUROCRYPT tinklas 2004 m. lapkri¢io mén.
paskelbé nauja projekta eSTREAM, kuriuo siekiama nustatyti tinkamga ir placiai pritaikomg srautinj Sifra:
http://www.ecrypt.en.org/stream/. Projekta numatoma baigti 2008 m. sausio mén. Laukiami dviejy tipy
pasitlymai Siam konkursui:

1. Didelés spartos srautiniai Sifrai, skirti programinei realizacijai.

2. Srautiniai Sifrai, skirti aparatinei realizacijai su ribotais skai¢iavimo istekliais, t. y. su ribota
atmintine, loginiy elementy skai¢iumi ir energijos sgnaudomis.

Konkursui galima pateikti abiejy tipy sitilymus. Pirmojo tipo $ifro sitilymas priimamas tuo atveju, jei
uzsifravimo sparta yra didesné uz AES-128 uzsifravimo spartg CTR rezimu.

Kadangi vienoje paskaitoje nejmanoma i$samiai apzvelgti pagrindiniy perspektyviy srautiniy Sifry
sudarymo metody, pasistengsime daugiau panagrinéti tuos, kurie pagrjsti blokiniy Sifry architekttra. Tai leis
geriau susisteminti medziaga ir jsigilinti j §iuos Sifrus.

I8 pradziy panagrinékime Vernamo $§ifra, kuris tam tikromis salygomis gali biiti absoliuciai saugus.

Tarkime, Sifruojama tekstograma yra t = {t} € {0,1}" yra n — bity eiluté. Tada uzSifravimo raktas bus
uzSifravimo gama y = {y;} € {0,1}", t. y. tokio pat ilgio bity eiluté. Sifrograma pazymésime raide ¢ = {c;} e
{0,1}".

Vernamo Sifru kiekvienas Sifrogramos bitas C; apskaiCiuojamas taip:

Ci=tDyi (6.1)
¢ia @ yra bity sudétis moduliu 2, arba XOR operacija.

Sifrogramai desifruoti pasitelkiama formulé:

Ci@YiZti@yi@inti@OZti. (62)

Matome, kad uzSifruoti tekstograma ir iSSifruoti $ifrogramg naudojama gana paprasta ir algoritmiskai
efektyviai realizuojama XOR operacija. Si operacija pasizymi dar dviem labai svarbiomis savybémis: ji yra
subalansuota ir pati sau atvirkstiné. Norédami tuo jsitikinti, uzraSykime XOR operacija kaip dviejy
argumenty funkcija:

L@y =1t r)=1, ). (6.3)
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Funkcijos f(t;, vi) teisingumo lenteléje matome, kad dviem (t;, y;) reikSméms (0, 0) ir (1, 1) funkcijos
reikSme f(t, vi) = 0, o likusioms dviem reiksméms (0, 1) ir (1, 0) — 1. Remiantis apibrézimu, tai ir yra
funkcijos subalansuotumo savybeé, t. y. atsitiktinai pakeitus argumento reikSmes, funkcijos reik§mé gali bati
lygi tiek 0, tiek 1. Priminsime, kad subalansuotumo reikalavimas yra vienas svarbiausiy sudarant blokiniy
Sifry S bloky funkcijas.

Jau buvo minéta, kad pati sau atvirkstiné funkcija yra vadinama involiucija. Remiantis apibrézimu,
involiucijai galioja tokia lygybeé:

S @)=t (6.4)

; el g g1 _(s-L _ _ = e
Kadangi f, =f =, tai f (f (t;)="F"(f, (t)=(f, "of )t)=1({)=t. Cia ° Zyméome
funkcijy kompozicijg, o | — tapaciaja funkcija.

Vernamo S§ifrui realizuoti galima naudoti ir kitas involiucijas, ta¢iau tai nebitina, nes vargu ar galima
sudaryti kitg funkcija, kuri bty efektyviau algoritmiskai realizuojama.

C. Shannonas jrodé, kad Vernamo Sifras yra absoliuciai saugus, jei Sifravimo gama tenkina Sias
salygas:
1. Sifravimo gamos (rakto) ilgis turi bati lygus tekstogramos ilgiui, t. y. |y| = |t].

2. Sifravimo gama (raktas) susideda i§ atsitiktiniy tolygiai pasiskirséiusiy ir statistiskai
nepriklausomy bity (skaiciy) ;.

3. Sifravimo gama (raktas) turi biiti naudojama tik karta.

Jei Shannono teoremos salygos tenkinamos, jokia informacija apie tekstogramg t neperduodama
sifrogramai c, t. y. turint tik c, nieko negalima pasakyti, koks galéty bati t (pvz., kokj tikimybinj skirstinj
galéty turéti t). Dar kartg pakartosime, kad tam didziausios jtakos turi XOR operacijos subalansuotumas.

Gali susidaryti jspudis, kad Vernamo $ifras yra labai paprastas ir lengvai realizuojamas. Anaiptol, tai
néra taip paprasta, todél ir Sis faktas turéty sudominti $ig tema studijuojancius zmones.

Kadangi Siuolaikiné elektronika leidzia efektyviai atlikti operacijas su bitais ir zodziais (baity
grupémis), tai kartu su bity operacijomis nagrinésime ir operacijas su skaiciais.

Pasirinkus Vernamo S$ifrg, sudétingiausia gauti Sifravimo gamg, tenkinancig Shannono teoremos
salygas. Kaip jau mingjome, nuo Siol sakysime, kad gama v ir tekstogramg t sudaro arba bity, arba skai¢iy
sekos.

Atrodyty, atsitiktiniams skai¢iams generuoti galima rasti principinj sprendimo btda, pavyzdziui,
naudojant fizikinj Siluminio triukSmo generatoriy, pagrista elektriniu triuk§mo signalu rezistoriuje,
tranzistoriuje ir t. t., arba registruojant reliktinj visatos Siluminj spinduliavimag, atsiradusj nuo Didziojo
sprogimo momento, kai susikiiré miisy visata.

Taciau toks sprendimas yra labai neefektyvus ir reikalauja dideliy materialiniy sagnaudy. Pavyzdziui,
visam DVD diskui uzSifruoti reikia sugeneruoti atitinkamg kiekj gamos elementy. Taciau didZiausia
problema ta, kad §ig gamg reikia saugiai laikyti ir — svarbiausia — saugiai paskirstyti tarp kriptografiniy
subjekty, o tai yra labai sudétinga.

Norint rasti veiksmingesnj sprendimo btidg, pirmiausia biitina suprasti, kas yra ,tikra® atsitiktiniy
skaiCiy seka, o paskui méginti Sig seka gauti ne fizikiniu, o algoritminiu btidu. Biity labai naudinga turéti
koki nors ne itin ilga slaptajj skaiciy, kaip tam tikra sékla (seed), ir i§ jo gauti kokio norima ilgio atsitiktiniy
skaiCiy seka, pasitelkus kokj nors algoritmg. Deja, to padaryti negalima, nes, remiantis Kolmogorovo ir
Chincino kriterijumi, atsitiktiné skaiciy seka gali buti apibiidinama ir realizuojama tik ne mazesnio ilgio
skaiCiumi ir algoritmu nei ji pati yra, o ne trumpu ir patogiu naudoti skai¢iumi ir tokiu pat trumpu algoritmu.

D¢l minéty teoriniy problemy negalima kalbéti apie algoritmiskai gaunamas atsitiktiniy skaiciy sekas,
todél norint i8vengti loginiy prieStaravimy yra jvedama pseudoatsitiktiniy (pseudorandom) skaiciy sekos
(PASS) sgvoka.
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6.4. ApibréZimas. SkaiCiy seka yra vadinama PASS, jei joks kenkéjas negali jos atskirti (angl.
distinguish) nuo tikros atsitiktinés skai¢iy sekos

Atskiriamumas (distinguishability) yra fundamentali matematikos ir kriptografijos sgvoka, su kuria
toliau teks susidurti. I§ apibrézimo matome, kad pseudoatsitiktinumas (angl. pseudorandomness) yra
subjektyvi sgvoka, susijusi su kriptoanalitiko skaiciavimo istekliais, taiau tuojau pamatysime, kad tai yra
konstruktyvi iSeitis i§ gana keblios padéties. Nors Siuo atveju nekalbama apie absoliuciai saugaus Sifro
suktirima, taciau galima nagrinéti Sifra, subjektyviai artimag absoliuciai saugiam ir tinkamg duomeny srautui
uzsifruoti.

Sitlomas toks sprendimo budas: kriptografiniai subjektai 4/dona (4) ir Bronius (B) turi simetrinj slaptaji
rakta k, kurj naudoja gana ilgai Sifravimo gamai generuoti. Siam uzdaviniui spresti ir pasitelkiami
pseudoatsitiktiniy skai¢iy generatoriai (PASG).

6.5. ApibréZimas. Pseudoatsitiktiniy skaiCiy generatorius (PASG) yra deterministinis polinominio
laiko algoritmas, i§ seklinés eilutés (angl. seed string) k e {0,1}* sugeneruojantis ilgesne eilute
&(K), kurios ilgis iSreiskiamas daugianariu p(K) ir p(k) = || > k.

6.6. Klausimas. Kodél PASG generuotos eilutés & ilgis iSreiSkiamas daugianariu, o ne, pvz.,
eksponente?

PASG saugumui jvertinti suformuluojamas paskesnio bito kriterijus. Jis gali biiti apibendrintas ir
paskesnio skaiciaus kriterijumi, taciau pastaroji formuluoté buity gerokai sudétingesné.

6.7. ApibréZimas. PASG tenkina paskesnio bito kriterijy, jeigu kenkéjas, zinodamas n + 1 ilgio
seka &in, ..., &1, &, gali prognozuoti (predict) paskesnj bitg &g, esant tikimybei, nykstamai
virsijanciai Y3, t. y.

Prob[&i,, =b] =%+ & (6.5)
¢ia b € {0,1}, £— nykstamasis dydis, kuris bendruoju atveju yra priklausomas nuo k, t. y. = gK).

Kriterijus, pagal kurj nagrinéjamas paskesnio bito neprognozuojamumas, néra labai grieztas ir
pakankamas, todél jj reikia papildyti PASS neatskiriamumo nuo ,,tikros* atsitiktinés sekos kriterijumi.

Tarkime, kad simetrinis raktas k yra || ilgio bity eiluté. Sis raktas atsitiktinai parenkamas i§ aibés
{0,1}% t.y. k eg {0,1}.

6.8. ApibréZimas. Statistinis testas T yra tikimybinis polinominio laiko algoritmas T, kuris, gaves
jvesties eilute, pateikia atsakyma TAIP arba NE (arba 0 ir 1).

6.9. Apibréfimas. PASG, kuris gaves séklg k generuoja p(|k|) ilgio bity seka & tenkina statistinj
testg T, jeigu seka &ir ,tikra™ atsitiktiné seka 7, Kai | 77| = p(|k|), tenkina lygybe

| Prob[T(&) = 1] — Prob[T(1) = 1] | < &. (6.6)

Sis apibrézimas yra §iek tiek tikslesnis ir labiau pritaikomas praktiskai.

6.10. Apibréfimas. PASG tenkina neatskiriamumo kriterijy, jeigu naudojant bet kuriuos statistinius
testus ji neatskiriama nuo ,.tikros* atsitiktinés sekos.

6.11. Teorema. Bity generatorius yra pseudoatsitiktinis tada ir tik tada, jei jis tenkina visus
atsitiktinumo patikros statistinius testus (Yao, 1982), (Goldwasser, et al., 2001).

Paskutinis nepatogumas, kurj reikia jveikti, tai — biitinybé Sioje teoremoje zodj visus kaip nors pakeisti
1 zodj pagrindinius, siekiant gauti kokj nors praktiSskai naudinga rezultata. Nors statistiniai testai ir néra
pakankama salyga, kad PASG biity kriptografiskai saugus, taciau atitikimas Siems testams yra biitinas. Bet
koks statistinis désningumas atsitiktiniy skai¢iy sekoje gali biiti panaudotas blisimy generatoriaus reikSmiy
prognozei. Jeigu statistiniy testy metu teigiamai jvertinamas PASG tinkamumas, toliau reikia tirti
generatoriaus struktiirg. Atliekant Sifro kriptoanalize (turint pakankamai daug tekstogramos ir Sifrogramos
pory ir esant nesudétingai PASG struktiirai), generatoriaus reik§miy prognozavimas taip pat gali biti
sékmingai atliktas taikant tam tikrus kriptoanalizés metodus.

Kita PASG savybé nusakoma sugeneruotos sekos entropija, kuri yra atvirkstinis informacijos, esancios
toje sekoje, dydis. Akivaizdu, kad informacijos kiekis sekoje turi buti kuo maZesnis, o entropija — kuo
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didesné. Taigi entropija yra sekos iSankstinio (a priori) neapibréztumo matas. Kadangi PASG generuojama
seka yra visiSkai apibiidinama pradine reikSme, tai tos sekos entropija negali biiti didesné uz pradinés
reik§més entropija, ir ji nepriklauso nuo sugeneruotos sekos ilgio. Tuo PASG skiriasi nuo tikros atsitiktiniy
skaiCiy sekos. Taciau jei pradiné reik§mé yra pakankamai ilga, kad tokios reikSmés paieska perrenkant visas
galimas reikSmes biity nejmanoma atsizvelgiant i $iy dieny skai¢iavimo pajégumus, tai minétas principinis
PASG truikumas gali biiti ignoruojamas.

Sialomi keli PASG testavimo metodai, i§ kuriy zymiausi Sie:
1. Knutho atsitiktinumo testai.

2. FIPS 140-1 testas — JAV nacionalinio standarty ir technologijy instituto (NIST) priimtas serijy
testy standartas, sukurtas Knutho testy pagrindu.

3. Maurerio universalusis statistinis testas, pagal kurj galima nustatyti didele defekty klase.
Papildomai $is testas pateikia atsitiktiniy skaiciy entropijos jvertj.

4. FIPS 140-2 standartu apibréziami iSsamesni rinkiniy testai, tarp jy ir Maurerio universalusis
statistinis.

Laikoma, kad PASG tenkina neatskiriamumo (angl. undistinguishability) savybe, jeigu juo
sugeneruoti bitai atitinka FIPS-140-2 standartg. KTU Taikomosios matematikos katedra turi programing
jranga, kuri pagal FIPS-140-2 standartg realizuoja numatytus statistinius testus. Tokiu biidu, sukiirus arba
gavus PASG, juos galima testuoti ir nustatyti, ar jie tinkami kriptografiniam taikymui pagal neatskiriamumo
kriterijy.

Pagrindinés srautiniy Sifry sudedamosios dalys: 1) Sifravimo rakto (gamos) generatorius (angl. key
stream generator); 2) tekstogramos bei gamos kompozicijos blokas, kuris dazniausiai realizuojamas kaip jy
sudétis pabi¢iui moduliu 2.

PASG galima aprasSyti tokia rekursine lygtimi:
&G =1(&0); (6.7)
Cia f — tam tikra funkcija, nuo kurios pasirinkimo priklauso generuojamy skaiéiy statistinés savybés ir
generatoriaus kriptografinis saugumas. Generavimo operacijai reikia nurodyti prading salyga &, kuri miisy

supaprastintu atveju buvo lygi simetriniam raktui k, t. y. & = k. Generuojami skaiciai & turi bati baigtingje
aibéje, kurios elementai koduojami baigtinio ilgio bity seka, pavyzdziui, |&| = k| ir & e {0,1}.

Pateiksime keleta PASG algoritmy, kuriy pagrindu sudaromi srautiniai Sifrai.
1. Tiesiniai kongruenciniai (TK) generatoriai.
2. Tiesiniy griztamojo rySio postimio registry (TGRP; angl. linear feed-back shift registers —
LFSR) generatoriai.
3. Netiesinio dinaminio chaoso (NDC) generatoriai.

4. Blokinio $ifravimo rezimy OFB, CFB ir CTR generatoriai.

5. Vienkryptémis funkcijomis (VKF) paremti generatoriai.

Algoritmy, paremty 1 ir 2 punktuose nurodytais principais, nenagrinésime dél laiko stokos,
atsizvelgdami | tai, kad jie Siuo metu nelaikomi perspektyviais. Besidomintieji gali paskaityti Saltinj
(Menezes, et al., 2001).

NDC generatoriai i§ pradZiy buvo laikomi labai perspektyviais. Jei funkcija f atvaizduoja realyjj
skaiCiy &, j realyjj skaiCiy &, tai, tinkamai parinkus f, toks atvaizdavimas gali bati artimas fizinio chaoso
sistemoms, tokioms kaip turbulencija, ir pasizymi pakankamai didele entropija. Deja, Sifruojant reikia gauti
diskreciuosius bitus ir baitus, todeél realieji skaiCiai turi buti pakeisti diskreCiaisiais. Tokiu atveju
diskreéiosios dinaminés sistemos biiseny erdvé tampa baigting, todél diskretizuota dinaminé sistema
generuoja ciklines sekas. Ilga laikg nebuvo gauta jokiy teoriniy rezultaty, galinCiy padéti jvertinti diskretinés
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sekos perioda. Yra ir kity trikumy, kuriy ¢ia neminésime. Taciau darbai Sioje srityje tesiami. Projektui
eSTREAM pateiktas K. Boesgaardo ir R. Vesteragerio Sifras ,,Rabbit*, paremtas diskretizuota dinaminio
chaoso sistema’. Diskretizuojant atsitiktiniai skaiiai &, &, ... yra diskretieji, koduojami baigtiniu bity
skai¢iumi. Be abejo, ir Sio Sifro atveju nejmanoma gauti neperiodinés gamos, taCiau autoriai pateikia
minimalaus gamos periodo jvertinima, lygy 2* bitams. Tai reiskia, kad su viena ir ta paia sékla & galima
saugiai Sifruoti 2* bitus, o tai kur kas daugiau, nei uzsifruoti DVD filmus realiuoju laiko masteliu visa
ménesj.

,,Rabbit* $ifre naudojami 32 bity kintamieji, todél jis yra efektyviai realizuojamas mikroprocesoriuose
ir del efektyviy Sifravimo operacijy pasizymi didele sparta. Todél galima pasiekti, kad, pvz., DVD filmas
bty uzsifruojamas ir i$Sifruojamas realiuoju laiku, esant labai nedideliam vélinimui. Be abejo, $iuo atveju
nekalbame apie informacijos perdavimo sparta, pavyzdziui, interneto tinklu.

Manome, kad Siuo metu daugiausia démesio galime skirti blokinio Sifro OFB, CFB ir CTR rezimams,
kuriais remiantis galima sudaryti PASG ir tuo paciu sukurti srautinj §ifrg. Toks sprendimo btdas Siuo metu
skaitomas gana perspektyviu.

Srautinio $ifro schema, pagrjsta blokinio Sifro OFB rezimu, pateikta 6.1 paveiksle.

Siuo atveju gamai generuoti pasitelkiamas blokinis §ifras, kurio $ifravimo funkcija yra E(1). Cia k yra
simetrinis blokinio $ifro raktas, o | — blokinio $ifro jvesties duomenys, kuriy ilgis bitais yra lygus I. Sifruoti
pradedama tada, kai pradiniai jvesties duomenys yra inicijavimo vektorius 1V, t. y. | = Iy = IV. Tada iSvestyje
O gauname tokio pat ilgio | uzsifruotus jvesties bitus, kuriais galime Sifruoti tekstogramos bitus t, Taciau to
nedarome — gautus i§vestyje Oy duomenis siunciame j jvestj (Zymime I ) ir vél Sifruodami funkcija E(l,)
gauname iSvesties bitus O;, kuriuos ir galime panaudoti tekstogramai uzSifruoti. Bet kuriuo i-tuoju laiko
momentu gauname tokia tapatybe:

O; = E(l)). (6.8)
t=(t, ..., tn); |tj| = n bity
V=1, > I : s V=1, > I=: "
I (Input) I (Input)
—l- - —l— -
/' I /' I
4 A+1 v A+1
k — E) T k — E) 7
rd Oj Fdl Oj
O (Output) O (Output)

Y

'i'n i Ci=1®y; n’i'Yj i=¢ Yy
j et (P > »P

n n
UZSIFRAVIMAS ISSIFRAVIMAS

6.1 pav. OFB rezimo srautinis $ifras

* http://www.exrypt.eu.org/stream/rabbit.html
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Nebiitinai visus | i§vesties bitus galima naudoti tekstogramai tj uzsifruoti. Jeigu [tj| = n <1, iSrenkame n
iSvesties O; bity, kuriuos pavadiname Sifravimo gama yj, ir pabiciui sumuojame moduliu 2 su atitinkamais t;
bitais. Po Sios operacijos gauname Sifrogramos elementg ¢j, kurj galime iSreiksti taip:

Ci=t Dy (6.9)
Sifrograma i38ifruojama tokia pat tvarka. Turint ta patj IV ir k, atkuriama ta pati gamos seka {y;}, tad
panasiai kaip Vernamo Sifre:
t=c @y (6.10)
Pagrindinés Sio srautinio Sifro savybés:

1. Tai asinchroninis Sifras, todél klaidos sklaida yra minimali. Jei klaida atsiras viename

v

2. Praradus bet kurj Sifrogramos simbol;j ¢;, klaidos i$taisyti nejmanoma likusiuose simboliuose.
Tokiu atveju visi i§§ifruoti simboliai tj.1, tj:, .... tampa klaidingi.

3. Sifravimo gama yra nepriklausoma nuo tekstogramos t. Tai labai gera savybé, didinanti $ifro
sauguma.

4. Dél inicijavimo vektoriaus IV, Sifruojant vienodas tekstogramas, gaunamos skirtingos
Sifrogramos, jei joms Sifruoti naudojami skirtingi 1V.

Vienas tokio §ifro pavyzdziy su tam tikromis modifikacijomis — A. Biryukovo pasitlytas srautinis
LEX, pagrjstas AES blokinio 3ifro OFB rezimu®. Kitas pavyzdys — P. Canniere‘o ir B. Preneelo $ifras
»Irivium®, struktiriSkai panaSus j blokinj Sifra OFB rezimu®. Sie ifrai jau jveiké eSTREAM projekto
pirmajj etapa ir yra nagrinéjami antrajame etape (focus phase 2 cipher).

Srautinio $ifro schema, pagrista CFB blokinio $ifro rezimu, pritaikysime sinchroninio $ifro atvejui. Si
schema pateikta 6.2 paveiksle. Inicijavimo vektorius IV naudojamas kaip ir OFB atveju, todé¢l paveikslélyje
jo nenurodéme. Kaip matome, blokinio $ifro jvestis | yra postimio registro reikSmés Cj, ..., Cj;. Kiekvieno
takto j metu postiimio registro desiniajame bloke raSoma nauja ¢;j reikSme, o kitos reikSmeés pastumiamos per
1 bloka | kaire. ReikSmé Cj..; dingsta i registro, o ] jos vietg jraSoma Cj., reikSmé. UZSifravimo metu registras
saugo r + 1 Sifravimo reikSmes Cj, ..., Cj1, Gj.

Tam, kad vykty uzSifravimo procediira, reikia uzpildyti jvesties registrg I. Tam naudojamas
inicijavimo vektorius, sudarytas i§ r + 1 komponenciy, — 1Vy, IV, ..., V4. Paskui sistemg galima perjungti j
Sifravimo rezima.

Galima pastebéti, kad Sifravimo bloko jvestj bendruoju atveju sudaro (r + 1)l bity eiluté, o iSvestj O —
tik | bity ilgio eiluté. Todél uzsifravimo funkcija E, apibréZia atvaizdavima E :{0,1}**?" — {0,1}. Siuo
atveju galimos jvairios variacijos. Viena jy — j uzSifravimo bloka galima jvesti kokj nors vieng Sifrogramos
simbolj, pvz., Cj.r+i, 0 <1 <. Visos kitos operacijos yra panasios kaip ir OFB rezimu.

% http://www.ecrypt.en.org/sream/lex.html
® http://www.ecrypt.en.org/stream/trivium.html
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d=(dy, ... dp); |dj| = N bity

I (Input) I (Input)
C.
Cj-r = L J Cj-r 161 | C;
/’ I /’ I
k —> Ex() Ex(l)
pa A |
O (Output) O (Output)
nqgvi n 'i' Y
'i, J =4y | GG+
tj _V@ > > >
UZSIFRAVIMAS ISSIFRAVIMAS

6.2 pav. CFB rezimo srautinis Sifras

Pagrindinés srautinio Sifro savybés:

1. Tai yra sinchroninis srautinis Sifras, todél, esant klaidai Sifrogramos simbolyje cj, Visi
tekstogramos blokai tj, ..., tj+r bus deSifruojami klaidingai, o blokai, pradedant tj: .1, —
teisingai. Taip yra todél, kad deSifruojant tekstogramos blokas tj.r.; jau nepriklauso nuo
klaidingo simbolio ¢;.

2. Gausime lygiai tokj pat rezultata kaip ir 1 punkte, jeigu Sifrogramos simbolis C; bus prarastas ir

savybe.

3. Sifravimo gama yra priklausoma nuo tekstogramos t, todél uZgifravimo funkcijai Ey turi bati
keliami papildomi reikalavimai, kad kiekvieno tekstogramos bloko t;., ..., tj bitas biity tolygiai
iSsklaidytas visuose ¥j., ..., yj bituose.

4. Dél skirtingy inicijavimo vektoriy IV, Sifruojant vienodas tekstogramas, gaunamos skirtingos
Sifrogramos.

Panagrinésime CTR rezimu pagrista srautinj §ifra, kuris sudaromas supaprastinus OFB rezimo Sifrg.
Siuo atveju OFB jvestis | tampa skaitiklio (counter) is¢jimu. Kitaip sakant, i$éjimo griztamas rySys dirba
skaitiklio rezimu.

Taigi CTR rezimo srautinis Sifras — tai supaprastintas Sifras, Sifro jvesties blokui veikiant skaitiklio
rezimu: ljyy = Ij + 1.
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V=l _><I « L
I Ij+1
I (Input) I (Input)
/,I . ;’ I -
|j+1:=|j+1=|0+J+1 IJ+1= |0+J+1
Ex(1) E.(1)
yd yd
-— O “ O
O (Output) O (Output)

| _

ni,Yj ¢=d; Dy n'i'Yj d;

dj ——rP > »PD
n

v

6.3 pav. CTR rezimo srautinis Sifras

6.3 pav. matome, kad $ifro grjztamasis rySys realizuoja funkcija:

livr =f(lo, ) =lo+j + 1. (6.11)

Tokiu biidu kiekvienas gamos simbolis y; Yyra abipusiSkai vienareikSmiSkai susietas su kiekvienu
tekstogramos bloko t; indeksu j, nes, remiantis apibrézimu, uzSifravimo funkcija Ey turi buti bijekciné. Tada
kiekviena indeksa j atitiks vienintelis y; ir atvirks¢iai. Tai labai naudinga savybeé, taciau apie jos pritaikyma
pakalbésime véliau.

[N

CTR rezimo srautinis $ifras yra sinchroninis, o pagrindinés jo savybés tokios pat kaip ir OFB rezimo
srautinio $ifro. Taciau §is Sifras pasizymi labai svarbia papildoma savybe, dél kurios jis yra pranasesnis uz
OFB ir CFB rezimu $ifry variantus.

OFB ir CFB rezimais paremti sinchroniniai ir asinchroniniai Sifrai pasizymi tuo, kad uzsifravimo ir
iS8Sifravimo veiksmai vyksta nuosekliai. Norint uZSifruoti ar i$Sifruoti simbolj tj ar ¢j, reikia Sig procediira
pradeéti nuo pradziy, t. y. atitinkamai nuo simbolio d; ar ¢;. Tai labai nepatogu, pvz., Sifruojant simbolj t;, kai
L 47
j=2"+1.

Kitaip nei OFB ir CFB rezimai, CTR rezimo srautinis Sifras leidzia uzSifruoti ir i8§ifruoti tj ir ¢;, kai j
yra bet koks, nepradedant Sios procediiros nuo pradziy. Tam j tam indeksui priskiriama tikra reik§mé ir
suformuojamas inicijavimo vektorius IVj. D¢l Sios savybés CTR rezimo srautinis Sifras dar vadinamas
atsitiktinés prieigos Sifru (angl. random access cipher). Juo gali bati uzSifruojami ir i8Sifruojami dideli
informacijos srautai arba masyvai, siekiant uzsifruoti ir i§Sifruoti atskirus jy fragmentus. Tokiu budu galima
sutaupyti laiko. Pavyzdziui, prireikus Sifruoti tam tikrus diskinio kaupiklio fragmentus, Siy fragmenty
pradziai priskiriami atitinkami indeksai i, .., jn, ir jie Sifruojami tiesioginiu biidu, 0 ne nuosekliai pradedant
nuo pradziy.
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Vienkryptémis funkcijomis (VKF) (angl. one-way function — OWF) paremtus PASG ir atitinkamus
srautinius Sifrus panagrinésime tolimesniuose skyriuose.

Pateiksime keleta OFB, CFB ir CTR rezimy srautiniy $ifry sudarymo rekomendacijy, kurios leidzia
kurti Sifrus, atsparius trims pagrindinéms kriptoanalizés atakoms: tiesinei, diferencinei ir algebrinei.

Daugelyje moksliniy publikacijy jrodyta, kad blokiniuose Sifruose naudojama multiplikacing inversiné
S-bloky funkcija pasiZymi beveik optimaliais parametrais, uztikrinanciais kriptografinj atsparuma tiesinei ir
diferencinei kriptoanalizéms. Tokia multiplikaciné inversiné funkcua yra realizuota AES Sifre. Ji atliekama
GF(2®) lauko elementy, koduojamy 8 bitais, inversija. Si operacija vykdoma gana greitai, turint visy 256
lauko elementy atvirkStiniy reikSmiy lentelg. Sudarant srautinj S$ifrg blokinio Sifro pagrindu,
rekomenduojama |} Sifravimo funkcijg jtraukti inversine funkcijg. Deja, inversiné funkcija apraSoma labai
paprastomis lygtimis, siejanCiomis funkcijos argumento (jvesties) reikSmes su jos reikSmiy (iSvesties)
reik§mémis. Sis sarysis nusakomas lygéiy sistema, sudaryta i§ daugelio kintamyjy kvadratiniy daugianariy.
Tai reiSkia, kad tokios pavienés netiesinés funkcijos naudojimas gali susilpninti Sifrg algebrinés
kriptoanalizés atakos atveju.

Bendras principas kovojant su algebrine kriptoanalize — naudoti kuo sudétingesnes netiesines funkcijas
ir aritmetines operacijas jvairiose algebrinése struktiirose. Be to, reikia pasitelkti skirtingas raundines
funkcijas, t. y. N raundy S$ifras gali turéti N skirtingy raundy. Saugumas dar labiau padidéty, jei raundai buty
parenkami naudojant papildomg PASG.

Be jprasty XOR operacijy, S blokuose galima naudoti (jau yra naudojamos) ciklinio postiimio j desSing
(ar 1 kairg) operacijas, kurios Zymimos simboliais >> ir <<. Prie jy paprastai nurodomas pastumiamy bity ar
baity skaicius n, t. y. >>, ir <<,

Kitos naudingos operacijos — skai¢iy suma ir skirtumas moduliu 2", kurios Zymimos + ir —. Naudojant
32 bity mikroprocesorius, parenkamas m = 32. Visos iSvardytos operacijos tokiuose mikroprocesoriuose
vykdomos labai sparciai.

Taip pat galimos ir létesnés operacijos, pavyzdziui, skai¢iy daugyba moduliu 2™ arba eksponentiné
funkcija lauke GF(2™).

Atliekant skai¢iy dalybg moduliu 2", apibréziamas laukas, kuriame vykdoma $i operacija, ir nustatoma
dalybos i$ 0 taisyklé (tai daroma ir AES atveju).

Turint arba sudarius blokinj $ifra, atlickama jo saugumo analizé, apskai¢iuojant penktajame skyriuje
minétus Kriterijus: tiesinj, netiesinj profilius ir N. Courtoiso bei J. Pieprzyko gama kriterijus.

Nagrinéjant S blokus kaip vektorines Biilio funkcijas, daznai Bilio kintamyjy skai¢ius yra gana
didelis, tad tiesiogiai minéty kriterijy apskai¢iuoti nejmanoma. Tokiu atveju patartina rinktis zaislinj Sifra
(angl. toy cipher), turintj mazai kintamyjy. Gautos kriterijy reikSmés suteikia tam tikrg objektyviag
informacija apie jj atitinkancio, tikro §ifro sauguma.
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7. SANTRAUKOS FUNKCIJOS IR DUOMENU VIENTISUMAS

Santraukos funkcijos (angl. hash function) yra vienos svarbiausiy Siuolaikiniy kriptografiniy
primityvy. Santraukos funkcijos argumentas — bet kokio baigtinio ilgio bity eiluté, o rezultatas — fiksuoto
ilgio bity eiluté. Svarbiausia $iy funkcijy paskirtis — uZtikrinti duomeny vientisumg (angl. data integrity). Be
to, santraukos funkcijos gali biiti naudojamos Kuriant pseudoatsitiktiniy skaiciy generatorius (PASG), mat jos
pasizymi PASG budingomis svarbiomis savybémis, t. y. jvesties ir iSvesties duomenys yra beveik
nekoreliuoti.

7.1. ApibréZimas. Santraukos funkcija — tai kriptografiné transformacija, i$ bet kokio ilgio pranesimo
sugeneruojanti fiksuoto ilgio duomeny bloka, kuris yra vadinamas santrauka (angl. hash value arba digest).

Pagrindiné santraukos funkcijy savybé — spartus (efektyvus) praneSimo santraukos apskaiciavimas (t
— H(t)) ir itin sudétingas (ar net nejmanomas) pranes$imo atkitirimas i§ santraukos (H(t) — t).

Santraukos funkcijos algoritmai veikia taip, kad net dé¢l menkiausiy duomeny pakeitimy gaunama
visiskai skirtinga santraukos reik§mé. Tai neleidzia (ar bent padaro gerokai sudétingiau) kenkéjams rasti kito
pranesimo, kurio santrauka biity tokia pat. Situacija, kai randami du praneSimai, kuriy santraukos funkcijos
sutampa, vadinama kolizija. Saugios santraukos funkcijos turi biti atsparios kolizijai.

Santraukos funkcijos skirstomos j priklausanéias nuo slaptojo parametro arba rakto ir nepriklausancias
nuo jo. Nuo rakto priklausanc¢ios funkcijos kitaip dar vadinamos pranes§imo autentifikavimo kodais (angl.
MAC — Message Authentication Code). Nuo rakto nepriklausanéios santraukos funkcijos placiai naudojamos
e. paraso schemose. Toliau santraukos funkcijg, kurios argumentas X, zymésime H(x).

Tam, kad santraukos funkcijos biity naudojamos kriptosistemose, turi buiti tenkinamos §ios savybés:

e Santraukos funkcija yra siurjekcinis (suspaudziantysis) bet kokio ilgio duomeny bloko
atvaizdis j fiksuoto ilgio bity eilute.

e Santraukos funkcijos reikSmé turi biiti algoritmiSkai lengvai apskaic¢iuojama, neatsizvelgiant j
pradiniy duomeny kiekj.

e Santraukos funkcija pasiZymi pirmavaizdzio atsparumo savybe, t. y. beveik nejmanoma rasti
jvesties X, zinant santraukos funkcijos H(x) reik§me.

e Santraukos funkcija pasizymi antrojo pirmavaizdZzio atsparumo savybe, t. y. bet kKuriai jvesc¢iai
X beveik nejmanoma rasti kitos tokios jvesties y, kad H(x) = H(y).

e Santraukos funkcija pasizymi atsparumo kolizijoms savybe, t. y. beveik nejmanoma rasti tokiy
dviejy jvesciy x ir y, kad H(x) = H(y).

Pirmosios dvi savybés atspindi minimalius santraukos funkcijy reikalavimus, kad bty galima jas
taikyti praneSimui autentifikuoti.

Trecioji savybé uztikrina santraukos funkcijy vienkryptiSkuma, ketvirtoji reikalinga apsaugoti
praneSimg nuo klastojimo, o penktoji nusako santraukos funkcijy atsparuma atakoms, pagristoms
gimtadienio dienos paradoksu.

Santrauka — tai lyg unikaliis pranesimo pir$ty atspaudai, pagal kuriuos identifikuojamas pranesimas.
Kiekvienas konkretus praneSimas turi vienintele jj atitinkancig tam tikros funkcijos santrauka. Paprastai
praneS§imas i§ didesnés aibés atvaizduojamas j mazesng, todél konkreCig santrauka atitinka daugybé
prane§imy. Jei santraukos funkcija yra kriptografiskai saugi, beveik nejmanoma rasti dviejy praneSimy,
turin¢iy vienoda santrauka.

Santraukos funkcijy pritaikymo schemos:

e Apskaiciuota prane§imo santraukos funkcijos reik§mé uz§ifruojama kartu su pranesimu. Tokiu
bitidu santraukos funkcija naudojama ir kaip klaidy aptikimo priemoné.
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e ApskaiCiuota praneSimo santraukos funkcijos reikSmé uZzSifruojama asimetrinio S$ifro
privaciuoju raktu PR, neuZSifruojant paties praneSimo. Tokiu biidu uztikrinamas duomeny
vientisumas ir siuntéjo autentifikavimas. Toks $ifravimas atitinka e. paraso schema.

e Nuo rakto priklausan¢ios santraukos funkcijos reik§mé prijungiama prie prane§imo. Siuo
atveju Sifruoti nebtitina, mat raktg zino tik siuntéjas ir gavéjas. Asmuo, neZinantis rakto, negali
gauti santraukos funkcijos reikSmés.

e Tam, kad nereikéty saugoti paties slaptazodzio, kai kuriose sistemose saugoma tik
slaptazodzio santrauka. Vartotojui jvedus slaptazodj, apskaiiuojama jo santrauka ir
patikrinama, ar ji sutampa su esanc¢ia duomeny bazéje. Jei santraukos sutampa, vartotojui
suteikiama prieiga prie sistemos, naudojant jvesta slaptazodj. Tokiu principu veikia Microsoft
Windows operaciniy sistemy registracija.

Santraukos funkcijos skirstomos j vienkryptes (angl. OWHF — One-Way Hash Function); atsparias
kolizijoms (angl. CRHF — Collision Resistant Hash Function) ir pranesimo autentifikavimo kodus (MAC).

7.2. ApibréZimas. Santraukos funkcija yra vadinama vienkrypte (OWHF), jei funkcija yra siurjekcinis
atvaizdis, atvaizduojantis bet kokio ilgio duomeny blokg j fiksuoto ilgio bity eilute ir pasizymintis
pirmavaizdZzio bei antrojo pirmavaizdzio savybémis.

7.3._ApibréZimas. Santraukos funkcija vadinama atsparia kolizijoms (CRHF), jei funkcija yra
siurjekcinis atvaizdis, atvaizduojantis bet kokio ilgio duomeny blokg j fiksuoto ilgio bity eilutg ir
pasizymintis pirmavaizdzio, antrojo pirmavaizdzio bei atsparumo kolizijoms savybémis.

7.1. SANTRAUKOS FUNKCIJU ALGORITMAI

Labiausiai paplitusios santraukos funkcijos — MD5 ir SHA-1. Santraukos funkcijos MD5 rezultatas —
128 bity eiluté. Dar visai neseniai tai buvo bene labiausiai paplitusi santraukos funkcija, taciau, remiantis
»Eurocrypt 2007 konferencijos medziaga, ji yra nesaugi.

SHA-1 algoritmas buvo sukurtas 1995 metais, o visi jo aprasai pateikti FIPS 180-1 standarte. SHA-1
algoritmo santrauka yra 160 bity, o sutraukiamas pranesimas turi nevirdyti 2% bity. Trumpai apZzvelgsime
SHA-1 algoritmo struktirg. Algoritmg sudaro penki etapai, o tarpiniai veiksmai atliekami su 512 bity ilgio
blokais:

e Pirmojo etapo metu pranesimas papildomas iki L ilgio bity eilutés, kad L (mod 512) = 448.
Pirmajam bitui priskiriamas 1, visiems kitiems — Q.

e Antrojo etapo metu pridedamas 64 bity blokas. Sis blokas interpretuojamas kaip sveikasis
teigiamas skaicius, lygus sutraukiamo pranesimo ilgiui.

e TreCiuoju zingsniu inicializuojamas pradiniy reik§miy vektorius — penki 32 bity ilgio blokai
A B,C D, E.

o Ketvirtasis etapas sudarytas i§ 4 raundy po 20 zingsniy. Raundo jvestys — 512 bity ilgio
praneSimo blokas ir 160 bity buferis, zymimas ABCDE. Kiekvieno raundo i§vestis yra naujas
buferio ABCDE turinys.

e Paskutinio etapo metu santraukos funkcijos reik8mei priskiriama buferio reik§mé, gauta po
ketvirtojo etapo.

SHA-1 funkcija tinka jprastiems dokumentams apsaugoti, taciau siekiant didesnio saugumo patartina
naudoti kitus santrauky funkcijy algoritmus. NESSIE rekomenduoja rinktis Siuos santrauky funkcijy
algoritmus (NESSIE Consortium, 2003): SHA-256, SHA-384, SHA-512, Whirpool. SHA-256 generuoja 256
bity ilgio santraukas, SHA-384 — 384 bity, o SHA-512 ir Whirpool — 512 bity.
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7.2. SANTRAUKOS FUNKCIJU ATAKOS

Kaip ir bet kuris kitas kriptografinis primityvas, santraukos funkcijos turi bati atsparios jvairioms
atakoms. Skiriamos $ios pagrindinés santraukos funkcijy atakos: gimtadienio paradoksu paremta ataka (angl.
Birthday Attack), atsitiktinio pirmavaizdzio ataka (angl. Random Preimage Attack), susitikimo viduryje ataka
(angl. Meet-in-the-Middle Attack), pataisancio bloko ataka (angl. Correcting-Block Attack), nejudamojo
tasko ataka (angl. Fixed Point Attack).

Gimtadienio paradoksu pagrjsta ataka gali biiti veiksminga tuo atveju, jeigu potencialus kenkéjas turi
galimybe modifikuoti pranesima prie§ jj pasirasant siuntéjui. Jei santraukos funkcijos rezultatas yra m bity
eiluté, tai generuojamos dvi aibés, turintios po 2™ pranesimy. Vienoje aibéje yra pranesimai, pagal prasme
atitinkantys tikrajj pranesima, kitoje — suklastoti. Apskaiiuojamos visy prane§imy santraukos funkcijy
reikSmés, ir, remiantis gimtadienio paradoksu, kenkéjas, esant 0,5 tikimybei, gauna du skirtingus pranesimus,
kuriy santraukos funkcijos reikSmé yra vienoda. PraneSima, pagal prasme atitinkant;j tikrajj, kenkéjas duoda
pasiraSyti siuntéjui, o véliau §j praneSimg pakeicia ] suklastotg. Kadangi jy santraukos funkcijy reikSmés
sutampa, toks pakeitimas neturés jtakos paraSo patikros funkcijos rezultatui. Generuoti skirtingus
praneSimus, turinius vienoda prasme, nesudétinga. Kadangi pranesime vieno bito pakeitimas, esant 0,5
tikimybei, kei¢ia bet kurj santraukos funkcijos rezultato bita, tai uztekty pakeisti keliasdeSimt Zodziy
sinonimais, o vieng zodj antonimu, pvz., vietoj ,,taip* parasyti ,,ne, t. y. A neskolingas B.

Atsitiktinio pirmavaizdzio ataka atitinka visy galimy varianty visiska perrinkimg. Kenkéjas pasirenka
praneSimg ir tikisi, kad jo santraukos funkcijos reikSmé jgis reikiamag reikSme. Tokios s€kmés tikimybé yra
2™ kai m — santraukos funkcijos rezultato bity skai¢ius. Sig ataka sudétinga realizuoti, nes jeigu m = 160
bity, reikéty sugeneruoti 2160 praneSimy, o tai — nejmanoma.

Susitikimo viduryje atakos metu sugeneruojama dalis prane$imo ir bandoma sukurti likusig dalj pagal
turimg santraukos reikSme.

Pataisancio bloko atakos metu sugeneruojami du pranesimai X ir X' (X # X°) bei ieskomi tokie Y ir Y,
kad H(X | X) = H(Y | Y). Si ataka dazniausiai taikoma paskutiniajam blokui, bet i§ esmés gali pasitaikyti ir
kituose.

Nejudamojo tasko atakos metu ieSkomas duomeny blokas, nekeiiantis santraukos funkcijos
apskaiciavimo algoritmo tarpiniy rezultaty.

Trys paskutinés iSvardytos atakos gali biiti taikomos tik santraukos funkcijoms, apskai¢iuojamoms
naudojant iteracinj algoritma, t. y. turinioms auks$c¢iau minétus tarpinius rezultatus. Iteracinis algoritmas
aprasomas Siomis lygtimis:

Ho = IV; Hi = f(X;, Hi.), 1 = 1, 2, ..., t; H(X) = g(H));

¢ia IV — inicijavimo vektorius, X — praneSimas, suskaidomas j t bloky H;, f ir g yra vidinés algoritmo
funkcijos.

7.2.1. GIMTADIENIO DIENOS PARADOKSAS

Gimtadienio dienos paradoksas — puikus uzdavinys, rodantis, jog zmoniy intuityvi ir subjektyvi
supancio pasaulio samprata kartais prieStarauja objektyviems tikimybiy teorijos rezultatams. Gimtadienio
dienos uzdavinj galima suformuluoti taip: kiek turi biiti maziausiai atsitiktinai susirinkusiy zmoniy (skaicius
k), kad tikimybé, jog bent du iS Sios grupés Svesty savo gimtadien] tg pacia diena, biity ne mazesné nei 0,5?

Pazymékime nurodyta tikimybe Prob(k) ir ja apskai¢iuokime. Tarkime, kad kiekvieni metai turi 365

dienas (t. y. nenagrinékime vasario 29 dienos). Tuomet asmens gimtadienis, esant vienodai tikimybei, gali
buti bet kurig dieng. Apskai¢iuokime priesingo jvykio tikimybe: kK Zzmoniy grupéje visi yra gime skirtingomis

n(k
dienomis. ApskaiCiuojame remdamiesi klasikiniu tikimybés apibrézimu: 1 — Prob(k) = N((k))’ ¢ia n(k) —

palankiy jvykiy skai¢ius, N(k) — visy galimy jvykiy skai&ius. Visy galimy jvykiy yra N(k) = 365", nes bet
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365!
kuris asmuo gali gimti bet kurig dieng. Palankiy jvykiy skai¢ius yra n(k)= — . Tuomet ieSkoma

(365—k)
365!

tikimybé Iygi Prob(k) = 1— — 0% ___
yoe lygi Probd = 1= = v (365 — k)

. Sios tikimybeés grafikas pateiktas 7.1 pav.
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7.1 pav. Gimtadienio dienos paradoksas

I8 grafiko aisku, kad surinkus grupe i$ 23 zmoniy, tikimyb¢, jog du Sves gimtadien] ta pacia diena, yra
0,5. Nors i$ pirmo zvilgsnio grupéje, tenkinan¢ioje uzdavinio salyga, turéty buti apie 100 Zmoniy. Taip yra
todél, kad konkre¢iam asmeniui tikimybé, jog dar kazkas $ves gimtadienj tg pacig dieng, yra gana maza. Tuo
tarpu uzdavinyje nagrinéjama, ar atsiras kokia nors asmeny, gimusiy ta pacig dieng, pora, nefiksuojant nei
gimimo dienos, nei konkretaus asmens. 23 zmoniy grupéje galima sudaryti 253 skirtingas poras, todél ir
tikimybé yra pakankamai reik§minga.

Sj uzdavinj galime apibendrinti taip: turime K atsitiktiniy dydziy seka, kurioje kiekvienas atsitiktinis

dydis jgyja sveikasias reik§mes nuo 1 iki n, esant tikimybei o Kam lygi tikimybé Prob(n, k), kad sekoje bus

bent dvi vienodos reik§més? AnalogiSkai samprotaudami gauname Prob(n, k) = 1-———— . Be to,

n“(n—k)

galime jrodyti, kad kai K ~ +/n , tai Prob(n, k) ~0,5.

7.3. DUOMENU VIENTISUMAS

Duomeny vientisumas — tai viena i§ kriptografijos kryp¢iy, dar vadinama informacijos
autentifikavimu. Ji su tam tikru patikimumu turi garantuoti, kad duota informacija yra autentiska, t.y. kad
informacija nebuvo taisyta ar pakeista.

Autentifikavimo sistemos modelis susideda i§ siuntéjo, gavéjo ir galimo kenkéjo. Paskutinysis gali
stebéti visg informacijg perduodama tarp siuntéjo ir gavéjo. Laikoma, kad kenkéjas Zino viska, netgi pradinj
(nesifruota) praneSima (tai vadinama autentifikavimu be apsaugos), bet jis nezino koks raktas buvo
panaudotas.
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Autentifikavimo tikslais naudojamos santraukos funkcijos priklausanéios nuo slaptojo rakto K, dar
vadinamos autentifikavimo kodais (angl. MAC —Message Authentication Code) MAC = Hg(M). Slaptaji
raktg K zino tik siuntéjas ir gavéjas.

Siunciant prane§img M, siuntéjas apskai¢iuoja MAC kaip funkcija nuo praneSimo M ir slaptojo rakto
K ir gautg rezultata prijungia prie paties pranesimo. Gavéjas atlieka analogiskus veiksmus naudojant tg patj
slaptaji rakta ir sulygina apskaiciuota MAC reikSme su gautaja. Jei reikSmés sutampa, tai gavéjas yra tikras,
kad nebuvo modifikuotas siuntimo metu.

Jei uztikrinamas slaptojo rakto saugumas, tai §i schema pasizZymi tokiomis savybémis:

e QGavéjas yra tikras, kad praneSimas nebuvo modifikuotas. Jei galimas kenkéjas pakeisty
prane§img, bet nepakeisty MAC reikSmeés, tai gavéjo apskaiciuota reikSmé nesutaps su esama.
O dél santraukos funkcijy savybiy, kenkéjas, nezinant slaptojo rakto, negali tinkamai pakeisti
MAC reikSmés;

e Gavéjas yra tikras, kad praneSimas gautas i§ nurodyto siuntéjo. Nes slaptajj rakta zio tik
siuntéjas ir gavéjas.

Reikia pastebéti, kad autentifikavimo kodas uztikrina tik duomeny vientisuma. Pats praneSimas néra
Sifruojamas ir norint uztikrinti ir duomeny konfidencialuma reikia naudoti Sifravimo algoritmus.
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8. IDENTIFIKACIJA IR AUTENTIFIKACIJA

Siame skyriuje supazindinsime su subjekto autentifikacija ir pateiksime autentifikacijos protokoly
pavyzdzius. Subjekto autentifikacija skirstoma i tris grupes: slaptazodine, uzklausos ir reakcijos bei nulinio
atskleidimo. Panagrinésime atakas pries§ autentifikacijos protokolus ir patarsime, kaip jy i§vengti.

8.1. ApibréZimas. Subjekto autentifikacija — tai procesas, kurio metu vienas subjektas (tikrintojas)
jsitikina kito subjekto (pareiskéjo) tapatybe, esant tam tikrai garantijai. Sis jsitikinimas
uztikrinamas reikalaujant i§ pareiskéjo pateikti jo tapatybg patvirtinancius jrodymus. Tapatybé gali
biti pateikta tikrintojui kaip kokio nors protokolo dalis arba zinoma is anksto.

Bendruoju atveju subjektas tvirtina tam tikrg savo tapatybe ir atlieka savo autentifikacija: vienokiu ar
kitokiu buidu jrodo tikrintojui, kad tapatybé tikrai priklauso jam. Procesas, kurio metu pareiskéjas tvirtina tam
tikrg tapatybe, vadinamas identifikacija. Autentifikacijos metu pareiskéjas jrodo tikrintojui, kad pateikta
tapatybé tikrai priklauso jam. Kai kuriuose literattiros Saltiniuose Sie terminai vartojami kaip sinonimai, todél
reikia atidziai pazituréti, kuria prasme jie yra vartojami. Bet kuris asmuo gali identifikuoti save bet kuriuo
kitu ir teigti, kad jam priklauso atitinkama tapatybé, ta¢iau grei¢iausiai jis negalés autentifikuoti saves kuo
nors Kitu, jei autentifikacijos mechanizmas bus pakankamai saugus kriptografiniu atzvilgiu.

Matome, kad identifikacija ir autentifikacija yra labai susije procesai. Toliau Siame skyriuje
nagrinésime autentifikacija placiagja prasme, kartu apimancig ir identifikacija, mat nejmanoma subjektui
autentifikuotis prie$ tai saves neidentifikavus.

Tapatybés autentifikavimas gali bati vienpusis, Kai vienas subjektas autentifikuojasi kitam, ir abipusis,
kai subjektai autentifikuojasi vienas kitam. Abiem atvejais tikrintojas turi zinoti autentiSska identifikacinj
parametra, pvz., bendrg slaptajj rakta, viesojo rakto sertifikatg ar kokia nors biometring informacija, pagal
kuria autentifikuojama.

Jrodymu pagrjsta subjekto autentifikacija remiasi tapatybés atributais arba autentifikacijos kodais. Sie
kodai paprastai skai¢iuojami remiantis vienu is $iy jvesties tipy:

o Tai, kas ZzZinoma. Paprastai tai yra pareiskéjui suteiktas slaptazodis arba asmeninis
identifikacinis kodas (PIN). Jis arba tiesiogiai pateikiamas tikrintojui, arba naudojamas
tapatybés atributams apskaiciuoti, kurie pateikiami tikrintojui ir paskui patvirtinami.

e Tali, kas turima. Siam jvesties tipui priklauso ir fiziniai jrenginiai, kurie naudojami tapatybés
atributams, pateikiamiems tikrintojui, apskaiiuoti, ir programiné jranga, kurig pareiskéjas
privalo turéti, kad buty apskaifiuoti tapatybés atributai. Fiziniai jrenginiai — tai lustinés
kortelés, kortelés su magnetinémis juostelémis ir vienkartinio naudojimo slaptazodziy
generatoriai. Programinés jrangos rinkmenose paprastai saugomi privatieji raktai, kurie
naudojami tapatybés atributams apskaiiuoti. Sie raktai gali biti ir fiziniuose jrenginiuose.

e Tai, kas esama. Siai kategorijai priskiriamas jvesties tipas, kuris vadinamas biometrija.
Tapatybés atributams apskai¢iuoti pasitelkiami zmogaus fiziniai pozymiai, pvz., pirsty
atspaudai, akies tinklainé ar ranka rasytas tekstas.

Subjektas autentifikuojamas siekiant i§vengti nesankcionuotos prieigos prie saugomy informacijos
Saltiniy. Tai gali baiti nuotoliné prieiga prie kompiuteriniy sgskaity, patekimas j interneto svetaines ar prieiga
prie banko saskaity bankomatuose. Jei subjekto autentifikacija taikoma $iais tikslais, ji turi buti suderinta su
prieigos kontrolés metodu, siekiant apriboti prieigg. PareiSkéjas paprastai i$ pradziy autentifikuojamas, o
paskui prieigos kontrolé ar privilegijuoto valdymo technika nustato leistinos prieigos lygj.

Didziausias tapatybés autentifikavimo ir pranesimo autentifikavimo, naudojant elektroninj parasa arba
pranesSimo autentifikavimo koda, skirtumas tas, kad praneSimo autentifikavimas nepriklauso nuo laiko
momento, kada praneSimas buvo sukurtas, tuo tarpu tapatybé autentifikuojama pareiskéjui ir tikrintojui
bendraujant realiuoju laiku. Be to, tapatybés autentifikavimas neatskleidzia jokios svarbios informacijos,
iSskyrus identifikatoriy, reikalingg tapatybei nustatyti. PraneSimo autentifikavimas pateikia daug
informacijos, pavyzdziui, patj prane$ima.
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Autentifikacija skirstoma j tris grupes: slaptazoding (arba silpna), uzklausos ir reakcijos (arba stipria)
ir nulinio atskleidimo.

8.1. SLAPTAZODINE (SILPNA) AUTENTIFIKACIJA

Standartiné slaptazodinés autentifikacijos sistema remiasi laiko atzvilgiu nekintanciais slaptazodziais.
Svarbiausia Sios sistemos idéja — su kiekvienu vartotoju susieti slaptazodj, kurj paprastai sudaro 6 — 10 ar
daugiau simboliy ir kurj vartotojas geba jsiminti. Slaptazodis — bendra vartotojo ir sistemos paslaptis, tad
tokia autentifikacija galima priskirti simetrinéms kriptosistemoms. Norédamas pasiekti Sistema, vartotojas
pateikia identifikatoriy, nusakantj jo tapatybe, ir slaptazodj, kuris yra tapatybés jrodymas. Sistema patikrina,
ar slaptazodis atitinka turimus duomenis apie pareiskéja. Jei viskas sutampa, pareiskéjas sékmingai
autentifikuojamas ir gauna prieigg prie informacijos istekliy.

Pateiksime keletg paprasty slaptazodiniy autentifikacijos sistemy.

8.1.1. FIKSUOTU SLAPTAZODZIU SISTEMOS

Paprasciausia vartotojo slaptazod] laikyti paprasto teksto pavidalu sistemos slaptazodziy rinkmenoje,
apsaugotoje nuo skaitymo ir raS§ymo. Vartotojui jvedus slaptazodj, sistema palygina jj su atitinkamo vartotojo
slaptazodziu, esan¢iu rinkmenoje. Taciau tokia sistema neapsaugo nuo privilegijuoty vartotojy, kurie gali
atversti slaptazodziy rinkmeng. Kadangi tokioje sistemoje kriptografiniai metodai netaikomi, ji laikoma
nekriptografine.

Norint, kad slaptazodziai nebuty laikomi kaip paprastas tekstas, galima taikyti santraukos funkcijas
kiekvienam slaptazodziui ir rinkmenoje saugoti tik slaptazodziy santraukas. Norédama patikrinti vartotojo
jvesta slaptazodj, sistema apskaiCiuoja slaptazodZio santrauka ir palygina ja su atitinkamo vartotojo
santrauka, saugoma rinkmenoje. Taigi pakanka, kad slaptazodziy rinkmena bty apsaugota tik nuo rasymo.

.....

kanalais.

Nuspéjami slaptazodziai neatspariis zodyno tipo atakoms, kurias aptarsime 8.1.2 skyrelyje. Siekiant to
iSvengti, kai kuriose sistemose yra numatytos slaptazodziy taisyklés. Dazniausiai jose nurodomas
trumpiausias galimas slaptazodziy ilgis (pvz., 8 arba 12 simboliy), taip pat reikalaujama, kad slaptazodziai
biuty sudaryti i§ simboliy, priklausanéiy skirtingoms kategorijoms (pvz., didziyjy raidziy, skaiciy,
nestandartiniy simboliy), arba buty tikrinama, kad j slaptazodzio turinj nepatekty duomeny apie vartotojo
identifikatoriy.

Taciau zinodamas slaptazodziy sudarymo taisykles kenkéjas gali taip modifikuoti savo zodyno ataka,
kad biity tikrinami slaptazodziai, bent minimaliai atitinkantys nustatytas taisykles.

Dar vienas biidas pagerinti slaptazodziy saugumg — nustatyti jy galiojimo laikg. Kiekvienam
slaptazodZiui priskiriamas naudojimo laiko intervalas (pvz., 30 arba 90 dieny), tad jie periodiskai kei¢iami.

Siekiant sulétinti atakas, kuriy mety bandoma daug slaptazodziy, galima nustatyti intervalus tarp
pakartotinio slaptazodziy pateikimo.

Kitas biidas geriau apsisaugoti nuo zodyno atakos — prie kiekvieno slaptazodzio pridéti t bity ilgio
atsitikting eilute pries taikant santraukos funkcija. Ir slaptazodzio santrauka, ir atsitiktiné eiluté saugomos
slaptazodziy rinkmenoje. Vartotojui pakartotinai jvedus slaptazodj, sistema prie jo prideda atsitikting eilute
ir, apskai¢iavusi modifikuoto slaptazodzio santrauka, tikrina, ar §i santrauka sutampa su sistemos turima. Tai
né kiek neapsunkina visi§ko perrinkimo atakos, nes atsitiktiné eiluté saugoma slaptazodziy rinkmenoje
paprasto teksto pavidalu. Tadiau tai apsunkina Zzodyno ataka, nes reikalaujama, kad Zodyne bity 2' kiekvieno
bandomo slaptazodzio varianty skaicius.

Norint sukurti sudétingesnius slaptazodzius, atsizvelgiant | zmogaus atminties galimybiy ribas,
slaptazodzius galima praplésti — sudaryti slaptas frazes. Siuo atveju vartotojas autentifikuodamasis vietoj
trumpo zodzio pateikia frazg arba sakinj. Slaptai frazei pritaikoma santraukos funkcija ir ji panaudojama kaip
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ir anksC¢iau minéti slaptazodziai. Slapta fraz¢ zmogus jsimena geriau nei atsitiktiniy skaiciy seka, taciau
reikia jvesti daugiau simboliy.

8.1.2. ATAKOS PRIES FIKSUOTU SLAPTAZODZIU SISTEMAS

Vienas i8 fiksuoty slaptazodziy sistemy trikumy — pakartotinis slaptazodziy naudojimas. Kenkéjas gali
suzinoti jusy slaptazodj, jums ji neatsargiai jvedus, arba rasti ji kur nors uzrasyta. Dar viena saugumo spraga
— vartotojo jvestas slaptazodis ir slaptazodzio santrauka gali biiti siunc¢iami Sistemai neuZzsifruoti vieSuoju
tinklu. Slaptazodis taip pat laikinai egzistuoja sistemoje paprasto teksto pavidalu, kol yra tikrinamas.
Kenkéjas gali iSsaugoti tokius slaptazodzius ir pakartotinai juos panaudoti.

D¢l minéty priezasCiy fiksuoty slaptazodziy sistemos tinkamos tuo atveju, jei su sistema vartotojas
bendrauja saugiu ry$iu, 0 vengtinos tada, kai slaptazodis siun¢iamas viesuoju tinklu. Tarkime, kad vartotojas
i§ namy jungiasi prie darbo kompiuterio internetu. Slaptazodis siunéiamas vieSuoju tinklu atviro teksto
pavidalu ir yra matomas kenkéjams.

Kenkéjas gali jvykdyti labai paprasta ataka: atsitiktinai arba naudodamas kokig nors sistema, jis gali
méginti po vieng visus jmanomus slaptazodzius, taip siekdamas prisijungti prie sistemos. Tokiai visisko
perrinkimo atakai (angl. exhaustive search attack) galima prieSintis parenkant ilgesnius slaptazodzius,
ribojant neteisingy bandymy skai¢iy per tam tikrg laiko tarpa bei létinant slaptazodziy tikrinimo procesa.
Kita vertus, gali bati atvejis, kai iki tam tikro momento su slaptazodzius tikrinanéia sistema nereikia
kontaktuoti. Sj atvejj dabar ir aptarsime.

Tarkime, slaptazodziy rinkmenoje saugomos vartotojy slaptazodziy santraukos. Kenkéjas gali jveikti
sistema bandydamas visus galimus slaptazodzius ir lygindamas gautas santraukas su saugomomis
slaptazodziy rinkmenoje. Teoriskai tai yra jmanoma. Jei kenkéjas zino slaptazodziy santraukas, jis randa ir
slaptazodj. Galima bandyti laikyti slaptazodZiy rinkmeng neprieinamg, tadiau tai sudétinga padaryti, mat
negalima tikétis, kad slaptazodziy rinkmena bus absoliu¢iai neprieinama. Tokia sistema bus saugi tik tol, kol
bus rastas bent vienas slaptazodis.

Visisko perrinkimo atakg galima paspartinti. Uzuot tikrings visa galima slaptazodziy aibe, kenkéjas
gali tikrinti ja slaptazodzio panaudojimo tikimybés mazéjimo tvarka. Nors idealiai bet kokia n ilgio eiluté
gali buiti naudojama kaip slaptazodis, taciau dauguma vartotojy pasirenka savo slaptazodzius i§ mazo visy
galimy slaptazodziy poaibio (pvz., trumpi slaptazodziai, zodyno Zzodziai, pavadinimai, mazyjy raidziy
eilutés). Tokius lengvus slaptazodzius galima lengvai atspéti. Atlikus tyrimus paaiskéjo, kad daug vartotojy
pasirinkty slaptazodziy galima rasti 150 000 zodziy zodyne, nors §is Zodynas sudaro tik maza dalj visy
galimy n simboliy slaptazodziy.

Internetiniuose ar kitokiuose zodynuose randamus slaptazodzius gali panaudoti ir kenkéjas,
bandydamas perrinkti visus ZodZius, esancius zodyne. Tai yra vadinamoji zodyno ataka (angl. dictionary
attack) prie§ slaptazodj. Be tradiciniy Zodyny, gali biti naudojami ir uzsienio kalby arba specialigji, pvz.,
muzikos, filmy ar Kiti, zodynai. Kenkéjas, turintis daug istekliy, gali parengti savo Zodyna, kuriame biity
zodziy ar daznesniy slaptazodziy santrauky funkcijy reikSmés.

Zodyno atakos bendruoju atveju néra sékmingos ieSkant vieno konkretaus vartotojo slaptazodZio,
taCiau jos yra pavojingos, jei yra nukreiptos prie$ daugelj visos sistemos slaptazodziy.

8.1.3. SUDETINGESNE SLAPTAZODINE AUTENTIFIKACIJA

Sudétingesnei fiksuoty slaptazodziy sistemai sukurti galima naudoti asmenin;j identifikacinj koda,
kuris dazniausiai haudojamas su atributu ,tai, kg turime*. Tai gali buti kortelé su magnetine juostele arba
lustiné kortelé. Autentifikacijai naudojant kortelg, jos savininkas privalo jvesti asmeninj identifikacinj koda.
Tai suteikia antrojo lygmens apsauga kortelg pametus ar pavogus.

Dél istoriniy priezasCiy ir vartotojy patogumui asmeninis identifikacinis kodas dazniausiai yra trumpas
ir sudarytas i§ skaiciy (pvz., nuo 4 iki 8 skaitmeny). Siekiant panaikinti visisko perrinkimo galimybe¢ mazoje
galimy kody aibéje, reikia papildomy apribojimy. Pavyzdziui, bankomatai konfiskuoja banko kortelg jvedus
tris klaidingus asmeninius identifikacinius kodus.
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Kitas budas yra pagrjstas vartotojo slaptazodzio santraukos funkcijos apskaic¢iavimu. Funkcijos
reikSmé paverCiama kriptografiniu Sifravimo raktu. Tokie Sifravimo raktai naudojami autentifikacijai
reikalingiems duomenims Sifruoti, kuriuos vartotojas siuncia sistemai. Sistema taip pat turi zinoti slaptazodj,
taciau batina uztikrinti, kad jis bity pakankamai sudétingas, ir visiSko perrinkimo ataka, taikoma
slaptazodZiui, nebtity lengvesné nei visiskas Sifravimo rakty perrinkimas.

Norint, kad i§ slaptazodziy gaunami kriptografiniai raktai nebtty nuolatiniai, kol yra nuolatiniai
slaptazodziai, galima naudoti papildomus eilés numerius, kurie ir keicia raktus. Sistema saugo eilés numerj
kartu su vartotojo slaptazodziu. Kiekvieng kartg vartotojui jungiantis prie sistemos, sistema viesai nusiuncia
eilés numer]j vartotojui. Eilés numeris pridedamas prie slaptazodzio. Nors numeris yra visiems matomas,
taciau kiekvieng kartg gaunamas kitas Sifravimo raktas, tad kenkéjui sudétingiau i$Sifruoti duomenis.

Vartotojy patogumui slaptazodziai, i$ kuriy gaunami kriptografiniai raktai, turi bati ilgalaikiai. Tai
pasiekiama apribojant jy naudojimg tik autentifikacijai. Tuo paciu reikia uztikrinti, kad sistemoje esantys
slaptazodziai biity gerai apsaugoti.

5 Jau buvo minéta, kad viena didziausiy fiksuoty slaptazodziy problemy — pakartotinis jy naudojimas.
Sig problema i§ dalies galima spresti pasitelkus vienkartiniais slaptazodziais paremtas sistemas. Tokios
sistemos galéty biti:

e Bendras vienkartiniy slaptazodziy sarasas. Vartotojas ir sistema turi vienkartiniy slaptazodziy
sgra8g. Kiekvienas slaptazodis skirtas vienai autentifikacijai ir yra i§ anksto paskirstomas
vartotojams. Tokios sistemos trilkumas — saraso naudojimo biidas. Jei slaptazodziai i§ saraso
parenkami ne i§ eilés, sistema gali tikrinti jvestg slaptazodj tarp visy nepanaudoty. Vienas
galimy $ios problemos sprendimo budy — pasitelkti uzklausos ir reakcijos lentelg, kurig sudaro
slaptazodziy poros. Sios poros skirtos abipusei vartotojo ir sistemos autentifikacijai ir gali bati
naudojamos tik kartg.

e Nuolat atnaujinami vienkartiniai slaptazodziai. I pradziy sistema ir vartotojas turi viena
slaptazodj. Kiekvieng karta autentifikuodamasis vartotojas sukuria naujg slaptazodj ir jj,
uzSifruotg dabartiniu slaptazodziu, nusiuncia sistemai. Kitg karta vartotojui jungiantis prie
sistemos, bus naudojamas jau naujas slaptazodis. Taiau §j metodag sudétinga jgyvendinti
nutrukus rysiui, mat tada nejmanoma nusiysti naujo slaptazodzio sistemai.

e Vienkartiniy slaptazodziy sekos, pagrjstos santraukos funkcijomis. I§ pradziy sistema ir
vartotojas turi vieng slaptazodj w. Slaptazodziy sekai gauti naudojama vienkrypté funkcija H.
Galima sudaryti seka: w, H(w), H(H(w)), ..., H'(w). Tada i-tojo autentifikacijos seanso (1 <i <
t) slaptazodis bus w; = H"'(w). Sis metodas yra pranaSesnis uz nuolat atnaujinamus
vienkartinius slaptazodZius ir nesukelia nepageidaujamy padariniy nutrakus rysiui.

Vienkartinio slaptazodZio sistemos vis dar yra pazeidziamos. Kenkéjas gali apsimesti sistema ir tokiu
biidu suzinoti vartotojo slaptazodj, o véliau jj panaudoti jungdamasis prie tikrosios sistemos. Todél laikomasi
tokio bendro principo: slaptazodis gali biti atskleistas tik autentiskam subjektui.

8.2. UZKLAUSOS IR REAKCIJOS (STIPRI) AUTENTIFIKACIJA

Remiantis uZzklausos ir reakcijos protokolu, pareiskéjas ,jrodo” savo tapatybe tikrintojui,
parodydamas, kad pareiskéjas Zino su savo tapatybe susijusia paslaptj. Si paslaptis vykdant protokola
neatskleidziama. Autentifikacija vyksta pareiskéjui atitinkamai reaguojant j nuo laiko priklausanéias
tikrintojo uzklausas. Reakcija priklauso ir nuo pareiskéjo paslapties, ir nuo uzklausos. Uzklausa dazniausiai
yra skaicius, kurj tikrintojas pasirenka atsitiktinai ir slaptai protokolo vykdymo pradzioje. Kenkéjui stebint
ry$io kanala, pareiskéjo autentifikacijos reakcija j uzklausg neturi suteikti jokios naudingos informacijos kitai
pareiskéjo autentifikacijai.
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8.2.1. NUO LAIKO PRIKLAUSANTYS PARAMETRAI

Siekiant geriau apsisaugoti nuo pakartotinio panaudojimo ir kombinacijy ataky, autentifikacijos
protokoluose gali biiti naudojami nuo laiko priklausantys parametrai. Sie parametrai taip pat yra naudingi —
suteikia autentifikacijos protokolams unikalumo ir galimybe¢ panaudoti realiu laiku apsaugant nuo pasirinkto
teksto atakos. Daugiau informacijos apie atakas pries autentifikacijos protokolus galima rasti 8.4 skyrelyje.

Nuo laiko priklausantys parametrai uzklausos ir reakcijos protokoluose dazniausiai apibadinami kaip
,atsitiktiniai® skaiciai, taCiau jy savybés skiriasi. Dazniausiai naudojami Sie nuo laiko priklausantys
parametrai: atsitiktiniai skaiciai r, serijos numeriai n, laikrodzio rodmenys t. Siuos parametrus aptarsime
Zemiau.

Atsitiktiniai skai¢iai, naudojami uzklausos ir reakcijos protokoluose, suteikia nenuspé&jamuma ir
padeda apsisaugoti nuo pasirinkto teksto ataky. Taciau tam reikia generuoti kriptografiskai saugius
atsitiktinius skai¢ius. Naudojant pseudoatsitiktiniy skaiéiy generatorius, generatoriaus s¢kla (angl. seed) turi
pasizyméti pakankama entropija.

Uzklausos ir reakcijos protokoluose serijos numeriai naudojami pranesimy unikalumui identifikuoti, ir
dazniausiai jie yra skirti pakartotinio panaudojimo atakoms aptikti. Serijos numeriai yra atskiri kiekvienai
subjekty porai. Atskiros serijos taip pat reikalingos siun¢iant praneSimus tarp subjekty 4 ir @ bei tarp Bir 4.

Abu subjektai, numeruodami praneS§imus, turi vadovautis anksCiau nustatytomis taisyklémis.
PraneSimas priimamas tuo atveju, jei jo serijos numeris anks¢iau nebuvo naudotas (arba nebuvo naudotas
tam tikrg laiko tarpg) ir atitinka nustatytas taisykles. Paprasciausia taisyklé — pradéti serijg nuo nulio ir su
kiekvienu sékmingu praneS§imu didinti serijos numerj vienetu. Maziau ribojanti taisyklé — monotoniskai
didinti serijos numerj. Tokiu biidu galima aptikti praneSimus, dingusius dél rysio kaltés, tac¢iau trukdoma
nustatyti tuos, kurie dingo dél kenkéjo veiksmy.

Vienas i$ serijos numeriy trilkumy — pareiskéjo butinybé ilgai prisiminti visy tikrintojy informacija
apie anksc¢iau naudotus ir dar galimus serijos numerius. Gali prireikti net specialiy procedary siekiant atkurti

dél rysio linijos kaltés nutriikusig serijg. Priverstinio vélavimo atakos bendruoju atveju taip pat nesusekamos.
Dél minéty priezas¢iy serijos numeriai tinkamiausi mazoms, artimoms zmoniy grupéms.

Laikrodzio rodmenys naudojami uztikrinti panaudojima realiu laiku ir unikalumg bei aptikti pranesimy
pakartojimus. Jie taip pat gali biiti naudojami siekiant uztikrinti laiko apribotg prieiga ir aptikti priverstinio
vélavimo atakas.

Subjektas, sukiires pranesima, prie jo kriptografiskai prijungia vietinio laikrodzio rodmenis. Gaves
tokj pranesima, kitas subjektas nuskaito savo laikrodzio rodmenis ir gauna praneS§imo laikrodzio rodmenis.
Pranesimas bus priimtinas, jeigu:

1) laikrodzio rodmeny skirtumas bus priimtinas;
2) i$ siuntéjo nebuvo gauta pranes$imo su tokiu pat laikrodzio rodmeniu.

Kita vertus, batina uztikrinti, kad laiko rodmenis naudojanc¢iy subjekty laikrodZziai biity sinchronizuoti
ir apsaugoti nuo modifikavimo. Taip pat reikia saugoti didelj sgrasa visy siuntéjy laiko rodmeny.

8.2.2. UZKLAUSOS IR REAKCIJOS AUTENTIFIKACIJA, PAGRISTA SIMETRINIO
SIFRAVIMO METODAIS

Uzklausos ir reakcijos sistema, pagrista simetriniu Sifravimu, reikalauja, kad pareiskéjas ir tikrintojas
zinoty ta patj kriptografinj raktg. Uzdarose sistemose, kuriose yra mazai vartotojy, kiekvienai subjekty porai
tokias rakty poras galima nesunkiai padalyti. Didelése sistemose dazniausiai veikia patikimas serveris,
subjektams padalijantis autentifikacijai reikalingus raktus.

Laikydami, kad subjektai 4 ir 3 jau turi kriptografinius raktus, pateiksime tris paprastus uzklausos ir
reakcijos autentifikavimo metodus. Sie metodai detaliai aptarti ISO/IEC 9798-2 standarte.

Pirmiausia pateiksime zymenis. Parei$kéjas yra subjektas 4, 0 tikrintojas — subjektas ®. Subjekto
atsitiktinj skai¢iy ir jo laiko rodmenis atitinkamai Zymime r ir t. Siuose protokoluose laiko rodmenys gali
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buti pakeisti sekos numeriu n, taip suteikiant protokolui kitokiy savybiy. Ex Zymi simetrinio Sifravimo
algoritma su kriptografiniu raktu K. Darome prielaidg, kad abu subjektai zino vienas kito tapatybes.
Kintamieji A ir B atspindi atitinkamy subjekty identifikatorius. Neprivalomi laukai bus Zymimi Zvaigzdute
,,x, 0 simbolis ,,|| reiks sujungimo (angl. concatenation) operacija. Rodyklés kryptis rodys, kam siunc¢iamas
pranesimas.

1. Vienpusé autentifikacija, pasitelkus laikrodzio rodmenis:
A— B Ex(ta || B¥).

N

patikrina, ar pranesimas buvo skirtas jam. Kartu uzsifruotas subjekto @ identifikatorius neleidzia kenkéjui tos
pacios Zinutés persiysti subjektui 4, nes jy identifikatoriai nesutampa.

2. Vienpusé¢ autentifikacija, naudojant atsitiktinius skaicius:
A—®B. I
A—B: Ex(rs || B¥).
3. Abipusé autentifikacija, naudojant atsitiktinius skaicius:
A—®. Ig
A— B Ex(rall re || B¥)
A—B: Ex(rg || ra)-

Pastebésime, kad abipuse autentifikacijg galima atlikti pasitelkus bet kurig vienpuse autentifikacijg du
kartus abiem kryptimis. Taciau taip panaudotos dvi vienpusés autentifikacijos néra tarpusavyje susijusios ir
negali biiti laikomos vienalycCiu protokolu.

Aptartuose autentifikacijos algoritmuose Sifravimo algoritmas gali biti pakeistas santraukos ar
vienkrypte funkcija, pvz., pranesimo autentifikavimo kodu. Tokie pakeitimai naudingi tuomet, kai Sifravimo
algoritmai dél didelés skaiCiavimy apimties negalimi ar nepriimtini. Vienkryptémis funkcijomis paremti
autentifikacijos protokolai detaliai aptarti ISO/IEC 9798-4 standarte.

Kaip pavyzdj pateiksime SKID3 protokola, naudojantj prane§imo autentifikavimo koda hk. Siuo atveju
abipusés autentifikacijos protokolas sudaromas i$ trijy siunciamy pranesimy:

A—®. I
A—B: Ia, hg(ra, rs, B)
A—B: hi(rg, ra, A).
Praleidg treciajj pranesimg, gausime SKID2 protokola, atlieckantj vienkrypte autentifikacija.

8.2.3. UZKLAUSOS IR REAKCIJOS AUTENTIFIKACIJA, PAREMTA ASIMETRINIO
SIFRAVIMO METODAIS

Asimetrinio $ifravimo metodus galima taikyti uzklausos ir reakcijos autentifikacijos protokole, kai
pareiskéjas jrodo zings privatyjj rakta (PR) vienu i§ dviejy budy:

e Pareiskéjas isSifruoja tikrintojo atsiysta uzklausa, uzsifruota jo vieSuoju raktu (VR).
e PareiSk¢jas elektroniniu buidu pasiraSo tikrintojui siunciamg uzklausg.
Rekomenduojama, kad VR ir PR pora, naudojama tokiose sistemose, nebiity taikoma Kitais tikslais.

Pateiksime keleta autentifikacijos protokolo pavyzdziy, kai pareiskéjas yra subjektas 4, uzklausa
uzsifruota pareiSkéjo vieSuoju raktu, 0 tikrintojas yra subjektas 3. Kintamieji A ir B zymi atitinkamy subjekty
identifikatorius, E — asimetrinj Sifravima vieSuoju raktu, r — pasirinktg atsitiktinj skai¢iy, 0 H — santraukos
funkcija.
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e Vienpusé¢ autentifikacija:
A«—B: H(I’B), B, E(VRA, I's ” B)
A—®B. Ip.

Subjektas 4, gaves pranesima, i88ifruoja atsitiktinj dydj rg savo privaciuoju raktu PRy ir apskaiciaves
santraukos funkcija palygina ja su gautu dydziu H(rg). Jei lygybé galioja, subjektas 4 autentifikuojasi,
atsakydamas j uzklausg ir nusiysdamas tikrintojui rg.

e Abipus¢ autentifikacija:
A—3B: E(VRg, 1a || A)
A—B: E(VRa, ra || 1s)
A—®B. Ig.

Taip pat pateiksime tris autentifikacijos protokolus, pagristus elektroniniu parasu. Sie protokolai
placiau aptarti ISO/IEC 9798-3 standarte. S zymi elektroninio paraSo funkcija, 0 C — elektroninio paraso
sertifikatg su vieSuoju raktu.

1. Vienpusé autentifikacija, pasitelkus laikrodzio rodmenis:
A—®B: Cp, ta, B, S(PRy, ta || B).
2. Vienpusé autentifikacija, naudojant atsitiktinius skaicius:
A—®B. I
A—®B: Cp, I'a, B, S(PRa, ra |l rs || B).
3. Abipusé autentifikacija, naudojant atsitiktinius skaicius:
A—B. Ig
A—B: Ca, Ta, B, S(PRa, 1a || 15 || B)
A—®: Cg, A, S(PRg, I || ra || A).

8.3. NULINIO ATSKLEIDIMO AUTENTIFIKACIJA

Jau minéjome, kad slaptazodziy autentifikacijos sistemose pareiSkéjas pateikia savo slaptazod;j
tikrintojui. Jj zinodamas, tikrintojas gali bandyti apsimesti pareiskéju, o tai dazniausiai nepageidautina. Sig
saugumo spraga bando jveikti uzklausos ir reakcijos autentifikavimo sistemos. Pareiskéjas realiuoju laiku
atsakinéja j tikrintojo uzklausas, nesuteikdamas papildomos informacijos, kurig biity galima pakartotinai ir
tiesiogiai panaudoti. Deja, dalis informacijos apie pareiskéjo paslaptj vis tiek gali bati atskleista.

Siekiant i$spresti §ig problema, kuriami nulinio atskleidimo protokolai, leidziantys pareiskéjui jrodyti,
jog jis zings paslaptj, ir tuo paciu neatskleisti tikrintojui jokios informacijos, kurig jis galéty panaudoti
kenkéjiskais tikslais. Sig idéja gali realizuoti tik vienas siunc¢iamas bitas, rodantis, kad pareiskéjas Zino savo
paslaptj.

Kadangi autentifikuodamasis pareiSkéjas atsako j tikrintojo uzklausg, sudarytg i§ vieno atsitiktinai
parinkto bito, kenkéjas gali taip pat bandyti atsakinéti j uzklausas atsitiktiniais bitais. Siekiant uztikrinti
protokolo patikimuma, apsikei¢iama keletu pranesimy. Vadinasi, naudodami nulinio atskleidimo protokolus,
mes negalime biiti visiSkai tikri, kad pareiSkéjas néra kenkéjas, taciau galime uztikrinti, kad tokia tikimybe
buty kiek norima artima 1. Taigi nulinio atskleidimo protokolai yra tikimybiniai.

Kaip pavyzdj pateiksime Fiato ir Shamiro (angl. Fiat-Shamir) protokola. Praktikoje patartina naudoti
efektyvesnius nulinio atskleidimo protokolus, apsikeic¢ian¢ius keliomis uzklausomis per vieng iteracija.

Tarkime, kad pareiskéjas 4 nori autentifikuotis tikrintojui ®, irodydamas savo paslapties S zinojima ir
neatskleisdamas jokios informacijos apie s, kurios tikrintojas nezino ir negali apskaiciuoti prie§ vykdydamas
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protokola. Protokolo saugumas pagristas kvadratinés Saknies i§ didelio sudétinio sveikojo skaiCiaus n
apskai¢iavimo sudétingumu. Si problema ekvivalenti sveikojo skai¢iaus n faktorizavimui.

Prie§ pradédamas vykdyti protokola, patikimas treciasis asmuo 7 parenka ir paskelbia skai¢iy n=pq
(panasiai kaip RSA algoritme), bet pirminius skai¢ius p ir g laiko paslaptyje. Pareiskéjas 4 pasirenka paslaptj
s, kuri yra tarpusavyje pirminis skai¢ius su n (1 <'s < n—1). Taip pat apskai¢iuoja v = s*> (mod n) ir pas
patikima treciajj asmenj Tuzregistruoja v kaip savo viesajj rakta.

Protokolas vykdomas t karty, kad autentifikacija biity kuo patikimesné. Parametro t konkrecig reikSme
pasirenka tikrintojas 3.

Per kiekvieng i$ t iteracijy protokolo dalyviai apsikeicia trimis praneSimais:
A—®: x =r*(mod n)
A—a3. e € {0, 1}
A—®B:y =r-s° (mod n)

Bendruoju atveju subjektas T turéty patikrinti salyga DBD(S, n) = 1 arba ekvivalencia salyga DBD(v,
n) = 1. Tikrintojas @ turéty nutraukti protokolo vykdymg, jei DBD(y, n) # 1. Jeigu kuri nors salyga
netenkinama, skaic¢iy n galima faktorizuoti, o tai priestarauja protokolo saugumo prielaidai.

Toliau pateikiami zingsniai yra atliekami t karty (nuosekliai ir nepriklausomai vienas nuo Kito).
Tikrintojas patiki pareiSkéju, jei visos t iteracijos yra teisingos.

1. PareiSkéjas 4 pasirenka atsitiktinj skaiiy r (jsipareigojima), 1 < r < n-1, ir tikrintojui @
siun¢ia X = r?(mod n) (liudininka).

2. Tikrintojas 3 atsitiktinai pasirenka bitg (uzklausg) e = 0 arba e = 1 ir siunéia jj pareiskéjui 4.

3. PareiSkéjas 4 apskaiCiuoja y (atsakyma) ir siuncia jj tikrintojui ®. Jeigu e = 0, tai y = .
Priesingu atveju —y = r - s (mod n).

4. Tikrintojas @ atmeta autentiskumo jrodyma, jei y = O, ir priima, patikrines lygybe y* = x - 1°
(mod n). Atsizvelgiant j bito e reikime, y* = x arba y* = x - v (mod n), nes v = s (mod n).
Pastebésime, kad salyga y = 0 neleidzia susidaryti atvejui, kai r = 0.

2
Kenk¢jas, apsimetes pareiskeju 4, gali bandyti sukciauti: pasirinkti bet kokj r ir nustatyti x = —
Vv

(mod n). Taip kenkéjas galéty atsakyti j uzklausg e = 1, teisingai priskirdamas y = r, ta¢iau negaléty atsakyti

j uzklausa e = 0, nes reikéty Zinoti kvadrating Saknj i§ x moduliu n. Taigi kenkéjas gali atsakyti j uzklausg su
1

tikimybe E . Parei$kéjas 4, Zinodamas paslaptj S, gali atsakyti j abu klausimus. Siekiant sumazinti

suk&iavimo tikimybe iki priimtinai mazo dydzio 2, protokolas iteruojamas t karty. Pareiskéjas sékmingai
autentifikuojasi tikrintojui, kai visos t uzklausos yra teisingai atsakomos.

8.4. ATAKOS PRIES AUTENTIFIKACIJOS PROTOKOLUS
Atakos prie§ slaptazodziy autentifikavimo sistemas aptartos 8.1.2 skyrelyje. Toliau nagrinésime
bendras atakas prie§ autentifikacijos protokolus:
1. Apsimetimo ataka (angl. impersonation): vienas subjektas apsimeta kitu.

2. Pakartotinio panaudojimo ataka (angl. replay attack): panaudojama vieno pries§ tai buvusio
protokolo vykdymo informacija, taikoma tam pa¢iam arba skirtingam tikrintojui.

3. Kombinacijy ataka (angl. interleaving attack): panaudojamos tam tikros vieno ar keliy
buvusiy arba esamy protokoly vykdymo informacijos kombinacijos.

4. Atspindéjimo ataka (angl. reflection attack): tai kombinacijy ataka, kai kenkéjas vykdomo
protokolo metu persiunéia informacijg jg i§siuntusiam subjektui.

88



IDENTIFIKACUA IR AUTENTIFIKACIA

5. Priverstinis vélavimas™ (angl. forced delay): kenkéjas sukelia priverstini vélavima, kai jis
perima pranes$img (dazniausiai turintj serijos numerj) ir véliau pakartotinai jj panaudoja. Tai
néra pakartotinio panaudojimo ataka.

6. Pasirinkto teksto ataka (angl. chosen-text attack): ataka prie§ uzklausos ir reakcijos protokolus,
kurios metu kenké¢jas strategiskai pasirenka uzklausas, taip bandydamas iSgauti informacija
apie pareiskéjo paslapt;.

8.1 lenteléje pateikiami biidai, kaip apsisaugoti nuo i§vardyty ataky.

8.1 lentelé.
Atakos prie§ autentifikacijos protokolus ir jy iSvengimo biidai

Ataka ISvengimo budai

Pakartotinis panaudojimas Taikyti uzklausos ir reakcijos metodus; naudoti nuo laiko priklausanéius
parametrus, identifikatoriy naudojimas pranesime.

Kombinavimas Tarpusavyje susieti visus protokolo pranesimus (pvz., naudoti susietus ir
nuo laiko priklausancius parametrus).
Atspindéjimas ] uzklausos atsakyma jterpti kito subjekto identifikatoriy; sudaryti

protokolus, kuriuose kiekvienas prane§imas biity skirtingo formato;
naudoti vienkrypcius raktus.

Pasirinktas tekstas Taikyti nulinio atskleidimo metodus; j uzklausos atsakyma jterpti savo
pasirinkta atsitiktinj skaiciy.
Priverstinis vélavimas Naudoti atsitiktinius skaiéius ir trumpus atsakymo laiko intervalus;

naudoti laikrodzio rodmenis.

Jei tas pats kriptografinis raktas naudojamas ne tik autentifikacijai, bet ir kitiems tikslams, reikia elgtis
labai atsargiai. Pavyzdziui, naudojant RSA kriptosistemos raktg tapatybés autentifikacijai ir elektroniniam
parasui, galima pazeisti $ios sistemos saugumg, taikant pasirinkto teksto ataka. Tarkime, vykstant
autentifikacijai, tikrintojas @ pateikia uzklausas pareiskéjui 4, naudodamas atsitiktinius skaiius g,
uZzSifruotus subjekto 4 RSA vieSuoju raktu. PareiSkéjas 4 turi pateikti atsakyma su i$Sifruotu atsitiktiniu
skai¢iumi. Jeigu tikrintojas @ pateikia uzklausg rg = H(X), tai pareiSkéjas 4, atsakydamas | ja, gali to net
nenorédamas suteikti subjektui @ savo RSA parasg ant praneSimo x santraukos funkcijos.

Kenkéjas gali jsiterpti | rySio seansg tarp dviejy autentifikacijos protokolo subjekty 4 ir @ bei perduoti
praneSimus tarp subjekty, apsimesdamas rySio kanalu. Dél to gali buti pazeistas sistemos saugumas.
Pavyzdziui, kenkéjas gali apsimesti subjektu ®. Subjektui 4 paprasius subjekto B tapatybés jrodymo,
kenkéjas gali (realiuoju laiku ir nepastebimai apsimesdamas subjektu 1) perduoti uzklausas tikrajam @, gauti
tinkamg atsakyma ir jj panaudoti jrodydamas savo apsimestg tapatybe subjektui 4. Tokiu atveju reikia imtis
papildomy saugumo priemoniy.

Autentifikacijos protokolai suteikia tapatybés jrodymg tik duotu laiko momentu. Prireikus tokio
jrodymo testinumo, taikomi papildomi metodai, siekiant apsisaugoti nuo aktyviy kenkéjy. Pavyzdziui,
autentifikacija buvo atlikta rySio seanso pradZioje, kad buty gauta prieiga prie slapty informacijos istekliy.
Kenkéjas gali jsiterpti j rySio linijg i§ karto po sékmingos tikrojo subjekto autentifikacijos. Apsisaugoti
galima $iais buidais:

e Atlickant perioding autentifikacija arba autentifikuojantis esant kiekvienam konkreciam
sisteminiy iStekliy praSymui (pvz., kiekvienai prieinamai rinkmenai). Deja, kenkéjas gali
palikti rysio linija kiekvieng karta pries atlieckant pakartoting autentifikacija, leisdamas
tikrajam vartotojui sékmingai autentifikuotis pries vél grizdamas j rySio linija.

e Susiejant autentifikacija su teikiama paslauga. Siuo atveju autentifikacija turéty biiti susieta su
kriptografinio rakto nustatymo algoritmu, kad sékmingai autentifikavus biity gautas raktas,
reikalingas tolesniems veiksmams atlikti.
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9. PSEUDOATSITIKTINIU SKAICTU GENERATORIU KURIMAS,
TYRIMAS IR PRITAIKYMAS

Atsitiktiniai skaiciai yra labai svarbis jvairiose kriptografinése sistemose, todé¢l reikia turéti patikima
atsitiktiniy skaiciy Saltinj.
Kiekvienas atsitiktiniy skai¢iy sekos narys yra nepriklausomas nuo kity reikSmiy, t. y. né vienas §ios

sekos skaiCius matematiniais sarySiais nesusijes su kitais elementais. Be to, atsitiktiniy skaiciy seka yra
neprognozuojama.

Kriptografijoje yra naudojami pseudoatsitiktiniy skai¢iy generatoriai (PASG). PASG gaunama
reikSmiy seka néra visiSkai atsitikting, taCiau pasizZymi atsitiktinés skaiciy sekos savybémis. Bet kuris PASG
generuoja baigting skaiCiy seka, t. y. pradedant kazkuria reik§me PASG gaunamos reik§meés pradés kartotis.
Generatoriaus ciklo ilgis — viena i§ PASG savybiy. Taciau patikimo pseudoatsitiktiniy skai¢iy generatoriaus
sugeneruotos skaiCiy sekos statistiniais metodais nejmanoma atskirti nuo fizikinio triuk§mo generatoriaus
gautos sekos. Be to, kuriant PASG sickiama, kad gaunamos reik§més buty nekoreliuotos ir tolygiai
pasiskirsciusios.

Siame skyriuje apzvelgsime kai kuriuos PASG bei statistinius pseudoatsitiktiniy skai¢iy testus.

9.1. KONGRUENCINIAI GENERATORIAI

Tiesiniai kongruenciniai generatoriai (TKG) yra vieni seniausiy ir geriausiai zinomy pseudoatsitiktiniy
skaiCiy generavimo algoritmy. Taciau S§io tipo generatoriy savybés néra idealios. TKG apibréZiami
rekurenciuoju rysiu:

Xn+1 = (AX, + B) mod M. (9.1)

Kita atsitiktiné reikSmé X,.; apskai¢iuojama pasitelkus prie§ tai buvusig reikSme X,, skaitines
konstantas A ir B bei skaitinj modulj M. Reik§mé Ax, + B apskaic¢iuojama moduliu M ir taip gaunamas
naujas atsitiktinis skai¢ius Xq+1.

Didziausias galimas TKG periodas yra M. Suformuluosime tris salygas, kurios yra batinos ir
pakankamos norint gauti didziausig galimg periodo ilgj M:

1. BirM yratarpusavyje pirminiai.
2. Kiekvienam pirminiam p, dalijan¢iam M, A-1 yra p Kartotinis.
3. Jei M dalus is 4, tai A-1 yra 4 Kkartotinis.

TKG galima apibendrinti taip: Xp+1 = Pm(X,) mod M; ¢ia Py(X,) yra m-tosios eilés polinomas. Taciau
kongruenciniai generatoriai nenaudojami kriptografijoje, nes jie lengvai prognozuojami.

9.2. TIESINIAI GRIZTAMOJO RYSIO POSTUMIO REGISTRAI

Grjztamojo rySio postimio registrai yra sudaryti i§ dviejy daliy: postimio registro ir grjZztamojo rysio
funkcijos. Postiimio registras — bity seka, o Sios sekos ilgis rodo registro ilgj. Postiimio registrai dazniausiai
generuoja po vieng bita, t. y. kita reikSmé gaunama perstimus registrg per vieng bitg j deSine. ISvestyje
gaunamas maziausiai reik§Smingas postimio registro bitas, o reik§mingiausig bitg keicia grjztamojo rysio
funkcijos reiksmeé (9.1 pav.)
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> bn bn'l b3 b2 bl ﬂ;

Griztamojo rySio funkcija

9.1. pav. Grjztamojo rySio postiimio registro schema

Grjztamojo rysio postiimio registro veiksmai apibréziami formulémis:
X = by,
bj=b+1,j=1,2,..n1,
bn = f(bn 1, bn 2, ..., by, X)),
Cia X; — generatoriaus iSvestis.

Paprasciausias griztamojo rySio postimio registras gaunamas tada, kai griztamojo rysio funkcija yra
keliy bity sudétis moduliu 2 (9.2. pav.). Toks generatorius vadinamas tiesinio grjztamojo ryS$io postimio
registru (TGPR, angl. LFSR — linear feedback shift register).

— o b, by | o | b | by | by vestis

N

9.2. pav. Tiesinio grjztamojo rySio postimio registro schema

Grjztamojo rysio funkcija paprasta uzradyti kaip daugianarj ax" + a, X" ' + ... a;x + 1 vir§ lauko

GF(2). Pavyzdziui, griztamojo rys$io funkcija aprafoma daugianariu x> + x> + 1. Paskui, skaiGiuojant
funkcijos reik§me, sudedami penktoje ir antroje Igstelése esantys bitai.

TGPR i§ viso turi 2"-1 vidiniy biiseny, o didZiausias jmanomas ciklo ilgis — 2"-1. DidZiausias galimas
ciklo ilgis gaunamas grjztamojo rySio funkcijg apraSant pirminiu daugianariu. Todé¢l, kuriant TGPR,
griztamojo rysio funkcijg turi aprasyti reikiamos eilés pirminis daugianaris.

9.1. Pavyzdys. Tarkime, kad TGPR apraso daugianaris x> + x + 1. Nustatykime $io generatoriaus
ciklo ilgj ir uzraSykime iSvesties reikSmes, kai inicializacijos metu postimio registras jgyja reikSme
101.
Kadangi daugianaris x> + x + 1 yra pirminis, $io TGPR generatoriaus ciklo ilgis turi bati 2°-1 = 7.
Nagringjamu atveju grjztamojo rySio funkcija sudeda pirmg ir paskutinj bitus, esan¢ius postiimio
registre. SuraSykime visas generatoriaus vidines blisenas ciklo metu ir gaunamas iSvestis:

101 — 1

010 -0

001 — 1

100 — 0

110 -0

111 - 1

011 —>1

101 — 1
Gauname 10100111 bity seka, o generatoriaus vidiné biisena pasikartoja po septyniy iteracijy.
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Pastebékime, kad bet kuriuo metu TGPR generatoriaus vidiné biisena tiksliai nusako kitas n i$vestis;
kur n yra registro ilgis. Nezinant grjZztamojo rySio funkcijos, pakanka turéti 2n bity iSvesties seka, ir jau
galima atskleisti viding TGPR generatoriaus struktiirg, t. y. TGPR i$vesties duomenys yra stipriai koreliuoti.

9.3. BBS GENERATORIUS

Irodyta, kad bet kuri vienkrypté funkcija apibiidina atsitiktiniy bity generatoriy (Goldwasser, et al.,
2001). Tokiu biidu ir RSA funkcija X* mod n, n = pg, ir moduliné eksponenté g* mod p gali biiti naudojamos
kuriant atsitiktiniy skaiciy generatorius.

Panagrinésime BBS (Blum, Blum, Schub) bity generatoriy, kuris sukonstruotas naudojant vienkrypte
funkcija x> mod n, n = pa.

Apibréziant BBS generatoriy, pasirenkami tokie du dideli pirminiai skaiciai p ir g, kad p mod 4 = q
mod 4 = 3. Generatorius inicializuojamas reikSme s, (S, pq) = 1, t. y. skai¢iai S ir pq yra reliatyviai pirminiai.
BBS generatoriaus algoritmas:

9.1. Algoritmas. BBS generatorius
(jvestis s, n = pQq)
Xo=s°mod n
nuo i =1 iki oo

Xi = X_1>mod n
b; = x; mod 2
(iSvestis {b;})

9.2. Pavyzdys. Tarkime, kad BBS generatoriaus parametrai p = 43, q = 47, s = 1035.
Sugeneruokime 10 atsitiktiniy bity.

Isitikiname, kad parametrai parinkti tinkamai:
p=104+3,q=114+3,5=2247 + 1= 2443 + 3,
t.y.pmod4=qgmod4ir(s,pg) =1

n=4347 = 2021

Xo = 1035% mod 2021 = 95

X; = 95° mod 2021 =941, b;= 1

X, = 941° mod 2021 = 283, b;= 1

X3 = 283? mod 2021 = 1270, b; =0

X4 = 1270* mod 2021 = 142, b; =0

Xs = 142° mod 2021 = 1975, b;= 1

Xs = 1975° mod 2021 =95, b; = 1

X; = 952 mod 2021 =941, b; = 1

Xg = 941° mod 2021 = 283, b;= 1

X = 283% mod 2021 = 1270, b; = 0

X10 = 1270* mod 2021 = 142, b; = 0

Gauname 1100111100 bity eilute.

Pastebékime, kad BBS generatoriaus ciklas gali biiti labai trumpas.

9.2 pavyzdyje parametrai atitinka visus reikalavimus, taCiau generatoriaus ciklas sudarytas i§ SeSiy
reik§miy: 95 — 941 — 283 — 1270 — 142 — 1975 — 95.

Galima pastebéti, kad Zinant visus BBS generatoriaus parametrus, t. y. du pirminius skai¢ius p ir g, bei
inicializavimo reikSme s, galima nesunkiai nustatyti j-taji iSvesties sekos bita bj, neskai¢iuojant by, by, ..., bjs:

X1 = s° mod pg, X, = X;> mod pq = s* mod pg, ..., X; = X;.,° mod pq = s2' mod pg, b; = x; mod 2.
Gautajg israidka galima pertvarkyti. Pazymékime o = 22 mod (p-1)(g—1), tada pagal Oilerio teorema
52 mod pq = s“ mod pg.
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9.3. Pavyzdys. Tarkime, kad BBS generatoriaus parametrai p = 7, q = 11, s = 4. Raskime septinta
iSvesties sekos bita.

I budas. Atliekame septynias BBS generatoriaus iteracijas ir gauname reikiama rezultatg.
X, =s>mod 77 =4°mod 77 = 16, b, =0

X2 = X,°mod 77 = 16° mod 77 = 25, b, = 1

Xs=X,2mod 77 =25 mod 77=9,b; = 1

Xs=Xs2mod 77 =9°mod 77 =4,b, =0

Xs = X, mod 77 = 4° mod 77 = 16, bs = 0

X6 = Xs- mod 77 = 16° mod 77 = 25, bg = 1

X, =Xs2 mod 77 =25 mod 77 =9, b, =1

II budas.

Pasinaudodami BBD generatoriaus savybe, gauname x; = 2 mod 77 = §'28 ™4 (DD g 77 = &8
mod 77 =4°mod 77 =9, b; = 1.

9.4. ApibréZimas. Sakoma, kad bity generatorius tenkina paskesnio bito kriterijy, jei neegzistuoja
polinominis laiko algoritmas, kuris pagal turimus k bity prognozuoty k + 1 bita, esant didesnei nei
0,5 tikimybei. Generatoriai, tenkinantys paskesnio bito kriterijy, vadinami kriptografiskai saugiais
bity generatoriais.

Paskesnio bito kriterijus reiskia, kad bity generatoriaus iSvestyje gaunamas 0 arba 1 (tikimybé — 0,5),
neatsizvelgiant j generatoriaus viding biisena.

Irodyta, kad BBS bity generatorius tenkina paskesnio bito kriterijy (Goldwasser, et al., 2001).

9.4. DINAMINIU SISTEMU GENERATORIAI

Egzistuoja dinaminés sistemos, apraSomos lygtimi X1 = u¢ X(1 - X)), 0 < X < 1. Sistemos elgesys
priklauso nuo parametro u reikSmés. Kai parametras u = 4, gaunama chaotiska dinaminé sistema. Toks
sistemos elgesys tinkamas generuojant atsitiktinius skaicius, nes svarbu gauti kuo maziau koreliuotas skaiciy
sekas ir kuo didesnj generatoriaus ciklo ilgj.

Taigi vienas galimy netiesiniy generatoriy apraSomas lygtimi:
Xi+1 = 4Xi(1 - Xi), 0< Xi < 1. (92)

Si generatoriy galima apibendrinti tokia israiska:
1 B
X, =1+ B)(1+E) x(L-x%)?, 1<B<4, 0<x <1. (9.3)

Sie generatoriai pasizymi maza gaunamy reik§miy koreliacija. Jy ciklai nerasti.

9.5. STATISTINIAI PASG TESTAI

Siekiant nustatyti, ar generatoriaus gauta pseudoatsitiktiniy bity seka pasizymi tikros atsitiktinés sekos
savybémis (Menezes, et al., 2001), sudaryti penki pagrindiniai statistiniai testai.

Daznumo testu (angl. frequency test) tikrinama, ar gautoje bity sekoje nuliy ir vienety skaiCius
statistiSkai nesiskiria. Tarkime, ng ir n; yra atitinkamai nuliy ir vienety skai¢ius nagrinéjamoje sekoje, n —

2

n,—n . .

nagrinéjamos sekos ilgis. Tuomet dydis X, = M yra pasiskirstes pagal Chi kvadrato désnj su 1
n

laisvés laipsniu.

Dviejy bity testu (angl. two-bit test) tikrinama, ar nagrinéjamoje bity sekoje pory 00, 01, 10, 11
skaiius statistiS§kai nesiskiria. Tarkime, N ir n; yra atitinkamai nuliy ir vienety skaiéius, Ngo, No1, N1o, N11 Yra
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atitinkamy bity pory skaifius nagrinéjamoje sekoje, o N — nagrinéjamos sekos ilgis. Tuomet dydis
X, =
© (n-1)

laisvés laipsniais.

N, + NG, +nZ + n121)_ — (n§ +n/ )+ 1 yra pasiskirstgs pagal Chi kvadrato skirstinj su dviem
n

Pokerio testu (angl. poker test) tikrinama, ar m bity atkarpos daZnis visoje nagrinéjamoje sekoje

atitinka atsitiktinj bity pasiskirstyma. Sakykime, kad m tenkina sarysj {EJ >5.2™. Nagringjamg bity seka
m
dalijame | k = [QJ nepersidengianciy m ilgio bloky. Apskai¢iuojame i-tosios dalies daznj n;. Tuomet dydis
m
2m (&, L . . om
Xy = ~ Zni -5 yra pasiskirstes pagal Chi kvadrato désnj su 2" — 1 laisvés laipsniais.
i=1

Serijy testu (angl. runs test) tikrinama, ar vienody reikSmiy serijy daznis atitinka atsitiktinj bity
pasiskirstyma. Tarkime, kad e; = (n — i + 3)/2"*%. Tada k yra didZiausias sveikasis skai&ius i, su kuriuo e; > 5,
0o Bj ir Gj — serijy, sudaryty i§ j nuliy arba vienety, skai¢ius nagrinéjamoje sekoje. Dydis
(6,6,

1

X4=Zk:(Bi ;ei)2+z i

i=1 i

yra pasiskirstes pagal Chi kvadrato désnj su 2k — 2 laisvés laipsniais.

Autokoreliacijos testu (angl. autocorelation test) tikrinama, ar yra autokoreliaciniy rysiy
n-d-1

nagrin¢jamoje bity sekoje s. Tarkime, kad 1<d S[g J ApskaiCiuojama reikimé A(d)= D s @5y -
i=0

Z(A(d)—n;dj

Tuomet dydis X =
n-d

yra pasiskirstes pagal normalyjj skirstinj N(O, 1).

Pagal FIPS-140-2 standarta yra numatyti reikalavimai pseudoatsitiktiniy skaiCiy generatoriams,
naudojamiems kriptografinése sistemose. Sie reikalavimai labai susije su auk$Giau pateiktais penkiais
statistiniais testais. Pagal FIPS reikalavimus tikrinamos 20000 bity ilgio sekos. FIPS-140-2 standarto
Kriterijai ir jy kritinés reik§més pateikti 9.1 lenteléje.

9.1. lentele
FIPS-140-2 standarto reikalavimai
Testas Kritiné reikSmé
DaZnumo testas 9654 < n; < 10346
Pokerio testas 1,03<X;3<574

Trumpy serijy testas | Turi bati nuo 2267 iki 2733 vieno bito serijy.
Turi bati nuo 1079 iki 1421 dviejy bity serijos.
Turi buti nuo 502 iki 748 trijy bity serijy.

Turi bati nuo 223 iki 402 keturiy bity serijy.
Turi buti nuo 90 iki 223 penkiy bity serijy.
Turi buti nuo 90 iki 223 Sesiy bity serijy.

llgy serijy testas | Negali biiti 34 ir daugiau bity serijy.

Maurerio universalusis testas (angl. Maurer's universal test) apima auks$Ciau minétus penkis
statistinius testus. Taciau norint, kad Sio testo rezultatai biity patikimi, reikia nagrinéti kur kas didesn¢ bity
seka nei kituose testuose.

Pasirenkamas parametras L i$ intervalo [6, 16]. Nagrinéjama bity seka S suskaidoma j Q+K
nepersidengianc¢iy L ilgio bloky. Tarkime, kad b; (i < 1 < Q+K) yra sveikasis skaicius, kurio dvejetainé
iSraiSka sutampa su i-tojo bloko turiniu. Pirmieji Q blokai inicijuoja tarpiniy reik§miy lentele T. Visi kiti K

Q+K

>in(i-T(b)).

1
blokai naudojami apskaiCiuojant statistikg X, = K
j=Q+1
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9.2. Algoritmas. Maurerio universalusis testas
(jvestis {b;}, i=0,n—-1,L, K, Q)
nuo j =0 iki 2-*
Th1=0
nuoi=1ikiQ
T[b] =i
suma =0
noi=Q+1ikiQ+K
suma = suma + In(i — T[bi])
Tbi] =i
X, =suma /K
(i8vestis X,)

Tuomet dydis Z, _Kama yra pasiskirstes pagal normalyjj skirstinj N(O, 1). Parametrai g4 ir O'E
oL

yra statistikos X, vidurkis ir dispersija. Jy reikSmes kai L yra i§ intervalo [6; 16] pateiktos 9.2 lenteléje.

9.2. lentelé
Maurerio universaliojo testo parametry reik§més

L H O'E L H O'E L H on)

5,2177052 | 2,954 | 10 | 9,1723243 | 3,356 | 14 | 13,167693 | 3,416
6,1962507 | 3,125 | 11 | 10,170032 | 3,384 | 15 | 14,167488 | 3,419
7,1836656 | 3,238 | 12 | 11,168765 | 3,401 | 16 | 15,167379 | 3,421
8,1764248 | 3,311 | 13 | 12,168070 | 3,410

©O©| 00| N| o™

Siekiant patikimy rezultaty, Q ir K turi biti pakankamai dideli. Rekomenduojama Q > 102", K >
10002" , t. y. §iam testui atlikti reikalinga bent 1010L 2" bity seka.
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10. ELIPSINIU KREIVIU (EK) ALGEBROS MATEMATINIAI
PAGRINDAI

10.1. ELIPSINES KREIVES

Bendruoju atveju elipsiné kreivé aprasoma treciosios eilés algebrine lygtimi:

Y2+ axy + ay = X° + agx’ + auX + as. (10.1)
Atlikus pertvarkymus, (10.1) lygtis uzraSoma kanoniniu pavidalu E(a, b):
y>=x*+ax +b. (10.2)
Parametrams a ir b iSkeliama papildoma sglyga:
4a® + 27b% # 0. (10.3)
5 5
41 41
37 37
2t 2t
17 17
e :
-1 -1
-2 -2
-3 -3
-4 -4
5 R ‘ 5 ‘
-3 -2 -1 0 1 2 3 4 -3 -2 -1 0 1 2 3 4

)y’ =x’—x b) y*=x>—2x + 4
10.1. pav. Elipsiniy kreiviy pavyzdziai

Plokstumos R tasky (X, Y), tenkinangiy lygtj (10.2) su be galo nutolusiu tasku O, aibéje galima jvesti
sumos operacijg. Jvesta sumos operacija pasizymi visomis skai¢iy sumos savybémis, t. y. tenkina
asociatyvumo ir komutatyvumo désnius. Tokia aibé su joje apibrézta sumos operacija sudaro algebring

grupe.

Dviejy tasky sumos operacija atlickama vadovaujantis Siomis taisyklémis:

e Be galo nutolgs taskas yra neutralus elementas O. Bet kuriam elipsinés kreivés taskui P yra

teisinga salyga P + O = P,

o Bet kurio elipsinés kreiveés tasko P = (X, y) prieSingas taskas yra simetriSkas OX aSies atzvilgiu:
—P = (X, —y). Be to, vertikali tiesé, einanti per taskus P ir —P, taip pat eina ir per be galo

nutolusj taska O (10.2.a pav.).

e Dviejy elipsinés kreivés tasky P ir Q suma nustatoma radus tiesés PQ ir elipsinés kreivés dar
vieng bendrgjj taskg R. Tokiu atveju sumos rezultatas yra taskas, prieSingas taskui R, t. y. P +

Q =-R (10.2.b pav.).

e Norint padvigubinti taska P, t. y. atlikti veiksmg P + P, bréZiama elipsinés kreivés liestine
taske P, randamas liestinés ir elipsinés kreivés sankirtos taskas R, ir operacijos rezultatas yra

taskas —R (10.2.c ir 10.2.d pav.).
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10.1. Pastaba. Jei tiesé, einanti per du taSkus, arba liestiné kazkuriame taSke neturi kity bendryjy
tasky su elipsine kreive, tuomet atlickamos operacijos rezultatas yra be galo nutoles taskas O.
(10.2.aiir 10.2.d pav.)

10.2. Pastaba. Trijy elipsinés kreivés tasky, esanéiy vienoje tieséje, suma yra be galo nutoles taskas
0. (10.2.b pav.)

10 10

5t / 5t
p

’l ﬁ/‘\ ’

-P
-5¢ \ 57
-10 — ‘ ‘ ‘ ‘ ‘ -10 — ‘ ‘ ‘ ‘ ‘
4 2 0 2 4 6 4 -2 0 2 4 6
aP+(-P)=0 b)P+Q=-R;P+R+Q=0
10 10
5¢ / 5
P R
0 > 0 >
5| LT\R 57
-10 — ‘ ‘ ‘ ‘ ‘ -10 — ‘
-4 -2 0 2 4 6 -4 6
c)2P=-R d2P=0

10.2. pav. Veiksmai elipsinéje kreivéje

Konkrecios elipsinés kreivés E(a, b) atveju dviejy tasky P = (Xq, y1) ir Q = (X2, Y3) suma R = (X3, Ya)
apibréziama formulémis:

X3 = 12 — X1 — Xy, (104)
Y3 = Xy — X3) — Y1,
¢ia

Y27 N kaip 20,

X, =%
2 (10.5)

3 +a ip-0.
Y1

Turint sumos operacijg, galima jvesti taSko dauginimo i$ teigiamo sveikojo skai¢iaus operacijg. Norint
padauginti taska P i$ teigiamo sveikojo skaiciaus k, reikia sudéti tasko P k kopijy, t.y. 4P =P +P + P + P.
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10.2. ELIPSINES KREIVES BAIGTINIAME LAUKE

Elipsiniy kreiviy kriptografijoje yra naudojamos elipsinés kreivés, apibréztos baigtiniuose laukuose.
Panagrinékime elipsinés kreivés grupe baigtiniame lauke moduliu p (p — pirminis skaicius).

Elipsinés kreivés grupe baigtiniame lauke moduliu p nusako du tokie sveikieji neneigiami skaiciai a ir
b, mazesni uz p, kad

4a® + 27b* mod p # 0. (10.6)

Tuomet elipsinés kreivés grupe Ey(a, b) sudaro aibé pory (X, y) kartu su be galo nutolusiu tasku O.
Skaiciai X ir y yra sveikieji neneigiami, mazesni uz p, ir tenkina lygybe

y>=x*+ax + b mod p. (10.7)
Elipsinés kreivés grupé baigtiniame lauke taip pat yra baigtiné. Visi Sios grupés taskai randami taip:

1. Apskaic¢iuojami visy sveikyjy teigiamy skaiéiy, mazesniy uz p, Kvadratai moduliu p, t. y.
kiekvienam t (1 <t < p) apskai¢iuojamas t* mod p.

2. Kiekvienam x (0 < x < p) apskai¢iuojamas reiskinys x> + ax + b mod p. Jei gauta reik§mé yra
ir baigtinio lauko elementy kvadraty lenteléje, tuomet, iStraukus kvadrating Saknj i§ X} +ax+b

mod p, taskas (-ai) (X, y) yra grupés elementas. Cia y atitinka kvadrating $aknj (moduliu p) i§
3
X"+ ax +b.

3. Prie gautos tasky aibés prijungiamas be galo nutolgs taskas O.

Bendruoju atveju tiksliai nusakyti elipsinés kreivés grupés baigtiniame lauke eile nejmanoma. Be
jrodymo suformuluosime teorema, kuri padés jvertinti elipsinés kreivés grupés eile.

10.3. Hasse teorema. (York, 1992) E,(a, b) yra elipsinés kreivés y* = x* + ax + b mod p grupe.
Tarkime, kad t =p + 1 —|Ey(a, b)|; ¢ia |G| yra ciklinés grupés G eilé. Tuomet teisingas sarysis:

It < 2/p. (10.8)
10.4. ISvada. Atlike nesudétingus pertvarkymus, Hasse teoremos rezultata galime perrasyti taip:
p+1-2\p<[E,(ab)< p+1+2p. (10.9)

10.5. Pavyzdys. Raskite visus grupés Eq1(4, 1) taskus.
Remdamiesi Hasse teoremos i$vada, jvertiname grupés Ey;(4, 1) eilg 5,4 < |E11(4,1} < 18,6. Taigi

Sioje grupéje turi biiti ne maziau kaip 6 ir ne daugiau kaip 18 elementy.
Apskaiciuojame visy sveikyjy skaiciy nuo 1 iki 10 kvadratus moduliu 11:
1°=1;2"=4,3"=9,4°=5;5"=3;6°=3;7°=5;8°=9;9°=4;10°= 1.
Kiekvienam x (0 < x < 11) apskaigiuojame reidkinj f(x) = x® + 4x + 1 mod 11.
f(0) = 1; 1 yra kvadraty lenteléje, todél taskai (0, 1) ir (0, 10) yra grupés elementai;
f(1) = 6; 6 néra kvadraty lenteléje;
f(2) = 6; 6 néra kvadraty lenteléje;
f(3) = 7; 7 néra kvadraty lenteléje;
f(4) = 4; 4 yra kvadraty lenteléje, todél taskai (4, 2) ir (4, 9) yra grupés elementai
f(5) = 3; 3 yra kvadraty lenteléje, todél taskai (5, 5) ir (5, 6) yra grupés elementai;
f(6) = 10; 10 néra kvadraty lenteléje;
f(7) = 9; 9 yra kvadraty lenteléje, todél taskai (7, 3) ir (7, 8) yra grupés elementai;
f(8) = 6; 6 néra kvadraty lenteléje;
f(9) = 7; 7 néra kvadraty lenteléje;
f(10) = 7; 7 néra kvadraty lenteléje.
Prie i$vardyty taSky prijungiame be galo nutolusj taskg O. Tokiu badu grupéje Eq1(4, 1) yra 9
elementai: (0, 1), (0, 10), (4, 2), (4, 9), (5, 5), (5, 6), (7, 3), (7, 8), O.

Elipsinés kreivés grupés baigtiniame lauke taip pat jvedama dviejy tasky sumos operacija. Sumos
operacijos rezultatas apskaiCiuojamas taip pat kaip ir realiyjy skaiciy lauke, t. y. elipsinés kreivés Ey(a, b)
grupés dviejy elementy P = (X, y1) ir Q = (Xz, Y3) Suma R = (X3, y3) apibréZiama formulémis:
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Xs = A% — X, — X, mod p, (10.10)
Y3 = A(Xy — X3) — Y1 mod p;
¢ia
Y27 Y1 mod p, kai P = Q,
X, =X

10.11
3% +a (1011)

mod p, kaiP =Q.

Y1

AnalogiSkai jvedama ir elemento daugybos i$ skaiciaus operacija, pvz., 4P =P + P + P + P. Sumos ir
daugybos i§ skaiciaus operacijos tenkina distributyvumo désnj, t. y. bet kuriems dviem taSkams P ir Q i$
elipsinés kreivés Ey(a, b) grupés ir bet kuriam sveikajam skaiciui K yra teisinga lygybé:

k(P + Q) = kP + kQ. (10.12)

Vienas papras¢iausiy biidy efektyviai apskaic¢iuoti operacijos kP rezultatg — pasitelkti algoritma,

11
besiremiantj skai¢iaus K dvejetainiu isdéstymu K = Zb i 2'.b i € {O,l}:
=0

kP = Iibj 21P =2(---2(2by ;P +1y ,P)+--)+byP; (10.13)
j=0
Cia | yra skaicCiaus K ilgis dvejetaine israiska.
Sis algoritmas modifikuojamas remiantis skaiCiaus Kk iSdéstymu k = Iia i 21 , a; € {— 1,0,1} ,
vadinamu skai¢iaus k negretutine forma (angl. NAF — non-adjacent form) (Lopez, J;) al., 2000). Tokiu badu
gaunamas sumos ir skirtumo (angl. addition — subtraction) algoritmas (10.2 algoritmas).

10.1. Algoritmas. NAF(k) apskaiciavimas
(jvestis k)
r<k
<0
Kol r >0, vykdyti:
jei r nelyginis, tai
a < 2—(r mod 4),
r<-r—a
priesingai
a, « 0;
rri2,l «<1+1;
(iSvestis NAF(K) < (a1 a2 ... &)

Kiekvieno skaiCiaus k NAF uzraSoma vieninteliu biidu. Taip i§déstant néra dviejy vienody nelygiy
nuliui gretimy koeficienty.

10.2. Algoritmas. Sumos ir skirtumo algoritmas

(jvestis k, P)

(a|_1 ajo ... ao) <— NAF(k)

Q«0

Nuoj=1I1-1iki0
Q«2Q
Q«Q+P,jeig=1
Q«—Q-P, jeigg=-1

(iSvestis Q <« kP)
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Sumos ir skirtumo algoritmas yra vidutini§kai 14 proc. efektyvesnis uz dvejetainj.

10.3. ELIPSINIU KREIVIU KRIPTOSISTEMOS

1985 metais sukurtos elipsiniy kreiviy kriptosistemos yra kriptosistemy, pagrjsty diskretinio logaritmo
problema, analogas. Siose sistemose baigtiné multiplikaciné grupé Z; yra pakeista elipsinés kreivés tasky
grupe. Analogiskai suformuluota diskretinio logaritmo elipsinéje kreivéje problema.

Elipsinéje kreivéje Eg(a, b) pazymimas grupe generuojantis taskas Q. Pasirinktam taskui P reikia rasti
tokj sveikajj skaiéiy k, kad biity teisinga lygybé P = kQ.

Manoma, kad diskretinio logaritmo problema elipsingje kreivéje yra sudétingesné nei analogiSka
problema grupéje Z; .

Trumpai apzvelkime diskretinio logaritmo elipsinéje kreivéje problemos sprendimo metodus.

Pats paprasCiausias biidas yra visy galimy varianty perrinkimas. T. y. ieSkomi tasko Q kartotiniai
taskai kQ (Q, 2Q, 3Q, ...), kol kuris nors i$ jy bus lygus P. Atitinkama k reikSmé ir bus diskretinio logaritmo
elipsingje kreivéje atsakymas. Vykdant tokia sprendinio paieska, daugiausiai gali tekti atlikti n zingsniy, Cia
n yra tasko Q cikliskumo eilé.

Pohligo ir Hellmano algoritmas (angl. Pohlig-Hellman) remiasi tasko Q cikliskumo eilés n skaidymu
pirminiais daugikliais. Jei n turi pirminius daugiklius pi, p,, ps, ..., tai Pohligo ir Hellmano algoritmas
diskretinio logaritmo problema keicia j skai¢iy k mod py, k mod p,, k mod ps, ... suradimo problema, o pacig
diskretinio logaritmo reikSme¢ galima apskaiciuoti taikant kiny teorema apie lickanas. Kad $is algoritmas bty
neefektyvus, reikia uztikrinti, jog elipsinés kreivés grupés tasko Q cikliSkumo eilé bus pakankamai didelis
pirminis skaicius.

»Mazo zZingsnio — didelio Zzingsnio* algoritmas (angl. Baby-Step, Giant-Step). Tai visis§ko perrinkimo
algoritmo i$plétimas, pasiekiantis kompromisg tarp atminties resursy bei laiko sanaudy. Jis reikalauja saugoti
atmintyje apie Jn elipsinés kreivés grupés tasky ir atlieka apytiksliai Jn zingsniy.

Pollardo ro algoritmas (angl. Pollard's Rho). Sis algoritmas yra ,,mazo Zingsnio — didelio Zingsnio*
algoritmo iSplétimas naudojant atsitikting paieska. Pollardo ro algoritmo laiko sanaudos yra panasios kaip

»mazo zingsnio — didelio zingsnio* algoritmo atveju (blogiausiy atveju reikés > zingsniy), taciau jo

privalumas yra menkas atminties resursy iSnaudojimas. Taip pat yra parodyta, kad Pollardo ro algoritmag

galima pagreitinti ir rezultata gauti per zingsniy blogiausiu atveju. Pollardo ro algoritmg galima

. S . m . C . s . Dy
lygiagretinti ir gauti rezultatg per 2— zingsniy, Cia r yra lygiagreciai sujungty procesoriy skaicius.
r

Pollardo lambda algoritmas (angl. Pollard‘s lambda) yra dar vienas atsitiktinés paieSkos algoritmas,
kurj, kaip ir Pollardo ro, galima lygiagretinti. Bendru atveju Pollardo lambda algoritmas yra létesnis nei
Pollardo ro. Pollardo lambda metodas yra naudojamas, kai sprendinio paieskos intervala galima susiaurinti
nuo [1, n-1] iki [1, b], b < 0,39n.

Diskretinio logaritmo problema anomaliose kreivése. Elipsiné kreivé Ey(a, b) vadinama anomalia,
jeigu Sios kreivés grupés eilé sutampa su skaic¢iumi p, t. y. |[Ey(a, b)| = p. Yra jrodyta, kad tokiose kreivese
diskretinio logaritmo problema yra efektyviai sprendziama. Taciau sprendimo radimo metodika néra
perkeliama kitoms elipsiniy kreiviy klaséms ir todél biitina, formuojant elipsinés kreivés grupe, patikrinti
nelygybe [Ey(a, b) #p.

Suformulavus sudétingg algoritming problema, elipsinéms kreivéms nesunkiai pritaikomi Zinomi
kriptografiniai algoritmai. Kaip pavyzdj pateikiame ElGamalio Sifravimo algoritmo apibendrinima.
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Rakty generavimo algoritmas:

1.

Pasirenkama elipsinés kreivés grupé Ep(a, b), kurios eilé yra (. Pazymimas grupe
generuojantis taskas Q;

Pasirenkamas atsitiktinis skaicius X, 2 < X < -2 ir apskaic¢iuojamas P = XQ);

Viesasis raktas VR = P, privatusis raktas PR = X. Elipsiné kreivé Ey(a, b) ir taskas Q yra
sisteminiai parametrai.

Uzsifravimo algoritmas:

1.
2.
3.
4.
5.

A, norédama nusiysti B prane$ima, pasiima jo viesajj rakta VRg = P.
Tekstograma t atvaizduojama j elipsinés kreives Eg(a, b) taska t.
Pasirenkamas atsitiktinis skai¢ius k, 2 <k < p-2.

Apskaiciuojami dydziai y = kQ ir 3 =t + kP.

Sifrograma (y, 8) siunéiama .

I8Sifravimo algoritmas: naudodamas savo privatyjj rakta PRg = X, B apskai¢iuoja

d—Xy=t+kP—xkQ =1t+kxQ —xkQ =t.

10.6. Pavyzdys. Pasirenkama elipsiné kreivé E;(4, 1), kurioje yra 9 elementai (zr.10.5 pav.).
Pasirenkamas Q = (0, 1).

Pasirenkamas atsitiktinis skaicius X = 5 ir apskaic¢iuojama P = 5Q = (7, 8).

Tuomet sisteminiai parametrai yra E;;(4, 1) ir Q = (0, 1), vieSasis raktas VR = P = (7, 8), privatusis
raktas PR = x = 5.

Tarkime, kad 4 uzSifruoja tekstograma t = (4, 9), pasirenka atsitiktinj skaiciy k = 3 ir apskaiéiuoja y
=kQ=3(0,1) = (5, 6) bei =t + kP = (4, 9) + 3(7, 8) = (4, 9) + (5, 5) = (0, 1). Sifrograma ¢ = ((5,
6), (0, 1)).

3, i$8ifruodamas $ig Sifrograma, atlieka tokius veiksmus: t = (0, 1) — 5(5, 6) = (0,1) — (5, 6) = (4, 9).

Analogiskai galima suformuluoti rakto apsikeitimo bei e. paraso sistemas elipsinése kreivése. Tai bus
nagrinéjama kituose skyriuose.
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11. RAKTU APSIKEITIMO PROTOKOLAI

Siame skyriuje nagrinésime grupinj Diffie‘io ir Hellmano rakty apsikeitimo protokola (RAP) ciklingje
grupéje ir dviejy subjekty RAP elipsiniy kreiviy grupéje.

11.1. GRUPINIAI DIFFIE‘IO IR HELLMANO (GDH) RAP

Rakto apsikeitimo protokolas yra asimetrinis kriptografinis primityvas, kurio paskirtis — dviem ar
didesnei grupei subjekty sukurti bendra privatyji rakta. Algoritmo vykdymo metu subjektai keiciasi
tarpusavyje tam tikrais apskaiCiuotais dydziais, kuriuos gali stebéti pasaliniai subjektai. Baigg keistis
praneSimais, kiekvienas subjektas savarankiSkai apskaiciuoja privatyjj rakta, kuris yra vienodas visiems
protokolo dalyviams.

Placiausiai zinomas dviejy subjekty RAP — Diffie‘io ir Hellmano (DH) sistema. Kiekvienas i§ subjekty
turi vieSojo ir privaciojo rakty porg. Kiekvienas subjektas, naudodamasis savo privaciuoju ir savo ar kito
subjekto vieSuoju raktais, apskai¢iuoja bendra privatyjj rakta. DH RAP yra sudarytas taip, kad abu subjektai,
naudodami vienoda algoritma ir skirtingus jvesties duomenis, gauty vienodus rezultatus — bendra privatyji
rakta.

DH RAP zingsniai:
e Aldona ir Bronius viesai susitaria dél bendry sistemos parametry — didelio pirminio skaiciaus
p ir grupés Z; generatoriaus g.
e Aldona atsitiktinai pasirenka savo privatyjj rakta PRa = X, 1 < x < p-1, apskaiciuoja savo
viesajj rakta VRa = g* mod p ir vie$ajj VR nusiunéia Broniui.

e Bronius atsitiktinai pasirenka savo privatyji rakta PRg =y, 1 <y < p-1, apskaiciuoja savo
vie$gjj rakta VRg = ¢’ mod p ir viesgjj VRg nusiuncia Aldonai.

e Aldona, turédama savo privatyjj raktg PRy = X ir Broniaus vieSgjj VRg = ¢’ mod p,
apskaiGiuoja bendra paslaptj Kx = (VRg)™™* mod p = g** mod p.
e Bronius, turédamas savo privatyjj rakta PRg = y ir Aldonos vie$ajj VRa = g* mod p,

apskaitiuoja bendra paslaptj Kg = (VR)™® mod p = g mod p.
Sj protokolg galima taikyti grupei asmeny, t. y. gauti grupinj RAP. Grupinio RAP paskirtis —
apskaiciuoti grupés asmeny vieng bendra slaptajj rakta.

Panagrinékime tris grupinius RAP, pagrjstus Diffie‘io ir Hellmano protokolo metodika (Steiner, et al.,
1996).

Paprasciausias dviejy subjekty DH RAP praplétimas daugeliui vartotojy yra GDH.1 protokolas.
Tarkime, yra grupé subjekty A, Ay, ..., An. Viesi protokolo parametrai — didelis pirminis skaic¢ius p ir grupés

Z; generatorius g. Kiekvienas i$ subjekty turi privatyjj rakta Xi, Xz, ..., Xn, 1 < X; < p-1. GDH.1 protokolg

sudaro du etapai — uzpildymo (angl. upflow) ir grizimo (angl. downflow). Uzpildymo etapo metu kiekvienas
subjektas atliecka vieng kélimo laipsniu veiksmg ir papildo gautus duomenis savo rezultatu. Tokiu bidu Siame
etape tarsi jskai¢iuojamas kiekvieno subjekto indélis j bendrg raktg. Antrajame etape kiekvienas subjektas A;
atlieka i kélimo laipsniu operacijy. Vienos operacijos rezultatas — bendras privatusis raktas, o kitos
operacijos skirtos tarpiniams rezultatams gauti. Tarpiniai rezultatai siunciami kitam subjektui.

Formaliai GDH.1 protokola galima apra$yti taip:

| etapas. Subjektas A; apskaiciuoja

ky=g“mod p
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ir siuncia subjektui A,. Subjektas A,, gaves k;, apskaiciuoja
k1> =9 mod p
ir siuncia Sias reikSmes subjektui As.

Lygiai taip pat subjektas A; (i = 3, 4, ..., n—1) gauna

{k;=g"mod p, k,=9"*mod p, ..., kj, ; ;=9 " *modp},
apskaiciuoja
kip.i = g™ mod p
ir siunéia gautg aibe subjektui Aj.;.
11 etapas. Subjektas A, gauna
{k;=g"mod p, k;,=9*mod p, ..., ki, ., =09+ mod p},

apskaiciuoja
k,=g" mod p, k,=9""mod p, ..., Kyyp o =0 "2 mod p

ir privatyjj rakta

X1 Xg .. Xp_1X

K,=0 "mod p .

A, siuncia subjektui A, aibg

XnX1 X5 ...X

{ky=g" mod p, ky=g™*modp, ... Ky, =9 "2mod p}.

Subjektas A; (i =1, 2, ..., n—1) su kiekvienu gautos aibés elementu, kurj Zymésime a, apskai¢iuoja
a“ mod p. Tada A,, turédamas elementg g

X1 X9 o Xi_1Xj11---X

"mod p, apskaiciuoja privatyjj rakta

X1 Xg .. Xp_1X

Ki=g "mod p,

0 likusius aibés elementus siuncia subjektui A;;.
Visi apskai¢iuoti raktai bus vienodi, t. y. K; = K, = ... = K, = K, nes, kaip ir DH algoritmo atveju,
galioja komutatyvumo lygybé:

X Xi

g " mod p=g*“* mod p.

GDH.1 protokolo atliekami veiksmai pavaizduoti 11.1 pav.

Vykdant §j protokola, atliekama 2(n—1) raundy. Raundu vadinamas ry$io seansas, kai vienas subjektas
siundia pranesima kitam arba visai grupei. I viso, atlikus 2(n—1) raundy, jvykdoma (n*+3n)/2 — 1 kélimo
laipsniu operacijy. Skirtingi subjektai skai¢iavimo veiksmais apkraunami nevienodai, t. y. subjektai A; (i<n)
atlieka i+1 kélimo laipsniu veiksma, o A, — n veiksmy.

GDH.1 algoritmas yra paprastas, taCiau sglygiSkai daug apkrauna tinklg ir netinkamas dinamiskai
besikeic¢iancioms grupéms: prisidéjus naujam grupés nariui ar kuriam nors palikus grupe, tenka algoritma
vykdyti i§ naujo.
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Subjektas A; k, = g* mod p Subjektas A,
PR =x; PR =X,

) k;=g™ mod p
E: g™ mod Z ! k,, = g** mod p
- =g** mod p -
Subjektas A, klz - g% mod Subjektas Az
PR =X =0 MOOP  Ipr=x,
| etapas
Subj_ektas Ay Kys = 077 mod p Sublektas A,
PR =x; < PR =X,
K, =Ky = g mod p K, =Kz, = g™ mod p
A
ks =g mod p
e 43
:4 = gx moddp K = 0™ mod p
= g** mo S —
Subjektas A4 k” 7g _— Z Subjektas Az
PR =X, @0 MOOP IpR=x,
Ky =Ky =9 % mod p Ks =Kypes = g™ mod p
Il etapas

11.1 pav. GDH.1 protokolas

11.1. Pavyzdys. Tarkime, keturi subjektai A, A,, Az, A, nori sukurti bendrg privatyjj rakta. Bendri
sistemos parametrai yra pirminis skai¢ius p = 47 ir grupés Z,, generatorius g = 19. Parinkime
tokius privaciuosius subjekty raktus: X; = 35, X, = 22, X3 = 34, X4 = 2.

| etapas:

A, apskai¢iuoja k; = g**mod 47 = 19% mod 47 = 13 ir siunéia k, = 13 subjektui A,.

A, apskaiéiuoja ki, = (k, ) mod 47 = 13* mod 47 = 18 ir siun¢ia {ki, ki,} = {13, 18} subjektui A
A; apskaidiuoja iz = (ky, ) mod 47 = 18* mod 47 = 9 ir siunia {k;, ki, kis} = {13, 18, 9}
subjektui A,.

11 etapas:

A, apskaiiuoja k, = g™ mod 47 = 19° mod 47 = 32, kys =(k, ) mod 47 = 13° mod 47 = 28, kip =
(k,, ) mod 47 =182 mod 47 = 42, K, = (K, )™ mod 47 = Kyzas = 9% mod 47 = 34 ir siuncia {ks, Ky,
kioa} = {32, 28, 42} subjektui Az

A apskaiciuoja ki3 = (k, ) mod 47 = 323 mod 47 = 42, kys =(k,, ) mod 47 = 28* mod 47 = 18,
Kz = (Kyp, )° M0d 47 = Kyzes = 42°* mod 47 = 34 ir siundia {ku3, Kiaa} = {42, 18} subjektui A,.

A, apskaidiuoja kaz, = (K,3 ) mod 47 = 422 mod 47 = 28, K, = (Ky45)™ mod 47 = kyuz, = 182 mod
47 = 34 ir siunéia ks3; = 28 subjektui A;.

A, apskai&iuoja Ky = (K,3, ) mod 47 = kysp = 28% mod 47 = 34.

Matome, kad jvykdzius protokola kiekvienas subjektas turi bendra privatyjj raktg K = 34.

Daznai besikei¢ianioms grupéms taikomi RAP, dalyvaujant administratoriui. Administratoriaus
pareigas atlieka vienas i§ subjekty. Vienas tokiy protokoly yra GDH.2. Viesi protokolo parametrai — didelis

pirminis skaicius p = 2g+1, kai q — pirminis, ir grupés Z; generatorius g. Kiekvienas i§ subjekty turi

privatyjj raktg Xy, Xp, ..., X, 2 < X; < p-2. Be to, kiekvienas privatusis raktas turi biiti tarpusavyje pirminis su 2

GDH.2 protokolg taip pat sudaro du etapai: uzpildymo ir transliavimo (angl. broadcast). Nors GDH.2
uzpildymo etapo paskirtis yra tokia pat kaip ir GDH.1, taciau atliekami kiti veiksmai. Siuo atveju kiekvienas
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subjektas A; atlieka i kélimo laipsniu veiksmy ir siuncia toliau i tarpiniy rezultaty su (i-1) eksponentémis ir
g . Antrajame etape administratorius (apibréztumo délei tarkime, kad tai yra subjektas A,) atlieka n
kélimo laipsniu veiksmy ir juos transliuoja, t. y. siuncia kiekvienam grupés nariui.

X Xp ... X

Formaliai GDH.2 protokolg galima aprasyti taip:

| etapas. Subjektas A; apskai¢iuoja

g™ mod p
ir siuncia ja subjektui A,. Subjektas A; (i = 2, 3, ..., n—1) gauna aibg reikSmiy
ﬁxk
{g*" modp}, j=1i-1 irreikime g™ modp.
Jis apskaiciuoja naujg aib¢ reikSmiy
ll[Xk
{97 modp}, j=1i,irreikime g™ > mod p
bei siuncia gautg aibe subjektui Aj.;.
11 etapas. Subjektas A, gauna
{9’ modp}, j=1n-1,irreiksme g’ *mod p,

1§ kurios apskaiciuoja

K — gxlxz...xn,lxn mOd p .

n
A, transliuoja visai grupei aibe
ﬁ X
{g" modp} j=1n.

Kiekvienas subjektas A; (i =1, 2, ..., n—1) pasiima jam reikalinga reik§me

ﬁ Xk
k=1
gk:i mod p
ir, atlikes kélimo laipsniu veiksma, gauna privatyjj rakta
ﬁ Xk
Ki=g** modp.
Pastebésime, kad ir $iuo atveju K; = K, = ... = K, t. y. visi subjektai turi bendra privatyjj raktg K.

GDH.2 protokolo atliekami veiksmai pavaizduoti 11.2 pav.
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{Subjektas Ay, PR=X, K, = g" mod p Subjektas Az, PR = x,
=

k, = g™ mod p
{Subjektas A4 PR =X4 J

k, = g™ mod p
ky, =g’ mod p

A
Subjektas Ag, PR = x;

Subjektas A;, PR = x; Subjektas Az, PR =X,

XoXgXaX
Ky =Ky = 9" mod p

Subjektas A4, PR = X4
iSsaugo kuz, iz, ko3
K, = k1234 = gmzxm mod p

Il etapas

11.2 pav. GDH.2 protokolas

Vykdant GDH.2 protokola, atliekama n raundy, siunc¢iama n prane§imy ir i§ viso vykdoma (n?+3n)/2 —
1 kélimo laipsniu operacijy. Kaip ir GDH.1 protokolo atveju, skirtingi subjektai atlicka nevienodai kélimo
laipsniu operacijy. Subjektai A;, i<n, atlieka i+1 kélimo laipsniu veiksma, o subjektas A, — n veiksmy. Sis
protokolas efektyviausias tinklo apkrovos atzvilgiu: maziausiai raundy ir maZziausiai siun¢iamy pranesimy.

11.2. Pavyzdys. Tarkime, keturi subjektai A;, A, As, A4 nori pasidalyti bendru privaciuoju raktu.
Bendri sistemos parametrai yra tokie pat kaip ir 11.1. pavyzdyje, t. y. pirminis skaifius p = 47,

grupés ZZ7 generatorius g = 19. Subjekty privatieji raktai yra X; = 35, X, = 21, X3 = 33, x4 = 3.

| etapas:

A, apskai¢iuoja k; = g™ mod 47 = 19% mod 47 = 13 ir siuncia rezultata subjektui A..

A, apskaitiuoja k, = g’ mod 47 = 19* mod 47 = 22, k;, = (k, ) mod 47 = 13%" mod 47 = 5 ir aibe
{ki, ko, kio} = {13, 22, 5} siuncia subjektui As.

A apskaiciuoja kyz = g mod 47 = 13% mod 47 = 45, kys = (k,)® mod 47 = 22% mod 47 = 44 bei
kizs = (ky, ) mod 47 = 5% mod 47 = 35 ir aibe {Kiz, kus, Koz, Kizs} = {5, 45, 44, 35} siunia subjektui
A,

Il etapas:

A, apskaitiuoja Ky = (Kyp5 )" Mod 47 = Kypes = 35° mod 47 = 11, kypg = (K, ) mod 47 = 5° mod 47 =
31, kyzs = (k3 ) mod 47 = 45° mod 47 = 39, kass = (Kp3)* mod 47 = 44° mod 47 = 20 ir transliuoja
visiems grupés nariams aibe {Kios, Kias, Koza} = {31, 39, 20}.

A pasiima reik8me ks = 20 ir apskaiéiuoja K; = (k234)Xl mod 47 = Kyssy = 20% mod 47 = 11.

A, pasiima reikime Kz, = 39 ir apskaiGiuoja K, = (K., ) mod 47 =kysqp = 39% mod 47 = 11.

A; pasiima reikime ko4 = 31 ir apskaiGiuoja Kz = (Ky,, )® mod 47 =Ki43 = 31%° mod 47 = 11.
Ivykdzius protokola, kiekvienas subjektas turi bendra privatyjj rakta K = 11.

Galima ir Kitaip realizuoti grupinj RAP su administratoriumi — pasitelkus GDH.3 protokolg. Viesi
protokolo parametrai yra didelis pirminis skai¢ius p = 2q+1 (g — pirminis) ir grupés Z; generatorius g.
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Kiekvienas i$ subjekty turi privatyjj rakta X, X, ..., Xn, 2 < X; < p-2. Be to, kiekvienas privatusis raktas yra
tarpusavyje pirminis su 2 ir g.

108

GDH.3 protokolas sudarytas i§ keturiy etapy. Formaliai jj galima apraSyti taip:

| etapas. Subjektas A; apskai¢iuoja

g™ mod p
ir siunéia subjektui A,. Subjektas A; (i =2, 3, ..., n—2) gauna
gX1x2~~~lel mod p
apskaiciuoja
gx1x2...xi,1x, mod p
ir siuncia gautg rezultatg subjektui A..
Il etapas. Subjektas A, 1, apskaiciaves
gxlxz...xn,1 mod P,

siuncia §j rezultata visai grupei.

111 etapas. Kiekvienas subjektas A; (i<n) apskai¢iuoja

X1X2 -+ Xn_1
Xi

g mod p

ir rezultatg siuncia administratoriui Ap.
XX ---Xp_1

Reiksmé g % mod p apskai¢iuojama i§ pradziy radus x;*mod p —1. Nors p—1 néra pirminis
skaiCius, atvirkstinis visada egzistuos, nes privatieji raktai yra tarpusavyje pirminiai su p—-1 = 2q.
Véliau atlickama kélimo laipsniu operacija laipsniu x;*, t. y.

Xy Xp ... Xp_1

ghe X modp=g % modp.

IV etapas. Administratorius apskaiciuoja aib¢ reikSmiy
X1 X5 .. Xn

Xi

ki= g mod p,i<n,

ir jas transliuoja visiems subjektams. Kiekvienas subjektas A; apskai¢iuoja bendra privatyjj rakta

-1
X1Xp ... X Xi

K=lg ™ mod p=g™** mod p .

GDH.3 protokolo atliekami veiksmai pavaizduoti 11.3 pav.
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Tubjektas Aj, PR=x k = g* mod p Subjektas Az, PR = X,
=

ki, = g™ mod p

v
Subjektas Ag, PR = x3

Tubjektas Ay, PR=X, J

| etapas

Subjektas A;, PR = x; Subjektas Az, PR =X,

ki = g™ mod p

Subjektas A4, PR = X4 Subjektas Az, PR = X3

I etapas

rubjektas ALPR=X J Subjektas Ay, PR = X,

X,

ks =g** mod p
Ky, = g mod p /
A 4
Subjektas Ag, PR = X4 Subjektas Az, PR = x3
ki, =9 mod p

111 etapas

Subjektas A;, PR = x; Subjektas A,, PR = x,

Ky =Ky = g’ mod p Ky =Ky, = g™ mod p

Subjektas Az, PR = x3
Ks=kip3=9 % mod p

11.3 pav. GDH.3 protokolas

Ky = g™ mod p
k13A =g mod p
Koz = g™ mod p,

Subjektas Ay, PR = X4
iSsaugo iz, kis, ks
Ky =Ky = g

mod p

IV etapas

Vienas i§ GDH.3 algoritmo privalumy — mazai kélimo laipsniu operacijy. Kiekvienas subjektas A; (i <
n—2) atlieka po keturias operacijas, subjektas A,; — 2, 0 administratorius A, — n operacijy. Bendras kélimo
laipsniu operacijy skaicius — 5n—6. Tai yra kur kas maziau nei GDH.1 ar GDH.2 protokolo atveju. Tokiu
bidu GDH.3 protokolas yra veiksmingas esant didelei subjekty grupei. Be to, vykdant §j protokola,
kiekviename etape (iSskyrus paskutinj) siun¢iamy praneSimy dydis yra vienodas. I§ viso atlickama n+1
raundy ir siun¢iama 2n—1 pranesimy.
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11.3. Pavyzdys. Tarkime, keturi subjektai A;, A, As, A4 nori sukurti bendra privatyjj rakta K.
Bendri sistemos parametrai yra tokie pat: pirminis skai¢ius p = 47, grupés Z,, generatorius g = 19.

Subjekty privatieji raktai yra X; = 35, X, = 21, X3 = 33, X4 = 3.

| etapas:

A apskai¢iuoja k; = g mod 47 = 19% mod 47 = 13 ir siundia rezultatg subjektui A,.

A; apskaiciuoja kyp = (k1 )X2 mod 47 =13% mod 47 = 5 ir siuncia rezultatg subjektui As.

11 etapas:

A; apskaiCiuoja Ky = (k12 )X3 mod 47 = 5% mod 47 = 35 ir siuncia rezultatg visiems grupés
nariams.

111 etapas:

A, apskaiGiuoja X, * = 35" mod 46 = 25, kys = (K,,5)* mod 47 = 352 mod 47 = 44 ir rezultata
siuncia subjektui Ay.

A, apskaiciuoja x; * = 217 mod 46 = 11, ki3 =(K,,;)® mod 47 = 35" mod 47 = 45 ir rezultaty

siuncia subjektui A,.
Az rezultatg ki, = 5, gautg pirmajame etape, persiuncia subjektui Ag.
IV etapas:

Ay, pasinaudoj¢s antrajame etape gauta reikSme Kjp3 = 35, apskaiciuoja K4 = (k123 )X“ mod 47 = Kyps4
= 35° mod 47 = 11. Jis taip pat apskai¢iuoja Kypq = (k12 )x“ mod 47 = 5° mod 47 = 31, kyz, = (k13)x4
mod 47 = 45° mod 47 = 39, kyzs = (K, )" mod 47 = 44° mod 47 = 20. Reiksmes {Kzs, Kiss, Koz} =
{31, 39, 20} A, transliuoja visiems grupés nariams.

A; pasiima reik§me kpas = 20 ir apskaiciuoja Ky = (K,g, ) Mod 47 = kpaey = 20% mod 47 = 11.

A, pasiima reikime kygs = 39 ir apskaigiuoja Ko = (Kyz, ) mod 47 =kga, = 39% mod 47 = 11.

A; pasiima reikime Kips = 31 ir apskai¢iuoja Kz = (K,,, ) mod 47 =Kyz45 = 31% mod 47 = 11.
Ivykdzius protokolg, kiekvienas subjektas turi bendrg privatyjj raktg K =11.

Protokolai GDH.2 ir GDH.3 pasizymi dar viena svarbia savybe: administratoriui i§saugojus tam tikrus
tarpinius skai¢iavimy rezultatus, paprasciau j grupe jtraukti ar i§ jos paSalinti narj. Siy dviejy protokoly nario
itraukimo ir paSalinimo algoritmai yra vienodi. Ir vienu, ir kitu atveju administratorius turi saugoti aibe

n-1
[Tx

k=1

reikSmiy { g“* mod p }, i=1Ln-1, ir reikSme g

Xy Xg ... X

"tmod p.
Naujasis narys A.; jtraukiamas taip (11.4 pav.):

e Administratorius sugeneruoja savo naujg privatyjj rakta X.

n
[T
k=1

o Apskaidiuoja aibe elementy {g*' modp}, i=Ln, ir elementa g

X Xp ... X

"mod p. Siuos
rezultatus siuncia subjektui Ap.s.

o Subjektas An:+1 sugeneruoja savo privatyjj rakta an.;, apskaiCiuoja aibe elementy {

n+l

[Tx

k=1 PR
g modp}, i=Ln+1,ir K=g****1mod p. Privatyjj raktg K pasilieka sau, 0 visus
kitus rezultatus siuncia kitiems grupés nariams, kurie, atlik¢ vieng kélimo laipsniu veiksma,
turés naujg bendrg privatyjj rakta:

n+l Xi

K=|g“ mod p .
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Tubjektas Ay, PR=x, J

Subjektas Az, PR = x,

ki, =g** mod p
k,, = g™ mod p
K,y =9’ mod p
Ky = g™ mod p

Subjektas As, PR = X5

naujas PR = Xy,
i§saugojes ki, ko, k1o

Tubjektas A,

| etapas

Subjektas A;, PR = x; Subjektas Ay, PR = x,

K, = Kpyey = 9" mod p K, = kuey = 0% mod p

Kips = g:‘?:& mod p
Ky = 9™ mod p
kys = g™ mod p

Subjektas Ag, PR = X,
iSsaugo kis, Kzs, Kizs
Ky =Kygy = g™ mod p

Subjektas As, PR = Xs

Ky =Kyps = g™ mod p

I etapas

11.4 pav. GDH.2 ir GDH.3: naujo nario jtraukimas
Grupés subjekto Ay (k < n) pasalinimas (11.5 pav.):

n-1
[Tx

ik

e Administratorius reik§me ¢ mod p siuncia likusiems grupés nariams A;, i <n, i #k.

o Kiekvienas subjektas A;, i < n, i # K, apskai¢iuoja moduling eksponente¢ laipsniu aitir gauta
rezultata grazina administratoriui.

e Administratorius generuoja savo naujg privatyjj rakta a,. IS visy subjekty jis gauna aibe

ﬁxj
it . T . _ . . .
elementy { g 1 mod p}, i=1n-1. Kiekvieng gautos aibés elementg pakelia laipsniu X, ir
rezultata siuncia visiems grupés nariams. Tuomet kiekvienas subjektas, atlikes dar viena
kélimo laipsniu operacija, apskai¢iuoja naujg bendra privatyjj rakta:

Xi

K=|g" mod p .
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Subjektas A;, PR = x; Subjektas A,, PR = X,
Subjektas A, PR = x; W

13saugojes kiz, Kiz, Koz

| etapas

Subjektas A;, PR = x; Subjektas A,, PR =X,

I —— k, = g* mod p
k, =g’ mod p _—
A4 ~

Subjektas Ag, PR = X,

Il etapas

— ...
Subjektas A;, PR = x; Subjektas A,, PR = X,

K, =Koy = 9" mod p K, =k, = g"** mod p

ki, = 9™ mod p

Ky =g""“modp
Subjektas Ay,
naujas PR = X, s Az, PR =
i8saugo kig, kog
K, =kppy =9 mod p

111 etapas

11.5 pav. GDH.2 ir GDH.3: nario pasalinimas

Jei 1§ grupés pasalinamas administratorius, tai, paskyrus nauja, tenka vykdyti GDH protokolg i§ naujo.

11.4. Pavyzdys. Tarkime, i$ keturiy subjekty A;, Az, As, A4 grupés pasalinamas subjektas Az ir
jtraukiamas naujas subjektas As. Bendri sistemos parametrai: pirminis skai¢ius p = 47 ir grupés Z,,
generatorius g = 19. Subjekty privatieji raktai yra X; = 35, X, = 21, X3 = 33, X4 = 3. Imituokime
pasalinimo ir jtraukimo protokolus.
A; pasalinimas:
Grupés administratorius A4 turi iSsaugojes tarpinius raktus Kip = 5, Koz = 44, ki3 = 45, ki3 = 35.
Rakta, kuriame néra A3 subjekto indélio Ky, jis iSsiuncia likusiems subjektams.

-1
A, apskaitiuoja X, mod 46 = 25 ir k, =(Kk;,)" mod 47 = 5% mod 47 = 22. Rezultaty siuncia
subjektui A,.

A, apskaiciuoja x;* mod 46 = 11 ir k; =(k,,)* mod 47 = 5" mod 47 = 13. Rezultata siuncia
subjektui A,.

Administratorius sugeneruoja savo naujg privatyjj rakta a, = 15 ir apskaiciuoja nauja bendra
privatyjj Ks = (k,, )" mod 47 = kyps = 5% mod 47 = 41. Taip pat apskai¢iuoja ki, = (k, ) mod 47 =
13" mod 47 = 33 bei ky = (k, ) mod 47 = 22" mod 47 = 11 ir gautus rezultatus siuncia grupés
nariams.
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Subjektas A; apskai¢iuoja Ky = ko1 = (k,, ) mod 47 = 11% mod 47 = 41.

Subjektas A, apskai¢iuoja K, = ki = (k,, ) mod 47 = 33* mod 47 = 41.

Subjektai A;, Ay, A4 gauna nauja bendra privatyjj rakta K = 41.

As jtraukimas:

Grupés administratorius A4 turi i§saugoje¢s tarpinius raktus k; = 13, k, = 22, kg, = 5. Jis sugeneruoja
savo nauja privatyjj rakta X, = 45, apskai¢iuoja ks = (k, ) mod 47 = 13* mod 47 = 29, kyy =
(k, )" mod 47 = 22% mod 47 = 15, Kizs = (k,, ) mod 47 = 5 mod 47 = 19 ir {Kiz, Kia, Kos, Kioa} =
{5, 29, 15, 19} siuncia naujam subjektui As.

As sugeneruoja savo privatyjj rakta Xs = 13 ir apskai¢iuoja Ks = (k,,, )® mod 47 = Kips = 19" mod
47 = 35. Jis taip pat apskai¢iuoja kizs = (k, )™ mod 47 = 5" mod 47 = 43, kyss = (k,, ) mod 47 =
29" mod 47 = 45, kpss = (k2 . )XS mod 47 = 15" mod 47 = 44 ir gautus rezultatus siundia visiems
grupés nariams.

A; apskaiciuoja Ky = (K, ) Mod 47 = kausy = 44%° mod 47 = 35. A, apskaitiuoja Ky = (K, )

mod 47 = s, =45% mod 47 = 35. A, apskaiciuoja Ky = (Ky»5 )™ mod 47 = kypss = 43%° mod 47 =
35. Tokiu budu visi subjektai turi naujg bendrg privatyjj raktag K = 35.

Kiekvienas i$ pateikty algoritmy turi savy privalumy ir trikumy. GDH.1 algoritmo privalumas —
paprastumas, taciau §is algoritmas labiausiai apkrauna tinklg, nes reikalauja atlikti daugiausia raundy ir turi
daugiausia siun¢iamy prane$imy. Be to, jis reikalauja dideliy skai¢iavimo sgnaudy, mat vykdoma daugiausia
kélimo laipsniu operacijy. Taciau didZiausias §io algoritmo trikumas tas, kad jis netinkamas dinamiskai
besikei¢iancioms grupéms.

Algoritmai GDH.2 ir GDH.3 yra sudétingesni, taciau leidzia efektyviai jtraukti naujus narius arba
pasalinti esamus. Be to, GDH.2 yra efektyviausias tinklo apkrovos atzvilgiu, mat ji vykdant atlickama
maziausiai raundy ir siun¢iama maziausiai praneSimy. GDH.3 yra efektyviausias skai¢iavimo sanaudy
atzvilgiu, nes ji vykdant reikia atlikti maziausiai kélimo laipsniu operacijy. Dar vienas GDH.3 algoritmo
privalumas — pastovusis prane§imy dydis. Visuose raunduose, i$skyrus paskutinj, siun¢iama tik viena
moduliné eksponenté.

Visy algoritmy lyginamieji duomenys pateikti 11.1 lenteléje.

11.1. lentelé

GDH algoritmy savybés
GDH.1 GDH.2 GDH.3

Raundy skaicius 2(n-1) n n+1

PraneSimy skaicius 2(n-1) n 2n-1

Bendras kélimo laipsniu—| 2 3000 1 | (n243my2 -1 5n-6
operacijy skaicius
Nariy jtraukimas ir

M - + +
pasSalinimas

11.2. ELIPSINIU KREIVIU DIFFIE‘IO IR HELLMANO RAP

Tradicinio DH protokolo saugumas yra pagrjstas diskretinio logaritmo problema ciklingje grupgje.
AnalogiSka problema egzistuoja ir elipsiniy kreiviy grupéje, todél joje galima pritaikyti visg DH protokolo
metodika. Tokiu budu gaunamas elipsiniy kreiviy DH protokolas (ECDH). ECDH paremtas elipsiniy kreiviy

matematika. (Zr. 10 skyriuje)

ECDH protokolo struktara (Koblitz, 1999):

e Aldona (4) ir Bronius (®) viesai susitaria dél bendry sistemos parametry — didelio pirminio
skaiCiaus p, elipsinés kreivés Ey(a, b) ir Sios kreivés tasko Q.
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e 17 atsitiktinai pasirenka savo privatyjj rakta PRa = X ir apskaidiuoja savo vies$gjj VRa = XQ.
Rezultatg 4 iSsiuncia ®.

e @ atsitiktinai pasirenka savo privatyjj rakta PRg =y, apskai¢iuoja savo viesgjj VRg = yQ ir
vie$gji VRg iSsiuncia 4.

e 1, turédama savo privatyjj rakta PR = X ir B viesaji VRg = yQ, apskaiciuoja bendrajj rakta Ka
=x(yQ).

e @ turédamas savo privatyjj rakta PRg =y ir 4 viesgjj VRa = XQ, apskaiéiuoja bendrajj rakta
Ks = y(xQ).

e Gauti 4 ir B raktai yra lygts, t. y. K = Ka = Kg, nes elipsiniy kreiviy grupé¢je galioja
asociatyvumo désnis x(yQ) = y(xQ).

11.5. Pavyzdys. Imituokime ECDH protokolo veikima.

Viesi sistemos parametrai: pirminis skaiius p = 23, elipsiné kreivé Eps(1, 1) = 2° + z + 1 mod 23 ir
elipsinés kreivés taskas Q = (9, 7).

A pasirenka savo privatyjj rakta PR = 5, apskaiciuoja savo vie$ajj VRa = 5Q = (19, 5) ir siuncia jj
B.

@ pasirenka savo privatyjj rakta PRg = 4, apskaiciuoja savo viesaji VRg = 4Q = (13, 16) ir siuncia
A.

A apskai¢iuoja bendrajj raktg K = 5VRg = (5, 4).

B apskai¢iuoja bendrajj raktag Kg = 4VRA = (5, 4).

Subjekty gauti raktai sutampa: K = Ka = Kg.

Taikant $ig metodika, galima sukurti ir grupinius RAP, panaS$ius j jau minétus Siame skyriuje.
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12. EK E. PARASO SISTEMA

Siuolaikingje visuomenéje spar¢iai plintant interneto galimybémis, vis daZniau  naudojami
elektroniniai (virtualtis) dokumentai. Kitaip nei popieriniai, kurie perduodami i§ ranky j rankas arba pasiekia
adresatg naudojantis tam skirty tarnyby paslaugomis (pastu, jvairiais kurjeriais), elektroniniai dokumentai
perduodami vieSomis rysio linijomis, kurios gali biiti lengvai pazeidziamos. Todél elektroniniai dokumentai
taip pat turi uztikrinti vartotojy pasitikéjima.

Vienas e. dokumenty saugumo uztikrinimo biidy — e. paraSas. Kaip ir jprastas Zmogaus paraSas
dokumento pabaigoje, e. paraSas yra tam tikra prie e. dokumento pridedama papildoma informacija, pagal
kurig nustatomas dokumento autorius. Patikima e. paraSo schema uZztikrina apsaugg nuo dokumento
klastojimo ir keitimo, taip pat siuntéjo identifikavimg bei paraso nepaneigiamumo savybe. T. y. dokumenta
pasiraSes vartotojas negali iSsiginti savo paraSo, teigdamas, kad jis padirbtas. Be to, e. paraSo gavéjas ar
trecioji Salis, turédami e. paraSa ir dokumenta, gali patikrinti, ar paraSas atitinka dokumento autoriy ir ar
dokumentas nebuvo pakeistas ji perduodant. E. paraso schemg sudaro du algoritmai — paraso formavimo ir
paraSo patikros. ParaSo formavimo algoritmo jvesties duomenys — pasiraSomas dokumentas ir privatusis
vartotojo raktas PR. Patikros funkcijos jvesties duomenys — gautas pasiraSytas dokumentas ir vieSasis
vartotojo raktas VR.

Siekiant uztikrinti vartotojo autentifikavima, e. paraso schema turi tenkinti $ias savybes:

e Parade turi buti siuntéjo tapatybe patvirtinanti informacija. Si informacija yra susijusi su
siuntéjo PR. Tai reiskia, kad e. paraSas formuojamas naudojant siuntéjo PR.

e Biitina, kad siuntéjo tapatybg patvirtinanciag informacija biity galima sudaryti tik zinant
siuntéjo PR.

o (Gavéjas, nezinodamas siuntéjo PR, turi lengvai patikrinti, ar siuntéjas pasirasé e. dokumenta
savo PR. Tikrinama siuntéjo VR, kuris yra matematiskai susijes su atitinkamu PR.

e Nezinant siuntéjo privaciojo rakto, nejmanoma suformuoti paraso, kurio patikros funkcijos
rezultatas biity teigiamas.

Realizavus Sias savybes, gautas e. paraSas laiduoja siun¢iamo dokumento vientisumg ir vartotojo
autentifikavimg. Taciau dokumentas yra atviras visiems, t. y. e. parasas neuztikrina dokumento
konfidencialumo. Norint dokumenta islaikyti paslaptyje, biitina naudoti Sifravimo algoritmus.

Siuo metu pasaulyje paplitusias e. paraso sistemas galima klasifikuoti pagal algoritmines problemas,
kuriomis grindziamas naudojamy e. paraso sistemy saugumas:

e Skaiciy faktorizacijos problema yra pagrjsta RSA e. parasSo sistema.
o Diskretinio logaritmo problema — ElGamalio e. paraso sistemos pagrindas.

o Elipsiniy kreiviy diskretinio logaritmo problema — visy kriptografiniy algoritmy,
besiremianciy elipsiniy kreiviy algebra, pagrindas.

Siame skyriuje nagrinésime elipsiniy kreiviy e. paraso sistema (angl. ECDSA — elliptic curve digital
signature algorithm).

ECDSA yra DSA e. para$o sistemos analogas, sukurtas 1992 metais ir aprasytas FIPS 186-2 standarte
(NIST, 2000).

12.1. ECDSA ALGORITMAS

ECDSA sisteminiai parametrai yra elipsiné kreivé Ey(a, b), Sios kreives taskas Q ir elipsinés kreivés
grupés eilé n.

Rakty generavimo algoritmas:
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1. Pasirenkamas atsitiktinis skaicius X, 1 <X < n-1.
2. Apskaiciuojama P = xQ.
3. Viesasis raktas VR = P, privatusis raktas PR = x.
E. paraSo formavimo algoritmas:
1. Pasirenkamas atsitiktinis skai¢ius k, 1 <k < n-1.
2. Apskai¢iuojami KQ = (Xy, y1) ir r =X, mod n. Jei r = 0, e. parasas formuojamas i$ naujo.
3. Apskai¢iuojama k" mod n.
4. Apskai¢iuojama e. dokumento t santrauka h = H(t).
5. Apskai¢iuojama s = k(h + xr) mod n. Jei s = 0, e. paragas formuojamas i§ naujo.
6. E.dokumentot e. parasg sudaro pora (r, S).
E. paraSo tikrinimo algoritmas:
1. Apskaic¢iuojama gauto e. dokumento t santrauka h = H(t).
2. Apskai¢iuojama w = s mod n.
3. Apskai¢iuojami u; = hw mod n ir u, = rw mod n.
4

ApskaiCiuojamas X = u;Q + U,P = (X, y1). Jei X = O, t. y. X yra be galo nutoles taskas, tai e.
paraSas — suklastotas. Jei X # O, apskai¢iuojamas v = X; mod n.

5. E. parasas yra tikras tada ir tik tada, kai v =r.
Aprasyta e. paraso schema yra korektiska, nes i§ lygybés s = k (h + xr) mod n isreiske k, gauname:
k=s"(h+xr) mod n=s"h+s"xrmod n=wh +wxr mod n = uy + ux mod n.
Tuomet

KQ=(u; +uxx)Q=uQ +uxQ=u;Q+u,Pirv=r.

12.1. Pavyzdys.

Rakty generavimas

Pasirenkami sisteminiai ECDSA parametrai: elipsiné kreive Ej3(1, 1), grupés generatorius Q =
(0,1), grupés eilé n = 28.

Pasirenkamas atsitiktinis skaicius X = 11 ir apskai¢iuojama P = 11Q = (1, 16). VieSasis raktas VR =
P = (1, 16), privatusis raktas PR = x = 11.

E. paraso formavimas

Tarkime, pasiraSomas e. dokumentas t, kurio santrauka h = 6.

Pasirenkamas skai¢ius k = 3. Apskaic¢iuojama 3Q = 3(0, 1) = (3, 13). r =3 mod 28 = 3.
Apskai¢iuojama k' = 3™ mod 28 = 19.

Apskai¢iuojama s = 19(6 + 11'3) mod 28 = 13.

Gaunamas e. dokumento t e. parasas (r, S) = (3, 13).

E. paraso tikrinimas

Apskai¢iuojama w = 13 mod 28 = 13.

Apskaiciuojami u; = 613 mod 28 = 22 ir u, = 313 mod 28 = 11.

Apskai¢iuojama X = 22Q + 11P = 22(0, 1) + 11(1, 16) = (7, 12) + (19, 18) = (3, 13).

Kadangi v =3 mod 28 = 3 =, e. parasas yra tikras.

Siekiant uztikrinti naudojamos e. paraso sistemos saugumg, pagal standarta numatyti reikalavimai
sisteminiams parametrams bei $iy parametry generavimo algoritmai.

12.2. REIKALAVIMAI SISTEMINIAMS PARAMETRAMS

Elipsinés kreivés kriptosistemos sisteminius parametrus sudaro p, a, b, Q, n.
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Sisteminiai parametrai parenkami taip, kad esami diskretinio logaritmo problemos sprendimo
algoritmai biity nepajégiis iSspresti problemos per priimting laiko tarpg. Parametrai turi tenkinti Siuos
reikalavimus:

e Elipsinés kreivés Ey(a, b) modulis p turi bati didelis pirminis skai¢ius.
e Tagkas Q turi generuoti ciklinj pogrupj, kurio eilé n biity pirminis skaicius.
e Pogrupio eilé n turi tenkinti nelygybes n > 2 bei n > 4,/p .

FIPS-186-2 nurodyti kreivés ir sisteminiai parametrai, tinkami naudoti kriptosistemose, taip pat
pateikiamas algoritmas, generuojantis atsitiktinius sisteminius parametrus.

Atsitiktinés elipsinés kreivés generavimas:

1. Pasirenkamas didelis pirminis skaicius p.

2. Apskaiciuojamos t=[log, p], s = {%J ir v=t—160-s.

Sugeneruojama atsitiktiniy bity seka seed, kurios ilgis g > 160 .

4. Apskaiciuojama seed santraukos funkcijos SHA-1 reik§mé H = SHA-1(seed). Kintamajam c,
priskiriami gauto santraukos rezultato v maziausiai reikSmingi bitai.

5. Kintamojo ¢, pirmasis bitas pakei¢iamas j 0.

6. Kintamajam z priskiriamas skaicius, kurio dvejetainé iSraiska sutampa su seed bity eilute.

7. Apskai¢iuojamos reik§més W; = SHA-1((z + i) mod 2%, kaii =1, 2, ..., s.

8. Kintamajam r priskiriamas skaicius, kurio dvejetainé israiSka sutampa su W;|W,|...|W; bity

eilute.

9. Jeir=20arba4r+ 27 =0 mod p, tai elipsiné kreivé pradedama generuoti i§ naujo, parenkant
kitg seed reikSme.

10. Pasirenkami tokie a ir b parametrai, kad 0 < a, b < p ir r 'b® = a®. Vienas galimy pasirinkimy
—a=Db=rmod p reik§mé.

Sis algoritmas uztikrina, kad generuojama atsitiktiné elipsiné kreivé Ey(a, b), kurig visiskai apibiidina
p ir seed reikSmiy pora.

Q ir n parametry generavimas:
1. Atsitiktinai sugeneruojama elipsiné kreivé Ey(a, b).
2. ApskaiCiuojamas kreivés tasky skaicius N = |Ey(a, b)|.
3. Patikrinama, ar N dalijasi i§ didelio pirminio skaigiaus n (n > 2 ir n>4,/p ). Jei nesidalija,
griztama j pirmajj Zingsnj, t. y. generuojama nauja elipsing kreive.
4. Patikrinama, ar n nedalija p* — 1, kai 1 < k < 20. Jei dalija, griztama j pirmajj Zingsn;.
Patikrinama, ar p # n. Jei p = n, griztama | pirmajj Zingsnj.

6. Atsitiktinai pasirenkamas taskas Q, ir apskaiGiuojamas Q = (N/n)Q;. Sis Zingsnis kartojamas
tol, kol Q # O.

FIPS-186-2 rekomenduoja e. paraSo gavéjui pasitikrinti sisteminius parametrus. Tikrinti galima
trejopai:

1. Subjektai sisteminius parametrus gauna i§ patikimos treciosios Salies.
2. Subjektai, sutare dél inicializavimo duomeny, generuoja sisteminius parametrus savarankiskai.
3. Sisteminius parametrus generuoja €. paraso siuntéjas, o e. paraso gavéjas juos patikrina.

Sisteminiy parametry (p, &, b, Q, n) tikrinimo algoritmas:
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1. Tikrinama, ar p yra pirminis skaicius.
2. Tikrinama, ar 4a° + 27b* mod p # 0.

3. Tikrinama, ar parametrai a, b bei taskas Q atitinka elipsinés kreivés grupés parametry
reikalavimus, t. y. ar Q priklauso elipsinei kreivei Ey(a, b) ir ar Q # O.

4. Jei sugeneruojama atsitikting elipsiné kreivé, tikrinama, ar seed reikSmé atitinka parametrus a,
b. Tai daroma generuojant naujg atsitiktine elipsing kreive, pasitelkus seed ir p reikSmes.

5. Tikrinama, ar n yra pirminis skaicius, n #p, n > 2! bein> 4,/p .

6. Tikrinama, ar nQ = O.

Jei bent vienas patikrinimas yra klaidingas — sisteminiai parametrai buvo pakeisti juos siunciant.

12.3. ECDSA STANDARTAI

Yra keletas oficialiai patvirtinty standarty, aprasan¢iy ECDSA struktiirg. Tai yra ANSI X9.62, FIPS-
186-2, IEEE P1363 ir ISO 14888-3. Trumpai apzvelkime juos.

ISO 14888-3

IEEE P1363

ANSI X9.62

FIPS-186-2

12.1 pav. ECDSA standartai

ANSI X9.62. Pradétas kurti 1995 metais, 1999 metais patvirtintas kaip oficialus ANSI standartas.
Pagrindiniai Sio standarto tikslai buvo pasiekti auk$ta saugumo lygj ir uztikrinti didelj algoritmo
operatyvuma. Standarte nusakyti reikalavimai baigtiniems laukams, kuriuose yra formuojamos elipsiniy
kreiviy grupés. Elipsinés kreivés gali biti pasirenkamos i§ Zinomos aibés arba generuojamos atsitiktinai.
Elipsinés kreivés grupei keliamas vienas reikalavimas — grupés eilé turi biti ne mazesné nei 2'%.

FIPS-186-2. 1997 metais NIST paskelbé planus perziiiréti FIPS-186 standarta, jtraukiant j jj RSA ir
elipsiniy kreiviy e. paraSo sistemas. 1998 metais paskelbtas FIPS-186-1 standartas, kuriame aprasytos RSA ir
DSA e. paraso sistemy specifikacijos. Véliau buvo paskelbtos 15 rekomenduojamy elipsiniy kreiviy, kurios
yra suderintos su ANSI X9.62 standartu. 2000 metais standartas perzitirétas dar karta, jtraukiant j jj ECDSA
e. para$o sistemg, ir pavadintas FIPS-186-2 standartu. Siame standarte pateikta ECDSA e. para$o sistemos
specifikacija yra aptarta auk$ciau.

IEEE P1363 standartas oficialiai paskelbtas 2000 metais. Sis standartas apima daug vieojo rakto
Sifravimo, rakto apsikeitimo ir e. paraSo kriptografiniy algoritmy, pagristy skaiciy faktorizavimo, diskretinio
logaritmo baigtiniame lauke ir elipsingje kreivéje problemy neiSsprendziamumu. Pagrindinis Sio standarto
skirtumas nuo ANSI X9.62 ir FIPS-186-2 standarty yra tas, kad néra minimaliy saugumo reikalavimy
sistemos parametrams, t. y. néra nusakyta minimali elipsinés kreivés grupés eilé ir pan.

ISO 14888-3 standarte yra pateiktos keliy e. paraso schemy, tarp jy ir ECDSA, specifikacijos, kurios
detaliau aprasytos ANSI X9.62 standarte.
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ECDSA e. paraSo sistemos, tenkinancios FIPS-186-2 standarta, taip pat tenkins ir ANSI X9.62, bet
atvirk$Cias teiginys bendru atveju néra teisingas. ECDSA sistemos, tenkinancios ANSI X9.62 standarto
reikalavimus, tenkins ir IEEE P1363 reikalavimus, bet atvirk$¢ias teiginys néra teisingas. ECDSA sistemos,
tenkinancios IEEE P1363 standarto reikalavimus, tenkins ir ISO 14888-3 standarta, bet atvirkscias teiginys

néra teisingas. Sarysiai tarp standarty yra pavaizduoti 12.1 pav.
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13. AKLOJO E. PARASO SISTEMA

Siame skyriuje nagrinésime dvi sritis, kuriose dazniausiai naudojami aklieji e. parasai, — tai e. pinigy ir
e. balsavimo sistemos.

Akluoju e. parasu pasirasius dokumentus, jy informacija neatskleidziama. Akluosius e. parasus galima
lyginti su paprastu dokumentu ir kalke viename voke. Pasira$ius ant paties voko, tuo pa¢iu pasiraSoma ir ant
voke esancio dokumento. Tokiu biidu parasas licka dokumente net iSémus jj i§ voko. Kriptografijoje naudoti
aklojo e. parago metoda pirmasis 1982 m. pasiilé D. Chaumas’.

13.1. AKLASIS E. PARASAS

Norint sukurti e. pinigy sistema, kuri biity anonimiska vartotojo atzvilgiu, reikia sudaryti aklojo e.
paraso protokola. Sis protokolas i§ pirmo Zvilgsnio turi labai nejprasta savybe. Aldona () pateikia Broniui (B)
pasirasyti e. dokumentg, kurio turinys jam nezinomas. Prie§ tai 4 paruoSia jprastai skaitomg e. dokumentg ir
uzifruoja jo turinj, kurj i§Sifruoti gali tik ji pati. Si operacija vadinama maskavimu. Tarkime, kad B3 aklai
pasiraso e. dokumentg savo e. parasu (nors ir negalédamas perskaityti turinio) ir graZina jj 4. /4 demaskuoja
(atskleidzia) e. dokumento turinj, tadiau tuo paciu iSsaugo autentiSkg @ e. paraSa ant savo pirminio jau
perskaitomo dokumento. Tokia @ e. para$o iSsaugojimo sglyga galios tik tuo atveju, jei maskavimo bei
demaskavimo operacijos bus tarpusavyje suderintos ir bus komutatyvios e. paraso operacijos atzvilgiu.

Vienas maskavimo operacijy varianty — dauginti e. dokumento turinj i§ kokio nors atsitiktinio
skaiciaus r. Jeigu e. dokumentas yra nedidelis, t. y. jj galima uzkoduoti skai¢iumi, kurio dydis yra nedidesnis
uz n, tai toks uzmaskavimo metodas yra saugus, kai r < n. Daugybos operacija atliekama moduliu n, o r turi
bati ,tikrasis“ atsitiktinis skaic¢ius. Tokiu atveju maskavimo algoritmas pasizymi tokiu pat ,,puikiu® (angl.
perfect) saugumu kaip ir, pavyzdziui, Shamiro paslapties padalijimo schema. E. dokumentas, kuriuo gali buti
paremtas e. pinigas, kaip tik ir gali biiti uzkoduotas vienu pakankamai dideliu skai¢iumi, nevirijanéiu n. Sis
skaiCius gali buti, pavyzdziui, 4096 bity eilés.

Kadangi 3 yra juridiskai atsakingas uz savo aklajj e. paraSa ant jam nezinomo e. dokumento, $iuo
veiksmu jis gali buti apgautas, jeigu 4 yra nesaZiningas protokolo dalyvis. Apie tai, kaip .2 gali apgauti @ ir
kaip 3 gali iSvengti apgavystés, pakalbésime véliau. Dabar paminésime dar vieng aklojo e. para$o savybe,
labai svarbig e. pinigy sistemoje, dél kurios Sis parasas ir buvo sukurtas. @ negali susieti pasiraSomo
dokumento su paciu pasiraSymo aktu. Net saugodamas visus aklai pasiraSytus e. dokumentus ir gaudamas
atitinkamus jau demaskuotus e. dokumentus su autentiSkais savo e. paraSais, B negalés nustatyti, kokj
demaskuotg e. dokumentg atitinka maskuotas. Taip uztikrinamas e. dokumento cirkuliacijos anonimiskumas.
B gali zinoti (ir dazniausiai Zino), kas yra 14, atsiuntusi maskuota e. dokumenta, antraip jis tikrai nepasirasyty
ant jam nezinomo turinio. Taciau kai 4 gauna @ pasirasyta e. dokumentg ir jj demaskuoja, dingsta rySys tarp
A tapatybés ir dokumento (be abejo, jeigu uzmaskuotame e. dokumento turinyje néra kokios nors 4 tapatybés
uzZuominos).

Toliau nagrinésime e. dokumentus, kurie atitinka e. pinigus, paremtus aklaisiais parasais, ir jy
akluosius parasus. Tarkime, subjektas .2 yra vartotojas, subjektas @ — bankas.

Pateiksime RSA kriptosistemos pagrindu sukurtg Chaumo aklojo e. paraso schema (Chaum, et al.,
1991):

1. Vartotojas sukuria reikalavima e. pinigui gauti ir jj taip uzmaskuoja, kad niekas kitas negaléty
suzinoti reikalaujamo e. pinigo nominalo.

2. Bankas pasiraso uzmaskuotg €. piniga.

" David Chaum — JAV kriptografas, Tarptautinés kriptografiniy tyrimy asociacijos (IACR) steigéjas.
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3. Vartotojas demaskuoja banko pasirasyta e. piniga, taciau iSsaugo autentiSska banko parasa ant
e. pinigo nominalo.

Maskavimas
100 Lt > | XXX Lt
Vartotojas BT
{  siundiamas
''''''''''''' bankui .=
Demaskavimas | . @
;“;F;eikalavimas
100Lt || |/ “ggzinamas ||| XXX Lt D D D
Banko aklasis Banko aklasis —|

Bankas

13.1 pav. Aklojo e. paraSo sistema

Aklojo e. paraSo iSeities duomenys: banko RSA kriptosistemos rakty pora PRg=d, VRg=(n, €) ir e.
pinigo nominalas IT, pvz., IT = 100 (turima galvoje 100 Lt).

Aklojo e. paraso protokolo etapai:
1. Vartotojas atsitiktinai parenka skai¢iy r moduliu n ir uzmaskuoja IT, apskai¢iuodamas reik§me
I
IT'=11-r*modn. (13.1)
2. Bankas pasiraso IT, apskai¢iuodamas atitinkama e. parasa s
s'= (1) mod n, (13.2)
ir grazina s’ vartotojui.
3. Vartotojas demaskuoja parasa S, apskai¢iuodamas s:

s=s-r'modn. (13.3)

Maskavimas
100 Lt > | I’ =100 -r* mod n

Vartotojas

© Reikalavimas
siunc¢iamas

Aklasis A

Reikja.lavimas 8l e.paraéasD D D D

i grazinamas

% vartotojui N
s'=(IT')%mod n

Bankas

Demaskavimas 4

13.2 pav. Aklojo e. paraSo sistema RSA kriptosistemos pagrindu
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Po demaskavimo vartotojas apskaiGiuoja autentiS$kg banko parasg s e. pinigui TI. Tai jrodysime
remdamiesi aritmetikos taisyklémis, pateiktomis antrajame skyriuje.

s=5-r*modn=(T) r*modn=(1-r)" - r*modn=I1" r*. r*mod n. (13.4)

Priminsime, kad RSA kriptosistemoje n yra sudétinis skaiius, lygus dviejy pirminiy skaiéiy p - q
sandaugai. Skaicius e parenkamas tarpusavyje pirminis su ¢(n) = (p — 1) (q — 1), kur ¢ yra Oilerio funkcija.
PRg apskai¢iuojamas remiantis reikalavimu, kad e - d = 1 mod ¢(n), t. y. d = e * mod @(n). Tada, remiantis
lickany aritmetika, e -d=1+k (p—-1) (q—1)ir

r*“mod n=rt***- D@D mod n=r rKC-E@ Y mod n,
Sekant Oilerio teorema, r*™ = r®-Y@-D = 1 Tyomet
rr®C D@ Y modn=r(® 2@ N modn=r-1modn=rmodn.
IraS¢ gautg reikSme j (13.4), gauname:
s=I1"-r-r*modn=II"mod n. (13.5)
Dydis IT° mod n ir yra banko e. pinigui, kurio nominalas I1, e. parasas.

Taigi pakartosime dar kartg: nors bankas pasira$o ant nezinia kokio (vartotojo uzmaskuoto) e. pinigo
nominalo, po demaskavimo gaunamas autentiSkas banko e. paraSas ant vartotojo nustatyto e. pinigo
nominalo.

Padaréme prielaida, kad vartotojas yra labai saZiningas ir pateiks bankui uzmaskuotg e. piniga IT,
kurio tikroji verté nevirSys Vvartotojo pinigy sumos jo saskaitoje. Tokiu atveju bankas neatseks, kam
vartotojas iSleis savo €. pinigg, ir bus iSsaugotas vartotojo anonimiskumas.

O kas bus, jei bankas pasirasys ant neZinia kokio nominalo €. pinigo esant nesgziningam vartotojui (o
tokiy tikrai gali pasitaikyti)? Tada bankas net negalés atsekti, koks vartotojas tai padaré. Be to, vartotojas gali
dubliuoti tg patj e. piniga keletg karty, jsigydamas uz jj atitinkamos vertés prekiy. Galima drasiai teigti, kad
tokiy banky, kurie pasira$inéty nezinia ant ko, tikrai néra, o jeigu ir buvo, tai visi jau seniai bankrutavo.

Vadinasi, bankas turi sukurti tokj protokola, kuris su pakankamu patikimumu niekam neleisty jo
apgauti. Tam pasitarnaus aklojo e. paraSo pagrindu sukurtas protokolas su papildomais saugikliais kovai su
suk¢iavimu.

13.2. E. PINIGAI

13.2.1. E. PINIGO DUBLIAVIMO PREVENCIJA PASITELKUS PRIJUNGTIES REZIMA

E. pinigo dubliavimo prevencija galima uztikrinti visas e. pinigo iSleidimo operacijas atliekant
prijungties rezimu su banku, t. y. kiekvienai operacijai gaunant banko patvirtinimg. Tai yra realizuota
kreditiniy korteliy sistemoje. Taciau mes turime teis¢ tikétis tobulesnés e. pinigy sistemos nei kreditinés
kortelés ir tuo paciu iSvengti operacijy vykdymo prijungties rezimu su banku. Reikia siekti, kad e. pinigas
bty iSleidziamas atsijungus nuo banko.

13.2.2. E. PINIGO SUMOS FIKSAVIMO PROTOKOLAS

Sis protokolas priklauso (angl. challenge-response) stimulo ir reakcijos protokoly klasei ir apsaugo
bankg nuo vartotojo suk¢iavimo, t. y. kad bankas neisduoty vartotojui didesnio nominalo e. pinigo, nei
vartotojas skelbiasi norjs paimti. Protokolas vykdomas Keturiais etapais, naudojant rySio seansus tarp
vartotojo ir banko:
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1. Vartotojas paruosia, pvz., 50 reikalavimy 100 lity e. pinigui gauti. Vartotojas maskuoja visus
50 reikalavimy, parinkgs atitinkamus atsitiktinius skaicius ry ..., rsp, ir siuncia Siuos
reikalavimus bankui.

2. Bankas atsitiktinai parenka vieng reikalavimg ir siuncia vartotojui pranesima, kad jis
demaskuoty likusius 49 reikalavimus.

Vartotojas demaskuoja gautus i$ banko 49 reikalavimus ir iSsiuncia juos bankui.

4. Bankas patikrina, ar e. pinigo nominalai yra vienodi visuose 49 reikalavimuose. Jeigu taip,
prideda e. pinigo numerj prie likusio reikalavimo ir aklai pasiraso reikalavimg bei numerj.

Tikimybé, kad vykdant §j protokolg vartotojas apgaus banka, yra 1/50 = 0,02. Tai atitinka tikimybe
vartotojui atspéti, kurj reikalavima i$ penkiasdesimties pasirinks bankas. Jeigu vartotojo ir banko sutartyje
bus numatytos didelés baudos uz tokj suk¢iavimg, tada né vienas vartotojas nerizikuos apgauti bankg esant
tokiai mazai sekmés tikimybei.

Sis protokolas yra pagalbin¢ kity protokoly, naudojamy e. pinigo cirkuliacijos saugumui uztikrinti,
dalis. Prie§ pateikdami kitus, jvedame naujg sgvoka — e. pinigo atsitiktine identiskumo eiluté (angl. random
identity string — RIS). Sia eilute sutrumpintai vadinsime RIS.

13.2.3. ATSITIKTINE IDENTISKUMO EILUTE (RIS)

Sia eilute formuoja Vartotojas, ruoidamas €. pinigo isdavimo reikalavima. RIS pasizymi Siomis
savybémis:

13.1. Savybé. Ji turi buti skirtinga kiekviename e. pinige.
13.2. Savybé. Tik vartotojas gali suformuoti teisingg RIS ir tik jis yra uz tai atsakingas.

13.3. Savybé. Dvi skirtingos RIS, priskiriamos tam pa¢iam e. pinigui (t. y. e. pinigui su tuo paciu
numeriu), turi leisti bankui nustatyti suk&iaujantj vartotoja.

Véliau pamatysime, kad 13.3 savybé leidzia bankui nustatyti sukéiy, t. y. ta, kuris nori du kartus pirkti
uz ta patj e. pinigg (dubliuoti).

Isvardytos savybés leidzia sudaryti protokolus, galinCius priZitréti e. pinigo cirkuliacijos procesa.
Galima sakyti, kad tai yra protokolai, tenkinantys 13.1-13.3 savybes, kuriomis turi pasizyméti e. pinigas.
Taciau Sis protokolas yra tik pirmasis bandymas priartéti prie ,tikryjy™ e. pinigy sistemos, nes jis, kaip ir
Zemiau pateikti e. pinigo protokolai, netenkina tam tikry papildomy sglygy. Tai aptarsime Sio skyriaus
pabaigoje.

Pries aprasydami e. pinigo cirkuliacijos protokolg, norétume priminti, kas yra santraukos funkcija, kuri
buvo nagrinéjama ankstesniuose skyriuose. Laikysime, kad protokolo dalyviai turi tam tikrg Santraukos
funkcija, pvz., SHA-1, kuri apibréZiama taip: H : {0,1}" — {0,1}", t. y. H(x) =y, kai x € {0,1} iry e {0,1}"

Remiantis apibrézimu, santraukos funkcija yra vienkrypté (VKF), taigi turint y, algoritmiskai
nejmanoma rasti tokio X' e {0,1}", kad H(x) = y.

13.2.4. E. PINIGO PAEMIMO PROTOKOLAS

Vartotojas ir bankas vykdo e. pinigo paémimo protokola tam, kad vartotojas galéty pateikti bankui e.
pinigo paémimo reikalavima, 0 bankas iSduoty vartotojui e. piniga ir uzsitikrinty, jog vartotojas negalés
sukéiauti nei $io protokolo vykdymo metu, nei véliau. Protokolas vyksta penkiais etapais, kuriy keturi
pirmieji turi po vieng rysio seansg tarp vartotojo ir banko.

1. Vartotojas parengia tam tikra skaiCiy, pvz., penkiasdesimt, 100 lity e. pinigo paémimo
reikalavimy I; ..., [Tsp:

Hi = (TCi #123|! yil! yil/! in, yi2/1 ey YiK, yiK/ )1 (136)
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¢ia m; = 100; #123i yra vartotojo banko sgskaitos numeris #123 su prijungtu indeksu i; i=1, ...,
50; K=1, ..., 50; yjj = H(x); yij/ =H(Xij/); Xij I Xij/ yra RIS eilutés, kurios, kaip jau buvo minéta,
parenkamos atsitiktinai ir su visomis i, j reik§mémis tenkina lygybe:

Xij ® Xij = VV, (13.7)

¢ia @ yra sudétis moduliu 2 (XOR) pabiciui; VV — vartotojo vardas, uzkoduotas kokiu nors
skai¢iumi.
Vartotojas maskuoja visus TT; ir apskai¢iuoja IT, naudodamas auki&iau pateikta maskavimo
algoritma.

Vartotojas siuncia Visus I/, i=1, ..., 50, bankui.

Bankas atsitiktinai parenka kokj nors Hi’ , pvz., H33’ ir padeda ji i Salj. Likusius 49 Hll, ey
I1s, I1s/, ..., ITsg bankas grazina vartotojui, reikalaudamas juos demaskuoti.

Vartotojas demaskuoja T, ..., [Tz, TTa/, ..., s ir atskleidzia bankui atitinkamas RIS {x;,
Xij/}, i8skyrus tg, kuri atitinka IT's3. Vartotojas siuncia Hll, ey H32/,H34/, v H50/ ir juos
atitinkanéias RIS {x;, x;'} bankui.

Bankas patikrina, ar visi g, ..., T, T4, ..., 5o atitinka 100 Lt e. pinigg. Jis taip pat patikrina,
aryi = H(Xij), yij/ = H(Xijl) ir lygybq Xij @ Xij/ =VV. Jeigu viskas tvarko_ie, bankas aklai pasiraéo
1. Toliau trumpumo délei atmesime indeksa 33 ir priskirsime I = Ily. Tada IT
atitinkancia RIS zymésime X;, Xj/, j=1, ..., K=50. Banko parasg ant T = Is3 Zymésime g,
Bankas siuncia s’ vartotojui.

Vartotojas, Zinodamas savo slapta maskavimo konstanta r, demaskuoja s’ ir apskaiGiuoja
Banko e. parasa e. pinigo reikalavimui IT = I133. Taip gaunamas e. pinigas, kuris nusakomas
skaiciy pora (I, ).

13.2.5. E. PINIGO MOKEJIMO PROTOKOLAS

Sis protokolas vykdomas tarp vartotojo bei pardavéjo ir aprasomas penkiais etapais. Pirmuosiuose
trijuose etapuose pasitelkiami rySio seansai tarp vartotojo ir pardavéjo.

1.
2.

Vartotojas siuncia pardavéjui prekés uzsakyma kartu su e. pinigu (T, s).

Pardavéjas patikrina banko parasa s e. pinigo komponentei IT. Jeigu e. paraSas tikras, siun¢ia
vartotojui atsitiktine bity eilute by, ..., by, kurios ilgis K = 50.

Vartotojas gauna by, ..., bk ir, jeigu bj = 0, atskleidzia pardavéjui X;, Kitu atveju atskleidzia x,-’ )
Atitinkamus ¥;, X;’ vartotojas siuncia pardavéjui, kuriuos zymésime RISp.

Pardavéjas tikrina, ar y; = H(x;) arba y; = H(x/). Jeigu lygybés galioja, pardavéjas priima e.
piniga ir iSsiuncia prekes vartotojui.

13.2.6. E. PINIGO DEPOZITAVIMO PROTOKOLAS

Sis protokolas yra sudarytas i§ dviejy etapy ir vykdomas tarp pardavéjo bei banko. Numatytas tik
vienas ry$io seansas pirmajame etape.

1.

2.

Pardavéjas, gaves i§ vartotojo e. piniga (I1, S), siuncia jj kartu su atskleista RIS eilutés dalimi
RISe.

Bankas patikrina savo parasg s €. pinigui IT ir nustato, ar tas pats e. pinigas nebuvo pateiktas
bankui su tuo pa¢iu numeriu. Jeigu nebuvo, tada bankas depozituoja e. pinigg j pardavéjo
sgskaita, padidindamas jg 100 lity suma.
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13.2.7. E. PINIGO CIRKULIACIJOS PROTOKOLU SAUGUMO ANALIZE

E. pinigo paémimo, mokéjimo ir depozitavimo protokolai sudaro €. pinigo cirkuliacijos ciklg. Visas
ciklas reikalauja 4 + 3 + 1 = 8 rysio seansy tarp protokolo dalyviy.

Priminsime, kad vykdant e. pinigo paémimo protokola vartotojo tikimybé apgauti banka paimant
didesnj e. piniga nei deklaruojama, yra 1/K = 1/50 = 0,02. Kuo didesnis K, tuo $i tikimybé mazesné. Galima
daryti prielaidg, jog $is sukéiavimo buidas vartotojui neperspektyvus, nes jis labai rizikuoja gauti dideles
baudas jau pacioje sukéiavimo pradzioje. Tikimybé, kad vartotojas paims e. pinigg ne savo vardu, taip pat
yra 1/K. Taéiau tam numatytos ir kitos apsaugos priemonés banko duomeny bazéje.

Todél galima teigti, kad e. pinigo paémimo protokolas yra gana saugus. Jo saugumo lygis nusakomas
parametru K.

13.4. Klausimas. Kokj K reikéty parinkti, kad vartotojo sukéiavimo tikimybé baty 0,005?

E. pinigo mokeéjimo protokolo saugumas taip pat priklauso nuo K, ir §i priklausomybé yra gerokai
stipresné. Jeigu pardavéjas atsitiktinai sugeneruoja K ilgio bity sekg by, ..., by, tai tokiy seky skaigius yra 2,
Vadinasi, jeigu vartotojas ir vél nori suk¢iauti, tikimybé, kad jis tam pa¢iam e. pinigui pateiks vienodas RISp,
yra 1/2 = 2 = 2" Tokia galimyb¢ yra mazai tikétina ir atmestina. Todél vartotojas, bandydamas du kartus
mokéti tuo paciu e. pinigu, pateiks pardavéjui skirtingas RISp, t. y. RISp; ir RISp, esant tikimybei, artimai
vienetui. Taip apibrézta RIS tenkina jai keliamus reikalavimus, pateiktus 13.2.3 skyrelyje. Tik vartotojas gali
sukurti teisingg RIS, nes tai yra susije su jo vardu VV, 0 santraukos funkcija yra vienkrypté. Kita vertus,
pardavéjas taip pat negali apsimesti vartotoju ir klastoti jo RISe.

Tarkime, kad vartotojas yra rizikuojantis sukéius, bandantis du kartus pirkti uz tg patj e. pinigg i$
lengvatikio pardavéjo. Kaip jau mingjome, jis pateiks pardavéjui dvi skirtingas RISp; # RISp,. Tada bankas,
gaves 1§ pardavéjo (IT, S) ir RISp,, savo duomeny bazéje randa tg patj e. piniga (I, S) su RISp; Palygines
RISp; ir RISp, bankas mato, kad jos skirtingos. Kadangi teisingg RIS gali suformuoti tik vartotojas, jis i$
karto nustato, kad tai — vartotojo sukéiavimas. Bankui lieka nustatyti vartotojo vardg VV ir imtis sankcijy.
Tam jis sudeda moduliu 2 pabiciui RISp; © RIS, ir iesko skai¢iy sumos xj; @ xi,-’, kuri lygi VV. Perziuréjes
visas sumas, jis tikrai ras bent vieng, lygia VV. Tokiu budu sukéius vartotojas bus nustatytas.

| 13.5. Klausimas. Kodél ir kokia tikimybé, kad bent viena RISp; ir RISp, komponenéiy suma bus
| lygi VV?

Klaidinga manyti, kad didziausi suk¢iai yra vartotojai — jie veikiau yra saZiningiausi ir maziausiai
apginti rinkos dalyviai. Panagrinékime, kokiy galimybiy suk¢iauti turi pardavéjai, juolab kad ir pasitikéjimas
jais gana mazas.

Tarkime, pardavéjas, kuriam kilo mintis apgauti banka, turi e. pinigg (IT, s) ir vartotojo RIS.
Norédamas dukart padidinti savo banko saskaita, bet neturédamas pakankamo iSsilavinimo, jis du kartus,
pvz., kas savaite, pateikia bankui tuos pacius (IT, s) ir RIS. Bankas i$ karto nustato sukéiy.

Taciau labiau iSsilavines nesaziningas pardavéjas gali bandyti apgauti banka, visg kalte suversdamas
vartotojui. Tam jis turi pagaminti RISp; ir RISp, tam paciam e. pinigui (IT, s). Ta¢iau kaip jam tai jeigu
zinodamas i, ..., Yk jis negali apskaiciuoti X;, kuris tenkina lygybe yi = H(x;). Negana to, net ir Zinodamas y'j,
jis turi rasti tokj Xj/, kad y,-/ = H(Xj/), kai x; ir Xj/ turi tenkinti lygybe x; © Xij/ = VV. Tai nejmanoma jau vien
todel, kad santraukos funkcija yra vienkrypté. Todél pardavéjas pigiai pasipelnyti, uzkraudamas atsakomybe
vartotojui, niekaip negalés.

Cia paminétos pagrindinés kriptografinés atakos pries e. pinigo cirkuliacijos protokolus, todél galima
teigti, kad pasirinkus pakankamai didelj K §is protokolas uztikrina saugia e. pinigo cirkuliacija.

13.2.8. KITOS E. PINIGO SAVYBES

Sukurtas e. pinigas su jj atitinkan¢iais cirkuliacijos protokolais turi vieng gana didelj triikuma: vienas
e. pinigas gali buiti panaudotas vienai prekei nusipirkti. Dél to kyla nemazai problemy ir klausimy:

1. Kadaryti, jeigu e. pinigo verté¢ didesné uz prekés verte?
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2. Ar kiekvienai prekei reikia imti i$ banko skirtingus e. pinigus, kuriy nominalai atitinka prekiy
kainorastj?

3. Nors daugelio e. pinigy isleidimas tenkins vartotojo anonimiskumo reikalavima, taciau reikés
daug rysio seansy su banku, norint pasiimti i$ jo reikiama kiekj e. pinigy.

Vienas $iy problemy sprendimo btidy — pasinaudoti trecigja patikima Salimi (angl. third trust party —
TTP), taiau tai nesupaprastina cirkuliacijos protokolo. Mes nenagrinésime Sio klausimo placiau, nes $is
sprendimas dél daugelio priezas¢iy yra neperspektyvus. Kriptografijos mokslininkai pastaruoju metu daug
démesio skiria tam, kad buity sukurti cirkuliacijos protokolai, uztikrinantys $ias e. pinigy savybes:

13.6. Savybé. E. pinigai turi buti dalomi, t. y. vienas ir tas pats banko iSduotas e. pinigas turi
galimybe biti iSleistas dalimis, jsigyjant prekiy, kuriy suma nevirsija e. pinigo nominalo.

13.7. Savybé. E. pinigo dalijimas neturi biti susietas su treciosios patikimos Salies dalyvavimu.

13.8. Savybé. Keleto e. pinigy paémimas ir i§leidimas turi biiti efektyvesnis nei atskiri paémimo ir
i§leidimo protokolai, vykdomi atskirai.

Visai neseniai EUROCRYPT 2007 konferencijoje buvo pateiktas e. pinigy cirkuliacijos protokolas,
tenkinantis 13.6-13.8 ir 13.1-13.3 savybes. Tai pirmasis pasaulyje tokio tipo protokolas, leidziantis paimti e.
piniga, kurio nominalas yra 2“; ¢ia L — natiiralusis skai¢ius. Be abejo, L yra apribotas, nes, pradedant tam
tikru skaiiumi, tiek pinigy neturés niekas pasaulyje. Pvz., Lietuvos multimilijonierius gali paimti e. piniga,
lygy 2%. Tai sudarys 4294967296 Lt. E. pinigas, kurio nominalas yra 2", gali biti isleidziamas 2' dalimis, kai
0 < | < L. Kitaip sakant, smulkiausia e. pinigo dalis yra 2° = 1 Lt, kiti nominalai — 2' = 2 Lt, 22 =4 Ltiir t. t.
Kaip matome, Sie piniginiai zenklai neatitinka jprasty pinigy nominaly (1 Lt, 2 Lt, 5 Lt, 10 Lt ir t. t.), taCiau
peréjimas prie €. pinigy informacingje visuomengje — tik jpratimo reikalas.

Naujy e. pinigy autoriai — S. Carardas ir A. Gouget. Reikia tikétis, kad $iy ir kity mokslininky déka
mazdaug 2015 m. turésime visaveréius e. pinigus, pakeisian¢ius mums jprastus metalinius ir popierinius e.
pinigus bei elektronines mokéjimo korteles.

13.3. E. BALSAVIMAS

Kita itin perspektyvi aklojo e. paraSo pritaikymo sritis — e. balsavimo sistemos. Pagrindinis e.
balsavimo sistemy uzdavinys — rinkéjy balsy privatumo ir konfidencialumo iSsaugojimas, tuo paciu
uztikrinant jy autentiskuma ir patikimg galutinio balsavimo rezultato apskaic¢iavimg.

E. balsavimo sistemos turéty tenkinti Sias savybes:
1. Balsuoti gali tik jgaliotieji rinkéjai.
Niekas negali balsuoti daugiau kaip du kartus.
Turi biiti iSsaugomas balsy slaptumas.
Niekas negali suklastoti kito rinkéjo balso.
Rezultatas turi biiti apskai¢iuojamas teisingai ir vienareik§miskai.

Bet kas gali patikrinti rezultata.

N o gk~ D

Sistema turi biiti atspari trikdziams, t. y. turi veikti esant ir nesgziningoms Salims.
8. Rinkéjas, net ir norédamas, niekam negali formaliai jrodyti, kaip balsavo.

Teoriskai ideali e. balsavimo sistema turi buiti pagrjsta kriptografiskai saugiu skai¢iavimu, padalytu
tarp visy e. balsavimo protokolo dalyviy. Taciau tokios sistemos yra nepraktiskos, nes reikalauja dideliy
skaiiavimo sgnaudy ir visy rinkéjy bendradarbiavimo. Todél praktikoje dazniau taikomas jgaliotos
balsavimo institucijos (rinkimy komisija) modelis, taip pat specialiai balsuoti skirti protokolai, kuriais
rinkéjas bendrauja su institucijomis naudodamasis jprastais ry$io kanalais (internetu) bei kompiuteriu. Siy
balsavimo protokoly tikslas — uztikrinti, kad rinkimy komisijos negaléty nustatyti, kas ir uz ka balsavo, bet
galéty patikrinti balsy tinkamuma ir teisingai apskaiciuoti rinkimy rezultatus.
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Sprendziant saugumo klausima, neapsiribojama vien vietos, kurioje kaupiami balsai, saugojimu. E.
balsavimo sistemos taip pat apima Sias saugumo sritis:

o Autentifikavimas. Tai tikrinimas, ar pareiskimas dél tapatybés arba teisés balsuoti yra
teisingas. Sio proceso metu siekiama atsakyti i klausimus ,kas tu esi?* ir ,ar tu turi teis¢
balsuoti?*. E. balsavimo sistemose svarbiis du autentifikavimo aspektai:

o tapatybés tikrinimo;
o teisés balsuoti tikrinimo.

e Privatumas/konfidencialumas. Tai uztikrinimas, kad informacija apie balsuotojus ir jy balsus
nebus atskleista, iSskyrus tuos atvejus, kai tai bus bitina skaiciuojant balsus ir tikrinant, ar
teisingi rezultatai. Kitais atvejais neturéty buti jmanoma suzinoti, kaip balsavo konkretus
rinkéjas. Be to, iki rinkimy pabaigos neturéty buti jmanoma gauti balsy pasiskirstymo
rezultaty.

e Vientisumas. Tai uztikrinimas, kad rinkimy balsai yra teisingi ir nesuklastoti. Sudarius
kandidaty ir rinkéjy saraSus, turi buti uztikrinta, kad kiekvienam balsuotojui bus pateikta
teisinga balsavimo informacija, t. y. tinkamas balsavimo biuletenis pagal jo rinkimy apygarda.
Be to, rinkimy komisijai gavus balsa, svarbu, kad jis bty tinkamai saugomas tol, kol prasidés
balsy skai¢iavimas ir tikrinimas.

o NeiSsiginamumas. Tai garantija, kad balsuotojas negalés paneigti savo atlikty veiksmy. E.
balsavimo sistemose tapatybés nustatymas reikalauja uZztikrinti, kad Zmonés, prisistatantys
kaip teiséti dalyviai (rinké&jai, rinkimy darbuotojai ir kt.), i§ tikryjy yra tie, kuo prisistato.
Neissiginamumas reikalauja uztikrinti, kad identifikuotas dalyvis negaléty sékmingai iSsiginti
savo veiksmy, priskirty jam identifikavimo mechanizmu, ir teigti, jog i§ tikryjy juos atliko
kazkas kitas. Sie du reikalavimai yra susije tuo, kad sistema, turinti nepriekaistinga tapatybés
nustatymo mechanizma ir negin€yting visy veiksmy jrodyma, neleidzia i$siginti savo veiksmy.

Skiriami du pagrindiniai metodai elektroniniy balsy privatumui i$saugoti:
1. Rinkéjo tapatybés slaptumas.
2. Balso slaptumas.

Pirmuoju atveju turi biiti naudojamas anoniminis kanalas, kuriuo rinkimy komisija gauna biuletenius,
bet negali nustatyti, kas juos siunté. Siuo atveju reikia nustatyti gauty anoniminiy biuleteniy galiojima
(teisétumg), aptikti visus daugkartinius to paties asmens balsus ir patikrinti, ar visi balsave rinkéjai turéjo tam
teise. Biitent Siam metodui realizuoti ir naudojamas aklasis e. parasas.

Balso slaptumg uztikrinancioje sistemoje rinkimy komisija gali identifikuoti rinkéja, taciau jo balsas
yra uZzSifruotas ir jai nezinomas. Idealiu atveju siekiama, kad sistema leisty suskaiciuoti kiekvieng ir visus
balsus jy neissifruojant — issifruoti tik gauta galutinj rezultatg. Sifrai, pasizymintys tokia savybe, t. y.
leidziantys sudéti uzSifruotus duomenis, yra vadinami homomorfiniais. Balsy slaptumui uztikrinti galima
taikyti ir sumaiSymo procediirg, kai kiekvienas balsas i$Sifruojamas atskirai, taciau tik tada, kai balsai
sumaiSomi ir nejmanoma jy susieti su bet kokiu rinkéjy parasu. Taigi Siose sistemose reikia saugiai atskirti
rinkéjo identifikacinius duomenis nuo jo uzsifruoto balso.

Balso slaptumg uztikrinancioje sistemoje paprastai taikomas elektroninio voko principas: e. rinkéjas
uzpildo vidinio e. voko turinj, t. y. biuletenj. Voko uZklijavimg atitinka biuletenio uZzSifravimas rinkimy
komisijos vieSuoju raktu. Tada §j voka jis ,,jdeda“ j iSorinj e. voka ir jj pasiraso savo e. parasu (13.3 pav.).

E. voko formavimas:
1. Sudaroma rinkmena, kurioje nurodomas balsavimo rezultatas ir prie jo prijungtas atsitiktinis
skaicius.
2. Rinkmena uzSifruojama vieSuoju rinkimy komisijos raktu.

3. Rinkmena pasira§oma e. parasu su privaciuoju rinkéjo raktu.
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NE D e
O Asimetrinis 5 e
}A Sifravimas @ Vidinisvokas

Rinkimy
komisijos
vieSasis o
raktas

L E. oaras
ISorinis vokas parasas

Rinkéjo 1))
privatusis
raktas

13.3 pav. Elektroninio voko metodas

Atsitiktinis skai¢ius, formuojant e. voka, prijungiamas rinkéjo balsui uzmaskuoti, t. y. kad skirtysi
vienodi skirtingy rinkéjy balsai. Jei du rinkéjai balsuoty uz tg patj kandidata, be atsitiktinio skaiCiaus
uzsifruoti jy balsai su tuo paciu rinkimy komisijos vieSuoju raktu sutapty.

Aklieji e. paraSai naudojami e. balsavimo sistemose registruojant rinkéjus. Registratorius, gaves i$
balsuotojo uzpildyta ir uzmaskuota rinkimy biuletenj, patikrina, ar rinkéjas turi teise balsuoti, ir pasiraso
rinkéjo biuletenj, nezinodamas jo turinio. Tada demaskuotas pasiraSytas biuletenis paver¢iamas anoniminiu,
atskiriant balsuotojo tapatybe, ir siunéiamas balsy skai¢iuotojui, kuris patikrina registratoriaus parasg ir
suskai¢iuoja balsus.

P Maskavimas XXXX E.parasas XXXX
= > | XXX P 5> | | xxxx
O XXXX XXXX
O XXXX XXXX
Rinkéjo parasas
Rinkéjas ——
siunc¢iamas
ﬂa-.::IZIIf,'A';m_' registratoriui
Demaskavimas .
( .
XXXX Aklasis
;/ Be XXXX e. parasas
', grazinamas | XXXX —
% rinkéjui | XXXX
Registratoriaus : - Rinkéjo parasas
aklasis parasas
\ ki pasios Registratorius
Anoniminis balsas
siun¢iamas

alsy skaiciuotojui

13.4 pav. Rinkimy protokolas pasitelkus aklgjj e. parasa

Bendruoju atveju elektroniniy rinkimy protokolas pasitelkus aklajj e. parasa vykdomas tokiais etapais:
1. Rinkéjas uzmaskuoja savo balsg rinkimy biuletenyje.
2. Biuletenis elektroniniu biidu pasiraSomas.

3. Biuletenis perduodamas registratoriui.
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Registratorius patikrina rinkéjo autentiskuma.
Registratorius pasiraso biuletenj akluoju e. parasu.

Pasirasytas biuletenis grazinamas rinké&jui.

N o o &

Rinkéjas demaskuoja savo biuletenj, iSsaugodamas savo balso registratoriaus parasg, ir
anonimiskai siuncia jj balsy skaic¢iuotojui.

Nepriklausomai nuo to, ar naudojamas tapatybés slépimas, ar balso slépimas, e. balsavimo sistemos
turi bendras saugumo problemas. Dazniausiai pasiiilomi rinkimy variantai, kai rinkéjo ir rinkimy pareigiiny
bendravimas vyksta aplinkoje, kurig nevisiskai kontroliuoja ir stebi rinkimy pareiginai ir (ar) stebétojai
(pvz., internetas, privatusis tinklas, telefonai, kabeliniy televizijy tinklai ir kt.). Siose ,nuotolinése® ir
»hepriziiirimose* aplinkose yra keletas konkreciy saugumo problemy ir klausimy:

o I8 kur a8 Zinau, kad man pateikta informacija apie kandidatus yra teisinga?
e IS kur a§ zinau, kad mano balsas teisingai jrasytas?
o IS kur a$ zZinau, kad néra ,,zmogaus viduryje*, kuris pakeis mano atiduotg balsa?

o IS kur a$ Zinau, kad esu prijungtas prie tikro e. balsavimo serverio, kuris jra§ys mano balsg, o
ne prie apsimestinio, kuris i$ tikryjy iSmes mano balsg?

e IS kur as zinau, kad kuris nors sistemos komponentas neturi kenkéjiskos jrangos, gebancios
pakeisti man pateikiamus balsavimo pasirinkimus ar pakeisti mano balsg?

Konkreciy rinkimy tipas lemia, kokios jtakos turi auk$¢iau i§vardytos problemos, taip pat ar jos kelia
realig grésme balsavimo procesui bei rinkimy rezultatams.

13.3.1. FOO BALSAVIMO PROTOKOLAS

Viena pirmyjy balsavimo sistemy, pasitelkus aklajj e. parasg, buvo pasitlyta 1993 m. (Fujioka, et al.,
1993). Aklieji e. parasai leidZia iSspresti vadinamajg tikrintojo ir skai¢iuotojo sgmokslo problema, kai
bendrininkaujant registratoriui (balsavimo teisés tikrintojui) ir balsy skaiiuotojui gali biiti pazeistas rinkéjy
balsy konfidencialumas. Taip pat uzkertamas kelias registratoriui pasinaudoti rinkimuose nedalyvaujanciy
rinkéjy balsais, klastojant rinkimy rezultatus. Trumpai §ig sistema vadinsime FOO balsavimo protokolu.
Itraukime Siuos kintamuosius:

e b —biuletenis;
e (PRg, VRR) —rink¢jo privatusis (uzsifravimo) ir viesasis (isSifravimo) raktai,
e 1 — atsitiktiné balso maskavimo reikSmé;
e (PRy, VRy) — registratoriaus privatusis ir vieSasis raktai.
FOO balsavimo protokolo etapai:
1. Rinkéjas uzpildo biuletenj b, uzsifruoja jj privaciuoju raktu b"R= =B ir ji uzmaskuoja (B *

VR v . . oy v . e . L. .
r ). Uzmaskuotg biuletenj pasira§o savo e. parasu su kitu privac¢iuoju raktu, kurj atitinkantis
viesasis raktas yra visiems zinomas ir susietas su rinkéjo tapatybe. Uzmaskuotas biuletenis su

e. paradu g, t. y. (B * r'™ | o), siunciamas registratoriui.

2. Registratorius patikrina, ar gautas paraSas ¢ priklauso registruotam rinkéjui, kuris dar

nebalsavo. Jei balsas galioja, jis pasiraso biuletenj (B * r'"" )P ir grazina rinkéjui.

3. Rinkéjas demaskuoja pasiradyta biuletenj (B * r'*)?® /r = B”™ ir gaunamas uzifruotas
biuletenis su registratoriaus parasu. PasiraSytas ir uzSifruotas biuletenis be rinkéjo
identifikacinés informacijos, t. y. be paraso o, anonimi$kai siun¢iamas balsy skai¢iuotojui.

4. SkaiCiuotojas patikrina uzSifruoto balso aklgjj e. parasSg. Jei paraSas yra galiojantis, jis
pridedamas prie balsy saraso, kuris pavieSinamas pasibaigus balsavimui.
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Paskelbus balsy sarasa, rinkéjai patikrina, ar jy balsai yra sgraSe, ir anonimiskai siuncia balsy
skaiCiuotojui vieSuosius raktus VR, reikalingus biuleteniams isSifruoti.

Balsy skaiciuotojas i$Sifruoja biuletenius ir prideda balsus prie bendry rinkimy rezultaty.

Pasibaigus rinkimams, balsy skaiCiuotojas pavieSina visus isSifravimo raktus kartu su
biuleteniais (B, b, VRg), kad kiekvienas norintis galéty individualiai patikrinti rinkimy
rezultatus.

Taikant §j protokola, naudojama biuleteniy skelbimy lenta, kurioje paskelbiami uzsifruoti biuleteniai ir
jy raktai. Taip pat vartojamas anoniminis kanalas, kuriuo rinkéjai balsy skaiciuotojui perduoda pasiraSytus
akluoju e. parau biuletenius ir atitinkamus jy i§§ifravimo raktus. Sie biuleteniai yra perduodami demaskuoti
ir be identifikaciniy duomeny.

FOO balsavimo protokolas uztikrina:

Tiksluma: pazeisti, anuliuoti ir neteiséti balsai gali buti aptikti ir pataisyti. Taciau
registratorius gali pasinaudoti nebalsavusiy rinkéjy balsais ir balsuoti vietoj jy. Sj faktg gali
nustatyti auditas, bet balsy pataisyti nepavyks.

Privatuma: nors uztikrinamas rinkéjy anonimiSkumas, taciau jie neapsaugoti nuo balsavimo
pries savo valig (papirkinéjimas, grasinimai ir pan.).

Patikra: rinkéjai gali patikrinti, ar balsai buvo teisingai suskaiciuoti, ir anonimiskai protestuoti,
pateikdami uzsifruota biuleten; ir atitinkama rakta tam skirtoje biuleteniy skelbimy lentoje.

Patoguma: §is protokolas buvo realizuotas Vasingtono universitete 1996 m. diegiant ,,Sensus
sistemg. Testavimas parod¢, kad rinkéjai gali greitai balsuoti be ypatingos techninés jrangos ir
specialaus pasirengimo.

Véliau buvo pateiktas patobulintas FOO balsavimo protokolas, kai rink&jams nereikia dalyvauti balsy
skai¢iavimo etape (Ohkubo, et al., 1999).

Pateiktame protokolo apraS§yme nesukonkretinti nei e. paraSo, nei Sifravimo algoritmai: galima naudoti
bet kokia asimetring kriptografing sistema, leidziancia maskuoti. Jei naudotume RSA kriptosistema, *
operacijg atitikty jprasta skai¢iy daugyba moduliu n (vieSas parametras), o raktai nurodyty atitinkamus
laipsnio rodiklius.

131



KRIPTOGRAFIJOS TEORIJA

132



IMONES KRIPTOSISTEMA IR JOS SAUGUMO ANALIZE

14. IMONES KRIPTOSISTEMA IR JOS SAUGUMO ANALIZE

Kiekvienos jmonés tikslas — pelningos verslo operacijos. Taciau de¢l globalizacijos ir didesnés
konkurencijos, taip pat dél veiklos susiejimo ir sujungimo jmoniy darbo aplinka tampa vis sudétingesné.

Gerinant nasumg, konkurencingumg ir formuojant kompanijos tikslus, vis labiau akcentuojamas
saugumas. Kompanija privalo remtis konkrecia veiksmy programa saugumui uztikrinti, ypa¢ kai saugumo
jsipareigojimai yra jtraukti j jmonés veiklos koncepcijg arba yra socialinés atsakomybés dalis.

Pazeidus sauguma, kyla daugybé pavojy: neigiamas poveikis jmonés vardui, varginancios iSlaidos
informuojant nukentéjusius klientus, galimas intelektinés nuosavybés atskleidimas ir nesugebéjimas laikytis
Vyriausybés nutarimy.

Dél siy priezasciy gali kilti daug finansiniy problemy. JAV atlikti tyrimai parodé, kad vidutiniai vieno
saugumo pazeidimo nuostoliai vienai kompanijai, jskaitant prane$imo sanaudas, klienty praradimg ir
problemas pritraukiant naujus klientus, siekia 4,8 min. JAV dol. Nuolat didéjantis ataky skaicius ir kylancios
naujos grésmés skatina jmonés imtis atsakomyjy veiksmy ir diegti arba stiprinti savo kriptosistema.

Imonéms nuolat metami i$§tkiai, todél jos priverstos uztikrinti duomeny saugumg. Kiekviena
produktyvumo pazanga verCia plésti saugumo strategijas. Be to, reikia tai daryti greitai, mat pavélavus
pritaikyti technologijas rizikuojama prarasti konkurencinj pranasuma.

Imonése svarby vaidmenj vaidina personalas, todél daug démesio reikia skirti saugumo nuostatoms,
tobulinant darbuotojy supratima, susipazinima, i§silavinimg ir praktinj pasirengimg.

14.1. IMONES KRIPTOSISTEMA

Imonés saugumo veikla visada turi remtis verslo tikslais. Konkurencingumas ir saugumas néra
priesingybés. Saugumas — pagrindiné konkurencingumo salyga ir svarbi kokybiskos verslo veiklos dalis.
Imonés saugumas pagristas bendru kompanijos saugumo klausimy sprendimu. Praktiné jmonés apsaugos
veikla susideda i§ prevenciniy veiksmy, kuriais apsaugomas kompanijos personalas, turtas, informacija,
aplinka ir reputacija dél kenkejisky nusikalstamy veiksmy ir patirty nuostoliy. Todél jmonés saugumas yra
viena kompanijos rizikos valdymo proceso daliy.

Imonés kriptosistema apima $ias sritis:
e Fizing apsauga: jrenginiy, rakty ir slaptazodziy apsauga, nenaudojamy dokumenty naikinimas.
e Vartotojo autentifikacijg: vartotojy tapatybés nustatymas.
e Prieigos kontrole: tinklo iStekliy pasiekiamumo apibtidinimas.
e Duomeny Sifravima: naudojamy Kriptografiniy algoritmy apibtdinimas.

Imong¢, siekdama vientisumo ir prieigos kontrolés, gali naudoti bet kuriuos i$ Siy elementy. Geriausias
pasirinkimas priklauso nuo rizikos laipsnio, diegimo ir priezitiros sgnaudy bei nuostoliy dydzio, paZeidus
saugumg ar praradus duomenis. jmoné

Imonés kriptosistema turi:
e Suteikti prieigg prie informacijos jgaliotiems subjektams.
e Naudoti saugig vartotojy autentifikavimo sistema.
e Atmesti bet kokius neteisétus ar kenkéjiskus bandymus pasiekti informacija.
e Apsaugoti informacijg nuo jos gyvavimo pradzios iki pabaigos.
Savanoriskos ir tikslingos investicijos | ijmonés saugumg suteikia kompanijos veiklai pridéting verte:

gerinamas komercinés veiklos ir darbo aplinkos saugumas, nepertraukiamai tesiama produkcijos ir paslaugy
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gamyba, kontroliuojama kenkéjiskos veiklos rizika. Be to, visi $ie dalykai turi teigiama poveikj kompanijos
iStekliy valdymui, iSoriniam jvaizdziui ir konkurencingumui.

Kompanijos savininkai, administracija, klientai ir kitos svarbios suinteresuotos grupés siekia savo
tiksly ir yra numaciusios savus reikalavimus, susijusius su verslo operacijomis ir jmonés saugumu.
Sistemingje veiklos aplinkoje jmonés saugumo veikla turi vis labiau tenkinti sutartimis pagrjstus rysius ir
kokybés reikalavimus, pavyzdziui, sutaréiy su subrangovais tinkle. Kompanijoje dirbantis personalas taip pat
vykdo jiems pavesta saugumo veiklg. Taigi jmonés saugumas yra viso personalo problema. Produktyvus
imonés saugumo principy ir tinkamo personalo mastymo vystymas bus sékmingas tik rengiant tikslingus ir
sistemingus su saugumu susijusius mokymus.

Imonés saugumo uZztikrinimas — nenutrilkstamas procesas. Taciau nuolat plétojamos technologijos
lemia ir naujas vidines bei iSorines grésmes. Skiriamos trys jmonés saugumo grésmes:

o Atsisakymas aptarnauti (angl. denial of service). Kenkéjas sutrikdo jprastg sistemos darbg, ir
reikiama informacija nepasiekiama.

e Informacijos vagysté. Kenkéjas gauna informacija, kuri yra jmonés nuosavybé. Informacija
gali biti pasisavinta apsimetus legaliu sistemos vartotoju arba tiesiogiai jsilauzus.

e Duomeny iSkraipymas (angl. corruption of data). Kenkéjas sunaikina arba iSkraipo duomenis,
saugomus diske ar siunc¢iamus informaciniais kanalais.

Informacijos prieinamumo, valdymo ir vientisumo grésme gali kelti bet kuris i$ Siy tasky:

e 7Zmonés, besinaudojantys sistema, t. y. vartotojai (slaptazodziy atskleidimas, rakty, korteliy
pametimas ir pan.).

e Tarptinkliniai atskiry padaliniy rySiai intranetu ar internetu.
e Tretieji rySio paslaugy teikéjai.
e Programinio lygmens apsimetéliai, uzpuolikai ir kiti kenkéjai.

Negalima diegti atitinkamos ar net nejveikiamos saugumo sistemos viename i§ Siy tasky, palickant
neapsaugotg vieng ar daugiau kity. Profesionalus vagis ar kerStingas darbuotojas iSmégins visus galimus
jsilauzimo budus, ypaé jei informacija yra vertinga, o prieiga prie jos — salygiSkai nesudétinga. Kaip ir
paprasciausioje grandinéje, jmonés kriptosistemos saugumas priklauso nuo silpniausios grandies saugumo.

14.2. FIZINES APSAUGOS PRIEMONES

Imonés Kriptosistemos apimamos fizinés apsaugos priemonés:

e Jrenginiy apsauga: jrenginiy naudojimo taisyklés (vartotojy darbo viety, neSiojamyjy jrenginiy
ir pan.).

e Nereikalingy dokumenty naikinimas: nenaudojami duomenys turi buti patikimai sunaikinti
(yra daugybé priemoniy, kurias pasitelkus i§ menkiausiy nuotrupy galima atkurti disko
informacija).

e Tinkamas Sifravimo rakty saugojimas: rakty saugojimo taisyklés.
e Tinkamas slaptazodziy naudojimas: slaptazodziy naudojimo taisyklés.

Jei naudojama vieSyjy rakty infrastruktiira, vartotojy privatieji raktai gali biiti saugomi jprastose
kompiuteriy laikmenose arba specialiose laikmenose su apsaugota atmintine. PaprasCiausios laikmenos yra
CD ir DVD diskai, USB laikmenos ir papras¢iausias kompiuteris. Siose laikmenose paprastai privatieji raktai
apsaugomi PIN kodu arba slaptazodziu.

Rakty saugojimo jrenginiai, kuriuose jrengta apsaugota atmintiné:

e lustiné kortelé;
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e speciali elektroniniy rakty laikmena (angl. token).

Siuose jrenginiuose, be apsaugotos atmintinés, jrengti ir mikroprocesoriai, atlickantys visus
kriptografinius skaic¢iavimus laikmenoje. Kadangi visi skai¢iavimai yra vidiniai, slapti privatieji raktai visada
lieka jrenginio viduje. Kai kurie USB laikmeny modeliai turi slaptazodziu apsaugota atminting, taciau tokios
laikmenos neturi mikroprocesoriy, tad priskiriamos paprastoms. Pagal visas kitas savybes Sias rakty
laikmenas galima laikyti identiSkomis. Verta paminéti nebent tai, kad dél riboty mikroprocesoriy galimybiy
lustinése kortelése ir specialiose elektroniniy rakty laikmenose rengiamos ribotos talpos atmintinés (pvz., 32,
64 kB). Tuo tarpu paprastose elektroninése laikmenose (CD, DVD) galima saugoti gerokai didesnius raktus.

Remiantis ANSI X9.17 standartu, skiriami $iy tipy raktai:

Rakty §ifravimo raktai. Sie raktai yra ilgaamziskiausi ir turi biti saugiausi. Juos generuoti ir
paskirstyti — sudétingiausia ir brangiausia.

Duomeny $ifravimo raktai. Tai vidutinio ilgaamziskumo bendrojo pobiidzio raktai, dazniausiai
skirstomi pagal sudétingesne schema nei Diffie‘io ir Hellmano.

Pagal reikalaujamg sauguma visus raktus galima skirstyti  tris lygius:

Rakty Sifravimo raktai. Sis saugumo lygis nustatomas neatsizvelgiant j tai, koks algoritmas
bus naudojamas raktams generuoti.

EKE protokolu sukurti raktai. Siy rakty saugumo lygis nustatomas pagal naudojama
algoritma. Kadangi EKE remiasi simetrine ir asimetrine kriptografija, $iy rakty saugumo lygis
yra aukstesnis nei taikant kriptografijas atskirai.

Diffie‘io ir Hellmano protokolu sukurti raktai. Sie raktai pagrjsti tik asimetrine kriptografija,
todél jie yra ne tokie saugis nei tie, kuriuose taikoma drauge simetriné ir asimetriné
kriptografijos.

Imoné, norédama uztikrinti tinkama rakty administravima, gali jrengti rakty paskirstymo centra, kuris
bty atsakingas uz penkis pagrindinius rakty ,,gyvavimo* etapus:

1.
2
3.
4

5.

Rakty generavima. Pirmiausia raktai turi biti ,,pagaminti, t. y. sugeneruoti.
Rakty paskirstymg. Sugeneravus raktus, juos reikia paskirstyti.
Rakty atnaujinimg. Pasibaigus rakty galiojimo laikui, juos reikia atnaujinti.

Rakty deponavimg. Seny rakty daznai negalima sunaikinti, antraip nebus galima isSifruoti
seny Sifrogramy, kurios turi biiti saugomos.

Raktai sunaikinam tada, kai néra jais saugomy $ifrogramy.

Viena populiariausiy ir jautriausiy sistemos daliy yra slaptazodziai. Kad ir kokios geros biity fizinés
apsaugos priemonés, didesné atsakomybé vis délto tenka paprastiems sistemos vartotojams, kuriems
paprastai paliekama teisé sudaryti savo slaptazodzius.

Norint uztikrinti saugy ir veiksmingg sistemos darba, reikia laikytis Siy pagrindiniy saugaus
slaptazodzio sudarymo taisykliy:

Nuolat keisti slaptazodj: slaptazodzio keitimo daznumas priklauso nuo saugumo lygio.

Derinti didzigsias ir mazgsias raides su skaiciais bei specialiaisiais simboliais: padidéja galimy
varianty skaicius.

Vartoti 8 ir daugiau simboliy: padidéja galimy varianty skaicius.

Nevartoti egzotiSky ar retai pasitaikanCiy tarptautiniy zodziy: toks slaptazodis gali biti
pazeistas zodyno atakos metu.

Vengti vartoti tg pat] slaptazodj keliose vietose: praradus slaptazod] vienoje sistemoje, kilty
pavojus kitoms sistemoms.

Nevartoti paprasty deriniy: sudarant lengvai jsimenamg slaptazodj i§ paprasty deriniy,
palengvinama Zzodyno ataka.
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e Pasirinkti tokj slaptazodj, kurj biity sunku ,nulauzti“, taciau buty galima prisiminti jo
neuzsirasius.

e Nevartoti né viena kalba taisyklingai parasyty zodziy.

Jei slaptazodziai sudaromi nesilaikant $iy taisykliy, kyla pavojus, kad kenkéjai gali jvykdyti vieng i$
slaptazodziy ataky.

Skiriamos $ios slaptazodziy ataky rtsys:
e Atspéjimo: remiantis kokia nors informacija, bandoma atspéti slaptazod.
e Zodyno: tikrinami tam tikri Zodyno ZodZiai.
e Visisko perrinkimo: perrenkami visi galimi variantai.

e ISankstinio apskai¢iavimo: jei naudojama kokia nors slaptazodzio transformacija, tai, panasiai
kaip ir zodyno atakos metu, sudaromi atitinkamy transformacijy sarasai ir jy reikSmés
lyginamos su puolamu slaptazodziu.

14.3. KRIPTOGRAFINIAI PROTOKOLAI

Kuriant jmonés infrastruktiira, svarbu saugiai bendrauti internetu. Reikia uztikrinti saugy jmonés
darbuotojy rysj, siekiant apsaugoti informacija nuo paSaliniy akiy bei pramoninio $nipingjimo. Taip pat
svarbu uztikrinti jmonés bendravimg su klientais, siekiant apsaugoti jy privacig informacija: klienty asmens
duomenis, uzsakymus, banko saskaity numerius ir t. t.

Saugus bendravimas internetu uZztikrinamas taikant jvairius kriptografinius metodus. Kriptografiniai
algoritmai, pasitelkus matematines priemones, uztikrina informacijos autentiSkuma, vientisumg ir
nepaneigiamumg. Taciau taikant kriptografinius metodus svarbu suvokti protokoly ir algoritmy skirtumus.
Pavyzdziui, galima teigti, kad pagal tam tikrag metoda uZzSifruoti duomenys bus saugtis. Teoriskai kenkéjui
gali prireikti milijono mety isSifruoti informacijg, pasitelkus tobuliausius kompiuterius. Taciau tai dar
nereiskia, kad protokolas, naudojantis $j algoritma kaip vieng i$ sudedamyjy daliy, yra toks pat patikimas.
Protokole gali biiti kity spragy, kurios paprasciausiai leisty apeiti net saugiausius Sifravimo algoritmus.

Protokolu iSsamiai apraSomi Zzingsniai, atliekantys kriptografinius veiksmus jvairiose situacijose.
Algoritmas yra daug siauresné procedira, transformuojanti skaitmeninius duomenis j kitokios formos
skaitmening informacija. Kriptografiniai protokolai neiSvengiamai naudoja vieng ar daugiau kriptografiniy
algoritmy, taciau protokolo sauguma lemia visy jo sudedamyjy daliy saugumas.

Saugus bendravimas internetu jmonéje neatsiejamas nuo kriptografiniy protokoly. Kurti nuosavus
protokolus — labai sudétinga ir rizikinga. Palikus bent menkiausig spraga naujajame protokole, jmoné bei jos
klientai gali patirti dideliy nuostoliy, todél daznai rekomenduojama naudoti placiai paplitusius ir laiko
patikrintus protokolus.

Vienas tokiy protokoly — IPsec (angl. Secure Internet Protocol), kuris realizuojamas operacinés
sistemos branduolyje. Jis leidzia saugiai perduoti informacijg, naudojant patikimus duomeny perdavimo
protokolus (pvz., TCP ar UDP), ir yra suderintas su jvairiais interneto protokolo standartais (IPv4 ir IPv6).
Informacijos Sifravimas paskutiniame etape (prieS pat siuntimg) leidzia sékmingai Sifruoti beveik visy
taikomyjy programy siunciamus duomenis. Taip pat atskiroms taikomosioms programoms nereikia atskirai
realizuoti [Psec protokolo. Protokolas taiko simetrinius duomeny Sifravimo metodus ir bendruoju atveju
neisskiria né vieno bendraujancio subjekto. DidZiausias Sio protokolo triikumas — simetriniy Sifravimo rakty
paskirstymas. Sifravimo raktai gali bati skirstomi rankiniu badu (tai labai sudétinga didelése jmonése) arba
automatiSkai. Taciau automatinis kriptografiniy rakty paskirstymas reikalauja atskiro protokolo.

Internetu dazniausiai bendrauja klientas ir serveris, todél dauguma kriptografiniy protokoly orientuoti
bitent j tokj bendravimo modelj. Ne iSimtis ir S-HTTP (angl. Secure Hypertext Transfare Protocol)
protokolas, kuris buvo kuriamas atsizvelgiant | duomeny perdavimg HTTP formatu. S-HTTP protokolu
sifruojama ne visa rysio linija, o atskiri pranesimai. Jis yra lankstus ir suderinamas su daug Sifravimo
metody. Kiekviena taikomoji programa turi turéti atskirg protokolo realizacijg. Taciau dél didelés kity
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protokoly konkurencijos jis placiai nepaplito ir jau ilga laika netobulinamas (paskutiné oficialioji Sio
protokolo versija 1.4 buvo iSleista 1999 metais).

Imonése labai svarbus nuotolinis prisijungimas prie kompiuteriy ar kity sistemy. Tam daznai
naudojami tokie protokolai kaip rlogin, telnet, ftp ir t. t. Taciau Sie protokolai slaptazod] internetu siuncia
neuzSifruota. Siai saugumo spragai uZlopyti sukurtas SSH (angl. Secure Shell) protokolas, leidZiantis
serveriui, pasitelkus asimetrinj Sifravima ir elektroninj paraSa, autentifikuotis Kklientui bei apsikeisti
simetrinio Sifravimo raktu. Taip sukuriamas saugus rySio kanalas, kuriuo klientas gali saugiai siysti savo
slaptazodj. Taciau protokolo specifikacija yra labai plati ir suteikia galimybe¢ naudoti nepatikimus
elektroninio paraso sertifikatus. Protokolas taip pat leidzia vartotojui autentifikuotis serveriui taikant vieSojo
rakto kriptografija, ta¢iau bendruoju atveju serverio ir vartotojo autentifikavimas yra iSskaidytas j du atskirus
protokolus. Kiekvienoje taikomojoje programoje turi biiti atskira protokolo realizacija.

SSL (angl. Secure Sockets Layer) protokolas ir jo jpédinis TLS (angl. Transpot Layer Security) —
universalts ir placiai paplitg¢ kriptografiniai protokolai. Pagrindiné jy paskirtis — sukurti saugy ry$j tarp
kliento ir serverio. Jmonéje protokola galima naudoti darbuotojy ir jmonés klienty bendravimui su jmonés
serveriu.

SSL protokolas vienareikSmiskai autentifikuoja subjektus. UzSifruoti duomenys saugiai siunciami
patikimais duomeny perdavimo protokolais (pvz., TCP ar UDP) per interneto protokolus (IPv4 ir IPv6).
Naudojant SSL, galima Sifruoti visy taikomyjy programy ir aukstesnio lygmens protokoly informacija.
Dazniausiai SSL protokolu Sifruojami elektroninio pasto protokolai SMTP ir POP3, pokalbiy protokolas
IRC, duomeny perdavimo protokolas FTP (toks protokoly derinys kitaip dar vadinamas FTPS), interneto
puslapiy protokolas HTTP (kitaip dar vadinamas HTTPS) ir daugelis kity. Taciau kiekviena taikomoji
programa turi turéti atskirg protokolo realizacijg.

Siekiant uztikrinti saugy bendravimg internetu, neuztenka vien Sifruoti duomenis. Tiek darbuotojams,
tiek klientams (toliau vadinsime vartotojais) reikia patikimai autentifikuotis jmonés serveryje, kad pasaliniai
asmenys negaléty pakenkti jmonés veiklai, apsimetg vartotojais. Kenkéjai gali imituoti jmonés serverj ir taip
suzinoti privacius vartotojy duomenis. Akivaizdu, kad tik pateikus vartotojo ar jmonés varda subjektu
pasitikéti negalima. Taikant kriptografinius protokolus, tikslinga zinoti, kada ir kokiais duomenimis galima
atlikti patikimg autentifikacijg.

Atsizvelgiant | siekiamg saugumo lygj, parenkami jvairlis parametrai. Daznai uZtenka paprasto
slaptazodzio, taCiau nereikéty pamirsti, kad siunciant slaptazodj vieSuoju tinklu jis yra visiems matomas.
Slaptazodzius patartina siysti saugiais rySio kanalais, apsaugotais tokiais kriptografiniais protokolais kaip
SSL.

Siekiant supaprastinti autentifikacijos procesa, placiai naudojami slapukai (angl. cookies). Tai maZos
duomeny rinkmenos, kuriose saugoma informacija apie vartotojg. Pakartotinai jungiantis prie interneto
puslapio ar jj narSant, slapukais apsikeicia serveris ir vartotojas, kad nereikéty kaskart jvesti slaptazodzio.
Pavyzdziui, slapukai gali buti labai naudingi jmonéi kuriant interneto parduotuve, kad nereikéty pakartotinai
autentifikuotis dedant nauja pirkinj j krepSelj. Taiau nereikéty pamir$ti, kad, norint saugiai naudoti
slapukus, juos reikia siysti kriptografiniu protokolu apsaugotu rysio kanalu. Slapukai taip pat atvirai saugomi
vartotojo kompiuteryje ir gali buti lengvai pasiekiami. Yra daugybé budy iSgauti slapukus, todél juos naudoti
net saugiame rySio kanale reikia labai atsargiai.

Norint uztikrinti ypatingg sauguma, vien slaptazodziy neuztenka. Tokiu atveju jmonéje patartina
naudoti elektroninj paraSg, taciau turéti tik elektroninio paraSo sertifikata taip pat negana, mat pats
sertifikatas tik susieja subjekto viesajj raktg su paciu subjektu. Bet kas gali gauti jusy sertifikatg ir, apsimetes
jumis, nusiysti sertifikatg kitam subjektui. Taigi be duomeny apsaugos algoritmy sertifikatas autentiSkumo
neuztikrina. Turimus elektroninio paraso sertifikatus reikia naudoti kartu su kriptografiniais protokolais,
kurie uztikrina, kad subjektas, iSsiuntes sertifikata vieSuoju raktu, taip pat turi ir privatyjj.

Zinoma, reikia uztikrinti ir paties sertifikato patikimuma, nes bet kas gali pasidaryti savo elektroninio
paraso sertifikatg. Tam kuriami patikimi sertifikavimo centrai. Jei sertifikatas naudojamas tik jmonés viduje,
jmoné gali jsteigti savo privaty sertifikavimo centra, kuris susies viesgjj raktag su subjektu. Daznai serveriui
iSduodant sertifikata, jame nurodomas serverio interneto adresas, taip dar labiau susiejant sertifikata su
serveriu.
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Imoné, naudojanti sertifikatus, privalo atkreipti démesj i jy galiojimo laikg ir j sertifikaty atSaukimo
sarasa, nes pametus sertifikata juo naudotis neleidziama. Darbuotojui nutraukus darbo sutartj ar klientui
bendradarbiavima, §iy subjekty sertifikatai turi biiti atSaukti, kad jie negaléty naudotis jmonés sisteminiais
iStekliais.

Imonés serveris privalo turéti patikimy sertifikaty sarasa, kad tik vartotojai su serveriui Zinomais
sertifikatais galéty pasiekti reikiamus sisteminius iSteklius. Vartotojai bendruoju atveju patikimy sertifikaty
saraSo nenaudoja, nes neturint serverio sertifikato nejmanoma bendrauti su tokiu serveriu. Vartotojams
pakanka turéti tik sertifikavimo centro sertifikatg ir patikrinti visus norimus sertifikatus.

14.4. IMONES SIFRAVIMO SISTEMA

Dar visai neseniai vienintelis budas naudotis Sifravimo galimybe jmonéje buvo jsigyti, iSdéstyti ir
valdyti atskirg Sifravimo programa Kiekvienos riiSies duomenims, kuriuos bitina apsaugoti.

Tokiu budu apsaugomi duomenys, bet kyla nemazai kity problemy: jmones jklampina papildomi
darbai, nesugebama valdyti visy Sifravimo programy i vieno valdymo centro ir greitai iSplésti savo apsaugos
strategijos, prisitaikant prie nuolatinés produktyvumo pazangos.

Si situacija jmonéms — ne naujiena. Tokia pat problema egzistavo kuriant programine jranga jmonés
iStekliams planuoti ir klienty santykiams valdyti. Tuomet taip pat buvo reikalingas kompleksinis pritaikymas
— atskiras iSdéstymas ir valdymas, kol jmonés pasirinko platformos principg, kuris centralizavo valdyma,
sumazino papildomy darby skaiciy ir leido naujas programas jdiegti sparéiai ir lengvai.

Siuo metu toks pats metodas prieinamas ir Sifruojant. Sifravimo platforma sumaZina saugomy verslo
duomeny sudétinguma, leisdama organizacijoms diegti ir valdyti kelias Sifravimo programas i$ vieno
valdymo pulto. Platforma paremtas sprendimas leidzia organizacijoms pagal poreikj sparciai diegti naujas
Sifravimo programas. Pavyzdziui, kompanija gali jdiegti e. pasSto Sifravima, pasirinkti jdiegti viso diskinio
kaupiklio Sifravimo priemones j visus neSiojamuosius kompiuterius.

Véliau platforma pateikia sprendimus, kaip jdiegti tiesioginj atmintinés Sifravima inzinerinéms,
zmogiskyjy istekliy, finansinéms, teisinéms ir kitoms pagrindinéms funkcijoms, kurios naudoja jautrig ar
konfidencialig informacijg. Visas diegimo procesas valdomas i§ vieno administratoriaus valdymo aplinkos,
taikant svarbiausias nustatytas Sifravimo strategijas, kad pagal poreikj biity automatizuojamas Sifravimas
arba jtraukiami nauji vartotojai ir programos.

14.5. IMONES SAUGUMO VERTINIMAS

Apsaugos efektyvumo balas (angl. Security Effectiveness Scores (SESS)) atspindi asmeny, atsakingy
uz jmonés saugumga, pasitikéjimo lygj, atsizvelgiant | jy organizacijos bendra apsaugg ir viding kontrole.
Balas paremtas asmeniniy atsakymy j 24 pozymius, kurie yra laikomi kritiniais sékmingos jmonés apsaugos
atzvilgiu, vidurkiu. Auksciausias galimas SES respondento organizacijai yra +2, o maziausias — —2.

ISvardysime 24 pozymius, pagal kuriuos apibtidinama efektyvi IT apsauga:
1. Atpazinti dauguma duomeny pazeidimy, susijusiy su jautria ar konfidencialia informacija.

2. Nustatyti pagrindines duomeny pazeidimy, susijusiy su jautria ar konfidencialia informacija,
priezastis.

Zinoti fizing vieta, kurioje yra jautri ar konfidenciali informacija.
Apsaugoti nenaudojama jautrig ar konfidencialig informacijg.
Apsaugoti jautrig ar konfidencialig informacija, naudojama kasdienéje veikloje.

Apsaugoti galutinius tinklo taskus.

N o gk~ w

Identifikuoti ir autentifikuoti galutinius sistemos vartotojus prie$ suteikiant jiems teis¢ pasiekti
jautrig ar konfidencialig informacija.
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Apsaugoti jautrig ar konfidencialig informacija, kuria naudojasi paSaliniai asmenys (jskaitant
treCigsias $alis, bendroviy filialus ir verslo partnerius).

ISvengti ar mazinti duomeny pazeidimy, susijusiy su jautria ar konfidencialia informacija,
skaiciy.

Riboti ar i§vengti bandymy piratauti, siekiant gauti jautrig ar konfidencialig informacijg.
Riboti ar iSvengti paslaugos atmetimo ataky (angl. denial of service attacks).

Riboti fizing prieiga prie duomeny laikymo jrenginiy, kuriuose yra jautri ar konfidenciali
informacija.

Parodyti kompanijos kriptosistemos programos ekonoming verte ar kit apivopiama nauda.
Uztikrinti kuo mazesne prastova ar sistemos suardyma kilus saugumo problemy.
Laikytis teiséty reikalavimy ir strategijy (jskaitant privatumo jstatymus ir statutus).

Atitikti pagrindinius susireguliavimo reikalavimus, apibrézianCius duomeny apsauga (pvz.,
ISO 17799, PCl ir kt.).

Riboti ar iSvengti uzkrétimy virusais, kirminais, ,,Trojos arkliais* ir $nipin€jimo programomis.
Nuolat atnaujinti visas pagrindines apsaugos pataisas.
Tikrinti visus svarbius duomenis, naudojamus tobulinant sistemas.

Igyvendinti jmonés strategija, jskaitant sutarciy su darbuotojais ar rangovais nutraukima, jei
Sie kelty rimtg grésme jmonés konfidencialiai informacijai.

Pritraukti ir iSsaugoti aukstos kvalifikacijos IT apsaugos personala.
Mokymy ir supratimo programa — Vvisiems sistemos vartotojams.
Vadovauti nepriklausomam sistemos auditui.

Nuolat uztikrinti apsaugos programos valdyma.

Sie pozymiai atspindi svarbiausius jmonés kriptosistemos taskus, kuriy saugumas ir prieziiira lemia
bendra sistemos sauguma.
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SIMBOLIU IR SUTRUMPINIMU SARASAS

SIMBOLIU IR SUTRUMPINIMU SARASAS

Simbolis PaaiSkinimas

K Paslaptis, kuria turi pasidalyti kriptosubjektai.

= Priezastinis (implikacinis) savoky rysys. Pvz., A = B reiskia, kad i§ A
seka B.

K Paslaptis, kuria turi pasidalyti kriptografiniai subjektai.

® Sudétis moduliu 2.

o(PRa, My) E. paraSo operatorius, suformuojantis e. parasg S subjekto 2 privaciuoju

raktu PER, duomeny santraukai m.

U(PRA, Sa, mA)

A suformuoto e. paraso S, patikros funkcija duomeny santraukai my.

(a,b)=1arbagcd(a, b)=1

Reliatyviai pirminiai sveikieji skaiciai a ir b.

{0, 1} Baigtiné dvejetainiy skaiéiy aibé arba eiluté.
{0, 1} I ilgio dvejetainiy skai¢iy aibé arba eiluté.
x| Kintamojo x ilgis, nusakomas bity, skaitmeny arba simboliy skai¢iumi.

<A;®, ®> = <B; /] V>

Homomorfinés struktiros.

<A; @, ®>=<B; [], V>

Izomorfinés strukturos.

a=b(modm) < m|(a —h)

Kongruencija (lyginys).

b/l a b nedalija a; b = 0.

bla b dalija a, b # 0.

c Sifrograma.

Ca Subjekto 4 gauta Sifrograma, taikant asimetrinj $ifravima kito subjekto,
pvz., B ,viesuoju raktu VRg,

D(k, ) Sifrogramos ¢ i§Sifravimo funkcija D raktu k.

D(PRg, ca) Asimetrinio i$8ifravimo funkcija, kurig naudoja subjektas @ savo
privaciuoju raktu PRg Sifruodamas Sifrograma Ch.

Dy(c) Sifrogramos ¢ igSifravimo funkcija D raktu k.

E(k, t) Tekstogramos t uzsifravimo funkcija E raktu k.

E(VRg, ty) Asimetrinio uzSifravimo funkcija, kurig pasitelkia subjektas 4, 3
vieSuoju raktu apskaiciuodamas Sifrograma C.

Ei(t) Tekstogramos t uzsifravimo funkcija E raktu k.

FIx]/(F) Daugianariy ziedo lauke F faktorziedas, kurj generuoja f — neskaidomas
tame lauke daugianaris.

gcd(a, b) arba (a, b) Sveikyjy skaiciy a ir b bendrasis didziausias daliklis.

GF(p) Galua laukas; p — pirminis.

H(t) Tekstogramos t santraukos funkcija, apskai¢iuojanti santraukg m.

N Nattraliyjy skaiciy aibé: {1, 2, 3, ...}.

Prob[a] Ivykio a tikimybé.

Sq| So Dviejy bity eiluciy sujungimas.

Sa Subjekto 4 e. parasas duomeny santraukai my.

t Tekstograma.

tA Subjekto 2 tekstograma.

x € {0,1} Elementas x, priklausantis aibei {0, 1} .

x er {0, 1} Reik$mé X, atsitiktinai parenkama i§ aibés {0, 1} .

x|y Kintamyjy X ir y simboliy eilu¢iy prijungimas viena prie kitos.

4 Sveikyjy skaiciy aibé: {...,-3,-2,-1,0,1,2,3, ..}.

Zy Liekany klasiy aibé {0, 1, 2, ...,n —1} moduliu n.
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Santraukos PaaiSkinimai

(santrumpos)

AES Pazangaus Sifravimo standartas (angl. Advanced Encryption Standard),
specifikuotas FIPS PUB 197.

ANF Algebriné normaliné forma.

BBS Blum Blum Schubo generatorius.

CBC Sifro bloko grandininis Sifravimo rezimas (angl. Cipherblock chaining).

CFB Grjztamojo rysio §ifro Sifravimo rezimas (angl. Cipher feedback).

Cli Koreliacinis imunitetas (angl. Correlation immunity).

CRHF Atsparios kolizijoms santraukos funkcijos (angl. CRHF — Collision Resistant
Hash Function).

DEK Duomeny $ifravimo raktai (angl. Data Encrypting Keys)

DH Mokslininky W. Diffie‘io ir M. Hellmano vardu pavadinti protokolai.

DLP Diskretinio logaritmo problema (angl. Discrete Logarithm Problem).

ECB Elektroninés $ifry knygos $ifravimo rezimas (angl. Electronic codebook — ECB).

ECDSA Elipsiniy kreiviy e. paraso sistema (angl. Elliptic curve digital signature
algorithm).

ECDH Elipsiniy kreiviy DH RAP.

EK Elipsinés kreivés (angl. Elliptic curves).

EKE Sifruoty rakty apsikeitimas (angl. Encrypted Key Exchange).

v Inicijavimo vektorius (angl. Initiation Vector).

KEK Rakty Sifravimo raktai (angl. Key Encrypting Keys).

MAC Pranesimo autentifikavimo kodas (angl. MAC — Message Authentication Code).

MK Magistraliniai raktai (angl. Master Key).

OFB Grjztamojo rysio iSvesties Sifravimo rezimas (angl. Output feedback).

OWHF Vienkryptés santraukos funkcijos (angl. OWHF — One-Way Hash Function).

PASG Pseudoatsitiktiniy skai¢iy generatorius (angl. Pseudo-Random Number
Generator (PRNG)).

P blokas Perstatymo blokas.

PPS Paslapties pasidalijimo schema (angl. SECRET Sharing Scheme).

PR Privatusis raktas (angl. Private Key).

PR Privatusis arba slaptasis raktas.

RAP Rakty apsikeitimo protokolas (angl. Key Agreement Protocol (RAP)).

RSA Viena labiausiai paplitusiy vieSojo rakto kriptosistemy (RSA).
R. Rivest, A. Shamir, L. Adelman — sistemg sukiire mokslininkai.

SAC GrieZtas lavininis kriterijus (angl. Strict avalanche criterion — SAC).

S blokas Sukeitimo blokas.

SP tinklas Sukeitimy ir perstatymy tinklas.

TGPR Tiesinis griztamojo rySio postimio registras (TGPR, angl. LFSR — Linear
feedback shift register).

TKG Tiesinis kongruencinis generatorius.

TTP Trecioji patikima $alis (angl. Third Trusted Party).

VR Viesasis raktas (angl. Public Key).

VRI VieSojo rakto infrastruktiira (angl. Public Key Infrastructure (PKI)).
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